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 إهداء
 إلى التي لا يمكن للكلمات أن توفي حقها 

لى التي لا يمكن للأرقام أن تحصي فضائلها  ...................وا 

 الأم التي ربتني وأنارت دربي وأعانتني بالصلوات

 .والدعوات أطال الله في عمرها وادعو لها بالشفاء العاجل

 إلى روح أبي الغالي الذي عمل بكد في سبيلي

 وعلمني الكفاح وأوصلني إلى ما أنا عليه رحمة الله

 .وأسكنه فسيح جناته

 إلى من لا تكفيني كل معاني الحب

 "زوجي العزيز"أهديه له 

 ملاك: إلى الأحبة ونبر السعادة أولادي

 عبد الله ،وسيم ،سيف الاسلام

 الدربرفقاء  ،إلى كل العائلة والأحباء والأصدقاء

 أمال التي طالما ساندتني في إتمام الغالية في الحياة أختي 

 "بوكاؤؤد شيماء"دون أن أنسى ابنة أختي مذكرة الماستر 

 إلى زملائي وأصدقائي بمحكمة القالة 

 وخاصة مصلحة تنفيذ العقوبات 

 لكم مني كل عبارات الشكر والاحترام

 عقاب لينــــدة: الطالبة



 إهداء
 الحمد لله والصلاة والسلام على الحبيب

 محمد صلى الله عليه وسلم

 إلى من كلها الله بالهيبة والوقار إلى من علمني العطاء

 دون انتظار إلى من احمل اسمها بكل افتخار

 كان دعاؤها سر نجاحي وحنانهما بلسم جراحي أمي وأبيإلى من 

 الخير والصلاح يحفظهما الله ويطيل في عمرهما في

 إلى من بوجودهم أكسب قوة ومحبتهم لا حدود لها إخوتي رعاهم الله 

 إلى كل من علمني حرف أساتذتي الكرام جزاهم الله كل خير

 إلى أصدقائي اللذين كانوا عونا لي على مصاعب

 الحياة الدراسية جزاهم الله خيرا

 إلى كل هؤلاء شكرا جزيلا

 مصباحي فريد: الطالب



 شكر وعرفان
 

أتقدم بالشكر الجزيل في هذا المقام الأول إلى الدكتور القدير والأستاذ المحترم 
على قبوله مهمة الإشراف على مذكرة الماستر وهو الذي لم يبخل " أحمد حسين"

علينا بنصائحه القيمة النابعة من تجربته الطويلة في ميدان البحث العلمي 
 .انجاز البحثومتابعته المتواصلة لأطوار 

أستاذي الفاضل أزكى عبارات الشكر والتقدير كما لا يفوتني أن أتقدم بالشكر إلى 
وبالإضافة إلى انشغالاتهم المتعلقة لأداء مهام الرسالة أعضاء اللجنة المحترمة 

 العلمية، إلا أنهم أبوا أن يشاركوا في مناقشة هذا العمل يدفعهم إلى ذلك هدف نبيل
 .المعرفة العلميةت وهو تطوير مجالا

لكم منا جزيل الشكر والامتنان وجزاكم الله عنا خير جزاء نضع هذا العمل 
المتواضع بين يدي كل محب وساع وراءه راجيا من المولى تعالى أن يضيفه لنا 

 .في ميزان أعمالنا وأن يتقبله لنا خالصا لوجهه الكريم



 



 مقدمـــــــة
 

 أ‌ 

‌:‌المقدمة 

‌المعلومات‌حتى‌ ‌والاتصالات‌وتقنية ‌التكنولوجيا ‌في‌مجال ‌مذهلة ‌ثورة ‌العالم ن‌أشهد
‌في‌ ‌الثورة ‌وهذه ‌مقولة‌شارفت‌الصواب‌في‌معظمها ‌ ‌أصبح‌قرية‌صغيرة ‌أن‌العالم مقولة

انتفاضتها‌‌التقدم‌المذهل‌في‌مجال‌الحواسيب‌الآلية‌وملحقاتها‌‌التقنية‌‌كان‌من‌أهم‌أوجه
‌الإوا ‌بات ‌كما ‌بها ‌تلحق ‌التي ‌كل‌لبرامج ‌في ‌جليا ‌واضحا ‌التكنولوجيا ‌هذه ‌على عتماد

‌الأجهزة‌ ‌إحلال ‌من ‌البشري‌يشكو ‌بات‌العنصر ‌حتى ،‌ ‌الرسمية ‌والغير الجهات‌الرسمية
صطناعي‌محل‌الذكاء‌ث‌حل‌الذكاء‌الإري‌حيالذكية‌من‌حواسيب‌وبرامج‌محل‌الجهد‌البش

البشري‌،‌على‌الرغم‌من‌أن‌هذه‌التكنولوجيا‌هي‌صناعة‌بشرية‌في‌الأساس‌،‌وأصبحت‌
‌على‌ ‌بقدرتها ‌تقاس‌مدى‌تقدمها ‌في‌شتى‌إالدول ‌الحديثة ‌التكنولوجيا متلاك‌والتعامل‌مع

‌التي‌حلت‌بالجنس‌البشري‌، ‌الكبيرة ‌النعمة ‌هذه ‌من ‌بالرغم ،‌ ‌الحياة ‌هذا‌‌نواحي ‌أن إلا
النعمة‌صاحبتها‌نقمة‌،‌تمثلت‌في‌الاستخدام‌الغير‌قانوني‌لهذه‌التكنولوجيا‌حتى‌أصبحت‌
هذه‌لتكنولوجيا‌تستخدم‌كمعول‌هدم‌لا‌للبناء‌،‌في‌أيدي‌الخارجين‌عن‌القانون‌ذو‌الصفات‌

،‌‌الخاصة‌،‌صاحبوا‌الإجرام‌،‌الذي‌لا‌يراق‌فيه‌نقطة‌دماء‌وبالرغم‌من‌خطورة‌هذه‌الجرائم
ن‌هذا‌السلوك‌الإجرامي‌الذي‌إن‌هذه‌الجريمة‌عابرة‌للحدود‌،‌فنه‌خطرا‌لأأخر‌آنجد‌صعيد‌

‌يرتكب‌ ‌حيث ‌العقاب ‌من ‌التهرب ‌يسهل ‌الحديثة ‌والتكنولوجيا ‌المعلومات ‌شبكات يستخدم
‌.الكثير‌من‌هذه‌الجرائم‌من‌على‌بعد‌دولي

‌ ‌جدإوقد ‌ظاهرة ‌وأصبحت ‌الأخيرة ‌الآونة ‌في ‌و‌نتشرت ‌بالنظر ‌والإجرام‌الإيرة عتبار،
المستحدث‌،‌الذي‌يتم‌عن‌طريق‌التكنولوجيا‌،‌فهي‌الجريمة‌المعلوماتية‌والتي‌أصبحت‌
‌هذه‌ ‌الجوهر‌والسبب‌الرئيسي‌لتجريم ‌ولعله ،‌ ‌دعائمه ‌تهدد ‌و ‌تخترق‌المجتمع ظاهرة



 مقدمـــــــة
 

 ب‌ 

الجريمة‌،‌وهو‌ما‌دعا‌المشرع‌الجزائري‌إلى‌سن‌تشريعات‌تتماشى‌مع‌المستجدات‌على‌
‌.لإجرامية‌الساحة‌ا

‌،‌ ‌المعلوماتية ‌لعالم ‌التقني ‌الجانب ‌بين ‌يجمع ‌متسع ‌موضوع ‌الدراسة ‌الموضوع إن
‌والجانب‌القانوني‌المتمثل‌في‌الجريمة‌المعلوماتية‌ذاتها‌،‌والشق‌الإجرائي‌المتعلق‌

بأعمال‌البحث‌والتحقيق‌الموجهة‌للكشف‌عنها‌،‌غير‌أن‌دراستنا‌تهدف‌وفي‌ظل‌تعدد‌
تسليط‌الضوء‌على‌الجانب‌القانوني‌الإجرائي‌خصوصا‌المتعلق‌بأعمال‌المعطيات‌إلى‌

‌إقصاء‌الجانب‌الموضوعي‌والتقني‌ ‌المتعلقة‌،‌مع‌عدم البحث‌والتحقيق‌بشان‌الجرائم
للجريمة‌المعلوماتية‌،‌نظرا‌لكون‌الموضوع‌نقطة‌تقاطع‌بين‌عالم‌التكنولوجيا‌المعلومات‌

‌.والقانون

‌‌:أهمية الموضوع

ور‌أنماط‌جديدة‌من‌الجرائم‌لم‌تكن‌مألوفة‌في‌السابق‌و‌نحن‌لا‌لاشك‌إن‌ظه
يعني‌توقع‌ظهور‌المزيد‌و‌المزيد‌من‌هذه‌‌المعلوماتي‌،نزال‌في‌بداية‌عصر‌الانفجار‌

‌‌الأنماط‌الجديدة ‌تحديث‌الأنظمة‌و‌التعليمات‌و‌الجهات‌الأمنية‌، التي‌يتوجب‌معها
‌الناتجة‌عن‌ظهور‌هذ ‌القضايا ‌بمعالجة ‌يستتبع‌المختصة ‌ما ‌و‌هو ‌الأنماط‌الجديدة ه

‌.تطوير‌أسلوب‌التحقيق‌و‌التفتيش‌فيها‌

‌ب ‌قمنا ‌لقد ‌در‌إو ‌موضوع ‌جعلناه ‌و ‌الموضوع ‌هذا ‌نظرا‌ختيار ‌المذكرة ‌هذه ‌في استنا
و‌تظهر‌هذه‌الأهمية‌,البالغة‌لموضوع‌الإثبات‌الجنائي‌في‌الجرائم‌المعلوماتية‌‌تهلأهمي

كما‌‌،م‌المعلوماتية‌حديث‌و‌كثير‌الانتشار‌حاليا‌من‌خلال‌اعتبار‌أن‌موضوع‌الجرائ
‌القانون‌الجنائي‌أ ‌لدى‌فقهاء ‌من‌الموضوعات‌التي‌تثير‌جدلا‌فقهيا ‌إلى‌‌،نه إضافة



 مقدمـــــــة
 

 ج‌ 

‌ذلك‌ ‌الموضوع‌بالوسائل‌الحديثة ‌كلما‌أتعلق‌هذا ‌تطورت‌الوسائل‌المعلوماتية ‌كلما نه
ائق‌أمام‌القائمين‌على‌و‌هذا‌ما‌شكل‌ع‌،تطور‌أسلوب‌ارتكاب‌هذا‌النمط‌من‌الجرائم‌

البحث‌و‌إثبات‌الجرائم‌المعلوماتية‌حيث‌أن‌قواعد‌البحث‌و‌التحقيق‌و‌أسس‌الإثبات‌
‌إلى‌استحداث‌ ‌النوع‌من‌الجرائم الجنائي‌في‌القوانين‌التقليدية‌لا‌تكفي‌بل‌يحتاج‌هذا

 .‌‌تشريعات‌جديدة‌تتلاءم‌مع‌طبيعتها‌الفنية

‌:‌أسباب اختيار الموضوع

‌:ختيار‌الموضوع‌من‌خلال‌تبرز‌أسباب‌ا

‌هذا‌‌- ‌و‌تزايد‌درجة‌خطورة ‌المعلوماتية ‌المستمر‌للنشاط‌الإجرامي‌عبر‌النظم التزايد
رتفاع‌مستوى‌التهديدات‌التي‌يشكلها‌على‌الأمن‌العام‌يقابله‌عجز‌سلطات‌إالنشاط‌و‌

‌ر‌ ‌عن ‌التحقيق ‌و ‌الإالبحث ‌و ‌الجرائم ‌لهذه ‌موحد ‌نموذج ‌من‌سم ‌جملة ‌على ستقرار
الإجراءات‌الخاصة‌بمتابعتها‌نظرا‌لتطورها‌الدائم‌و‌المستمر‌مما‌ينتج‌عنه‌أحيانا‌غياب‌
أو‌جمود‌النص‌الإجرامي‌و‌عجزه‌عن‌تفعيل‌الإجراءات‌بسبب‌عدم‌ملائمته‌للجريمة‌

‌.‌محل‌البحث‌و‌التحقيق‌

‌الإجر‌‌- ‌و‌تحليل‌الآليات‌القانونية ‌في‌التعمق‌في‌دراسة ‌الموجهة‌الرغبة ‌الحديثة ائية
‌.لمكافحة‌النشاط‌الإجرامي‌الالكتروني‌

إن‌موضوع‌البحث‌يكتسي‌أهمية‌بالغة‌من‌الناحية‌العملية‌فمبرر‌غياب‌النصوص‌‌-
‌متعلقة‌ ‌إشكالات ‌ظهور ‌في ‌الوحيد ‌السبب ‌يكون ‌لا ‌قد ‌الإجراءات ‌لمباشرة الملائمة

‌المعلوماتية ‌الجرائم ‌مجال ‌في ‌التحقيق ‌و ‌البحث ‌‌بإجراءات ‌النصوص‌، ‌تتوفر فقد
‌و‌ ‌المناسبة ‌بالبحثتالقانونية ‌الأعمال‌الخاصة ‌لتنفيذ ‌الضرورية ‌‌غيب‌الوسائل‌المادية



 مقدمـــــــة
 

 د‌ 

‌ ‌الإو‌والتحقيق ‌تستقطب ‌عوامل ‌التحليلكلها ‌و ‌بالبحث ‌معالجتها ‌لأجل لأجل‌‌،هتمام
موضوع‌الجريمة‌ن‌واحد‌يضمن‌التعريف‌بآوصول‌آلة‌وضع‌تصور‌قانوني‌و‌فني‌في‌

 .لمعلوماتي‌و‌الإجرائي‌ابشقيها‌‌المعلوماتية

‌‌أهداف الدراسة ‌على‌إجراءات‌التحقيق: ‌الضوء ‌تسليط ‌هو ‌الدراسة ‌هذه ‌‌‌‌‌‌‌‌‌‌‌الهدف‌من
التحري‌في‌الجرائم‌الماسة‌بأنظمة‌الاتصال‌و‌المعلوماتية‌و‌إبراز‌خصوصيتها‌بالنسبة‌و‌

‌.للجرائم‌التقليدية‌

‌الوصول‌ ‌كيفية ‌و ‌طرق ‌تحديد ‌في ‌تتمثل ‌الدراسة ‌هذه ‌من ‌الموجودة ‌الغاية ‌‌‌‌‌‌‌‌‌‌إن
‌إلىا ‌و‌ ‌الدراسة ‌تهدف‌هذه ‌و ‌المعلوماتية ‌الجرائم ‌في ‌الجنائية ‌الإثبات ‌ستخلاص‌أدلة

‌بش ‌خاصة ‌رؤية ‌أتقديم ‌الجرائم ‌هذه ‌في ‌الجنائي ‌التحقيق ‌,ن ‌أن ‌الجريمة‌مكون سرح
‌ ‌مسرح ‌هو ‌مإالرقمي ‌غير ‌فتراضي ‌التي‌،رئي ‌صعوبات ‌الدراسة ‌تناولت تواجه‌‌كما

نتباه‌من‌خلال‌هذه‌الدراسة‌إلى‌أن‌الدليل‌الرقمي‌و‌تحديد‌التحقيق‌الجنائي‌و‌لفت‌الإ
‌.‌‌الإثبات‌في‌الجرائم‌المعلوماتية‌‌أدلةماهيته‌يعتبر‌من‌أهم‌

‌:‌‌صعوبات البحث

البحث‌لم‌‌إن‌الوصول‌إلى‌وضع‌خطة‌متوازنة‌ومعالجة‌فعالة‌ودقيقة‌لموضوع
(‌القانونية‌والفنية‌)‌يكن‌بالسهولة‌المتوقعة‌بدءا‌بالنظر‌إلى‌طبيعة‌الموضوع‌المزدوجة‌

‌المصطلحات‌ ‌دقة ‌من ‌الموضوع ‌يميز ‌لما ‌نظرا ‌الصعوبة ‌بالغ ‌تحديا ‌شكلت والتي
‌مناسب‌ ‌بشكل ‌وتوظيفها ،‌ ‌فيها ‌والتي‌يصعب‌التحكم ‌القانونية ‌منها ‌العلمية والمفاهيم

عاة‌عدم‌تغليب‌أي‌من‌الطابع‌القانوني‌على‌الفني‌أو‌العكسي‌من‌ومتلازم‌،‌مع‌مرا



 مقدمـــــــة
 

 ه‌ 

ذلك‌تحت‌طائلة‌فقدان‌البحث‌لمعالمه‌المزدوجة‌إلى‌مجموعة‌من‌الصعوبات‌الأخرى‌
‌:‌التي‌يمكن‌ذكرها‌بإيجاز‌

-‌‌ ‌واتجاه ‌الإجرائي ‌المجال ‌في ‌الدراسات ‌الإجرامية‌أقلة ‌الظاهرة ‌لمعالجة غلبها
لوك‌الإجرامي‌والعقوبات‌المقررة‌لها‌دون‌التركيز‌على‌الجانب‌المعلوماتية‌من‌ناحية‌الس

الإجرائي‌،‌وهو‌ما‌جعل‌الباحث‌أمام‌حتمية‌تجميع‌المعلومات‌الخاصة‌بالموضوع‌في‌
عادة‌تجميعها‌بشكل‌متناسق‌وفق‌خطة‌عمل‌ذاتية‌ ‌.شكل‌جزئي‌،‌وا 

تعانة‌بعدة‌تشعب‌الموضوع‌وتداخله‌مع‌مصطلحات‌وجوانب‌تقنية‌مما‌دفعنا‌الى‌الإس‌-
تخصصات‌لفهم‌بعض‌المصطلحات‌والجوانب‌التقنية‌،‌إضافة‌الى‌بذل‌جهد‌كبير‌في‌

‌.دراسة‌الجوانب‌الفنية‌دعما‌للجوانب‌القانونية‌

إن‌إجراءات‌البحث‌و‌التحقيق‌في‌الجنائي‌العام‌هي‌الأساس‌في‌:‌‌الدراسة إشكالية 
البحث‌و‌التحقيق‌في‌الجرائم‌الالكترونية‌تماما‌كما‌هو‌الحال‌في‌باقي‌الجرائم‌الأخرى‌
‌في‌ ‌التحقيق ‌إجراءات ‌إن ‌فالملاحظ ‌جريمة ‌ظروف‌كل ‌يتوقف‌على ‌استخدامها فان

‌طريق ‌حيث ‌من ‌بالخصوصية ‌تتصف ‌المعلوماتية ‌و‌الجرائم ‌عنها ‌التبليغ ‌و ‌كشفها ة
‌:‌التالي‌و‌هو‌ما‌يدفعنا‌إلى‌طرح‌التساؤل‌.‌العناية‌بمسرح‌الجريمة‌

إلى أي مدى وفق المشرع الجزائري في وضع آليات قانونية للتحري و التحقيق عن 
 .الجريمة الالكترونية ؟

ار‌البحث‌الإشكالية‌مجموعة‌من‌التساؤلات‌الفرعية‌المتوافقة‌،‌وتسلسل‌أفكهذه‌وتندرج‌
‌:‌والتي‌يمكننا‌إيجازها‌في‌جملة‌التساؤلات‌التالية‌
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 و‌ 

هل‌تكفي‌القواعد‌الإجرائية‌المقررة‌لإثبات‌الجرائم‌التقليدية‌لكي‌تسري‌على‌الجرائم‌-1
‌المعلوماتية‌‌؟

‌في‌‌-2 ‌التحقيق ‌و ‌البحث ‌أعمال ‌خلال ‌من ‌تحصيلها ‌المستهدف ‌الأدلة ‌طبيعة ما
‌الجرائم‌المعلوماتية‌؟

‌هي‌‌-3 ‌القانون‌الجنائي‌من‌حيث‌المكان‌في‌ما المشكلات‌التي‌تعيق‌سريان‌قواعد
‌س‌قبول‌الدليل‌الرقمي‌كدليل‌إثبات‌جنائي؟‌ما‌هي‌شروط‌و‌أس‌،الجرائم‌المعلوماتية‌

‌هل‌يوجد‌إثبات‌المؤسساتية‌المختصة‌في‌الكشف‌عن‌الجريمة‌المعلوماتية‌؟-4

من‌المناهج‌التي‌تلائم‌الموضوع‌‌هذه‌مجموعة‌‌دراستنا‌‌في‌لقد‌إتبعنا‌:‌المناهج التبعة
‌‌:‌أهمها‌

‌:‌المنهج التحليلي

‌و‌ ‌رئيسيا ‌منهجا ‌مدى‌يعد ‌التحري‌و ‌في ‌تستخدم ‌الأساليب‌التي ‌دراسة يتضمن
‌الجوانب‌ ‌دراسة ‌و ‌النصوص‌القانونية ‌تحليل ‌من ‌استخلاصه ‌يتم ‌ما ‌وهذا مشروعيتها

‌.الإجرائية‌الخاصة‌بها‌

‌:‌المنهج الوصفي

‌لأيعد‌ ‌ثانويا و‌التحقيق‌‌تحرين‌البحث‌في‌مجال‌الإجراءات‌الخاصة‌بالمنهجا
‌ ‌المعلوماتية ‌الجرائم ‌مجال ‌في ,‌ ‌الباحث ‌خاصة‌إيفرض‌على ‌علمية ‌منهجية عتماد

‌ ‌فقد ‌لذلك ‌و ‌البحث ‌خطة ‌حسب ‌المطروحة ‌الأفكار ‌ترتيب ‌و على‌‌عتمدنااتتماشى
و‌كذلك‌التحليلي‌من‌خلال‌ما‌ورد‌في‌البحث‌من‌وصف‌لمفهوم‌‌‌‌‌‌‌‌المنهج‌الوصفي



 مقدمـــــــة
 

 ز‌ 

‌المعلوماتية ‌النظم ‌ ‌ ‌ا‌‌ ‌مختلف‌الجهود ‌و ‌المعلوماتية ‌الجريمة ‌القانونية‌و ‌و لفقهية
‌بمس ‌البحثأالمتعلقة ‌لة ‌ ‌ ‌التعرض‌‌‌ ‌إلى ‌إضافة ‌المعلوماتية ‌الجرائم ‌التحقيق‌في و

وسائلها‌و‌أساليب‌عملها‌وصولا‌لمختلف‌الجهات‌المختصة‌بمباشرة‌هذه‌الإجراءات‌‌و‌
‌.و‌الإجراءات‌‌كل‌ذلك‌في‌شكل‌وصف‌دقيق‌‌‌‌‌‌إلى‌نتائج‌هذه‌الأعمال

‌:‌‌‌خطة البحث

‌مع‌العنوان‌المقترح‌ ‌المطروحة‌و‌تماشيا ‌أن‌نتبع‌إللإجابة‌على‌الإشكالية رتأينا
‌تناولنا‌في‌:الخطة‌التالية‌لدراسة‌الموضوع‌حيث‌قسمناه‌إلى‌فصلين‌

وذلك‌في‌مبحثين‌.‌إجراءات البحث و التحري في الجريمة المعلوماتية:  الفصل الأول
‌الأ ‌المعلالمبحث ‌الجرائم ‌في ‌بالإختصاص ‌يتعلق ‌يتعلق‌ول ‌الثاني ‌والمبحث وماتية

‌بالإ ‌المعلوماتية ‌الجرائم ‌بالبحث‌في ‌جراءات‌الخاصة ‌أما إجراءات‌:  الفصل الثاني،
‌ ‌المعلوماتية ‌الجريمة ‌في ‌بإجراءات‌‌التحقيق ‌المبحث‌الأول ‌يتعلق ‌مبحثين ‌في وذلك

‌التحقيق‌ ‌والمبحث‌الثاني‌يتعلق‌بخصوصية ‌المعلوماتية إستخلاص‌الدليل‌في‌الجريمة
‌.في‌الجريمة‌المعلوماتية‌
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 :تمهيد

تمتاز الإجراءات الجزائية بمجموعة من المراحل بداية من المراحل التي تكون قبل 
ما تسمى بمرحلة الاستدلالات أو الحقائق وتنتهي ريمة ثم مرحلة التحريات الأولية وقوع الج

فيها وتكون مرحلة جمع الاستدلالات من المراحل المهمة التي  بتحريك الدعوى والمباشرة
حيث تلعب دورا هاما في مساعدة الجهات المختصة في كشف  ،تمر بها الدعوى الجزائية

ومن جهة أخرى تخفف العبء على الجهات  ، المستور ومعرفة الحقائق وتفصيلها
من خلال وضعه لقانون القضائية المختصة والتي هي الأخرى خصها المشرع الجزائري 

كل جهة قضائية والاختصاص المسند لها في مجال محاربة ف ،  الإجراءات الجزائية
الجريمة و الحد منها وكشفها بشتى الطرق والأساليب المنصوص عليها في النصوص 

جهات ختصاص الا  رتبطت مهمة التحري والبحث بمهام و إالقانونية فمن خلال هذا 
ختصاصاته ومهامه في مجال كشف الجريمة ا  كل و  القضائيةالقضائية كالضبطية 

 :  كالآتي ونتناول في الفصل الأول مبحثين.والقضاء عليها 

 ختصاص في الجرائم المعلوماتية الإ :الأولالمبحث 

 الإجراءاتجمع الاستدلالات مصطلح يطلق على نمط سير  أو الأوليةالتحريات 
وما يقصد من  ،رتكاب جريمة ماإالضبط القضائي عند  أعضاءها الجزائية التي ينفذ
تحريك  الضبطية القضائية قبل البدء في تعد تمهيدية تباشرها بالإجراءاتالتحري هو البدء 
عن القائم بها  ، والبحث التثبت من وقوع الجريمةآخر  ىبمعن أي ، الدعوى العمومية 

ولا  ، والإستعانة بها للكشف عن الجريمة للتحقيق فيها  اللازمةوالقرائن  الإثباتاتوجمع 
لأي كان من جهات الضبطية  .تجيز الجريمة المعلوماتية وبحكم خصوصيتها وطبيعتها 
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نها وتعتبر أشبالبحث والتحقيق أن تأمر  يابة العامةالقضائية أو جهات التحقيق أو الن
ي مرحلة في أ ارتهاثمسائل النظام العام التي يمكن إمن القضائي ختصاص شروط الإ

وشروط  ، ستيفائهاإكانت عليها الدعوى فتتعرض الإجراءات برمتها للبطلان في حالة عدم 
لا ف ، إقليميخر آو  ختصاص نوعي إ: ختصاص في مسائل البحث والتحقيق نوعانالإ

كما لا  ،يمكن لمن يتولى أعمال البحث والتحقيق مباشرة أعماله وهو غير مختص نوعا
ختصاص النوعي ممارسة أعماله جراءات نفسها وهو يتمتع بصفة الإلإيمكن لمن يتولى ا

 . الإقليمي هختصاصإخارج نطاق 

 :ختصاص في الجريمة المعلوماتية شروط الإ: المطلب الأول 

ختصاص هو السلطة السيادية للدولة التي تمكنها من تطبيق المقصود بالإ إن
الجرائم التي تطرح  أكثروتعد الجرائم المعلوماتية من  ،أقاليمهاقوانينها الوطنية داخل 

المعلوماتية المرتبطة بشبكات  الطبيعة التقنية العالية للنظم أن إذختصاص الإمسالة 
من دولة مسرحا للجريمة  أكثرا إقليميصبح  أن إلىتؤدي  أنيمكن  ،تصال العالميةالإ

ترتكب  أنن هذه الدول فقد يحدث الذي ينجم عنه تنازع في الاختصاص بي الأمر،الواحدة
التحقيق  أنو  ،أخرىدولة معينة و تتحقق النتيجة في دولة  إقليمالجريمة المعلوماتية في 

      الأدلةهو مجموعة القواعد القانونية والفنية التي تباشرها السلطة المختصة لتمحيص 
موضوع التحقيق  كأساسفي الجرائم المعلوماتية بوجودها  عن الحقيقة الكشفو 

للقانون من خلال التقدير السليم للدليل المستمد من  وينبغي التطبيق السليم ،تحدثالمس
عند  خاصة لزمانياختصاص وعدم تجاوز الحيز المكاني و حترام قواعد الإا  و ، الجريمة 

مع كفالة حقوق  ،حترام مختلف عناصر التحقيقا  و  ،حدود الدولة الواحدة ، عبور الجريمة
 الإجرائيةالشرعية  مبدأ لتحقيق توازن عادل بينما تفرض السلطة العامة مع مراعاة الأفراد
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سلطات التحري  أماميخضع الفرد لقيود تحد من حرية الخصوصية تحديا  أين، والحق فيه
 ،الجرائم المعلوماتية تعتبر مميزة إثباتقواعد  أنكما  ،والتحقيق في الجرائم المعلوماتية

ضمان كفالة حقيقية  لأجللجهة قضائية  إسنادهاشرع الجزائري على محرص الولذلك فقد 
وتتمثل عادة هذه الجهة القضائية في هيئة الضبطية  ،لجملة الحقوق والحريات الفردية

كانت  إذاوفي هيئة قضاء التحقيق  ،متعلقة بالبحث والتحري الإجراءاتكانت  إذا القضائية
 2. 1(1)يق القضائي متمثلة في شخص قاضي التحقيق متعلقة بمرحلة التحق الإجراءات

البحث والتحري في الجرائم  أعمالختصاص العملي والفني في مجال الإ أنكما 
دائرة مكافحة الجرائم المعلوماتية التابعة للمديرية  إلى الأولى درجةالمعلوماتية يعود بال

والجرائم  الآلي الإعلاموكذلك الفرق التابعة لمركز الوقاية من جرائم  ،الوطني للأمنالعامة 
لىو  ،المعلوماتية ومكافحتها التابعة لسلك الدرك الوطني  اليقظةمديرية المراقبة الوقائية و  ا 
 الإعلامجرائم المتصلة بتكنولوجيات الالمعلوماتية التابعة للهيئة الوطنية للوقاية من 

رسميا بموجب صدور  إنشائهاعن  الإعلانوالتي تم ،إشرافهاتحت والاتصال ومكافحتها و 
وتم تعديلها بصدور مرسوم  1111 أكتوبر 8المؤرخ في  161-11المرسوم الرئاسي رقم 

                                                           
1
  

القضائية على القيام بأعمال البحث والتحري عن الجرائم ما لم يبدأ فيها التحقيق القضائي تعمل كل من الضبطية  (1)
 وذلك من قبل ضباط وأعوان الشرطة القضائية وكذلك بعض الأعوان المنوب بهم هذه المهام وذلك تحت إدارة وكيل

ذا ما فتتح التحق شراف النائب العام لمجلس القضائي التابع له وا  يق بشان تلك الجرائم تحول دورهم التنفيذ الجمهورية وا 
 .الجزائية  قانون الاجراءات  11إلى  11راجع نصوص المواد  –تفويضات جهة التحقيق و تنفيذ طلباتها 
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منهم العنصر البارز في  يجعلمما , 1111نوفمبر  7الموافق ل 11/134رئاسي رقم 
 .بصفة فعلية دون غيرهم الإجراءات3متابعة هذه

 :وسائل التحري وجمع الأدلة :  الأولالفرع 
لتزام بقوانين وتشريعات نه يجب على المحقق الإإد القيام بالتحقيق في جريمة ما فعن

 أنوحيث  ،الجاني إلىهولة الوصول سو  ،وقواعد فنية تحقق الشرعية، ولوائح مفسرة
 إلىن التحقيق و البحث فيها يحتاج إماتية طابعها الخاص المميز لها فللجرائم المعلو 
دراكمعرفة تامة و   ،الجاني إلىلوسائل وقوع الجريمة و بالتالي حل لغزها و الوصول  ا 

 . الإجرائيةوعليه سنتناول دراسة الوسائل المادية و الوسائل 
نية نظم الفنية التي غالبا ما تستخدم في ب الأدواتوهي :  الوسائل المادية -1

التحقيق المختلفة والتي  أساليبو  إجراءاتستخدامها تنفيذ إيمكن بالمعلومات و التي 
عناوين : (1) أهمهاتثبت وقوع الجريمة وتساعد على تحديد شخصية مرتكبها ومن 

IP ,عن تراسل  هو المسؤول نترنتالإ عنوان: لكتروني وبرامج المحادثة البريد الإ
حد كبير  إلىوهو يشبه ، أهدافها إلىنترنت وتوجيهها حزم البيانات عبر شبكة الإ

وهو   .حيث يتيح للمواجهات والشبكات المعنية بنقل الرسالة ،عنوان البريد العادي
 الأولحيث يشير الجزء  ،أجزاء أربعةويتكون من  ،نترنتيوجد بكل جهاز مرتبط بالإ

والثالث لمجموعة  ،المنطقة الجغرافية والجزء الثاني مزود للخدمة إلىمن اليسار 
الحاسبة الالكترونية الذي تم  و الرابع يحدد جهاز ،المرتبطة الآليةالحاسبات 

 .(1) تصال منهالإ

                                                           
سليمان بن مهجع العنزي ، وسائل التحقيق في جرائم نظم المعلومات ، رسالة ماجستير في العلوم الشرطية ، كلية  - 1

 .48ص  ،1113جامعة نايف العربية للعلوم الأمنية ، الرياض ، الدراسات العليا ، 
1-   www. Arbiat comarbiat 2000 on line available at    ساعة 11:11 11/11/1111تم الاطلاع يوم. 
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يقوم به  أنما يجب  أولن إتخريبية ف أعمال أي أومشكلة  أيوفي حالة وجود 
 الأعمال وتحديد موقعه لمعرفة الجاني الذي قام بتلك ،المحقق هو البحث عن رقم الجهاز

 أنيراقب المشترك كما يمكن للشبكة  أننترنت ويمكن لمزود خدمة الإ .القانونية الغير 
وبرامج خاصة لذلك  أجهزةتوفرت لديها  نإ أيضاتراقبه  أنتصال الهاتفي و تقدم خدمة الإ

هذا العنوان الخاص بجهاز الحاسبة  هامن طريقة يمكن معرفة من خلال أكثر دوتوج
دم في حالة العمل ا على سبيل المثال ما يستخالالكترونية في حالة الاتصال المباشر منه

الجريمة  كأداةحد البرامج التحادثية أاستخدام في حالة  ماوأ Windows على نظام تشغيل
نه يتطلب تحديد هوية المتصل كما حددت رسالة البريد الالكتروني عنوان شخصية إف

تكون تلك المعلومات  أنن لم يدون معلوماته في خانة المرسل شريطة ا  مرسلها حتى و 
 4.(1)البريد الالكتروني معلومات صحيحة  إعداداتفي مرحلة  وضعتالتي 

 البروكسي (PROXY)  : الشبكة و مستخدميها بحيث تضمن بين يعمل كوسيط
 الأمنوضمان  ،الشبكة لإدارةقدرتها تصال بالشبكات الشركات الكبرى المقدمة لخدمة الإ

 .الذاكرة الجاهزة  توفير خدماتو 
 ختراق التي تتم مع تقديم بيان الإ محاولاتتقوم هذه البرامج بالتعرف على :  برامج التتبع

سم الحدث و إالمستخدم الذي تم اختراق جهازه و يحتوي هذا البيان على  إلىشامل بها 
المزودة سم الشركة ا  ختراق و التي تمت من خلاله عملية الإ IP))تاريخ حدوثه وعنوان 

نترنت شبكة الإى مداخلها ومخارجها عل أرقامنترنت المستضيفة للمخترق و لخدمة الإ
 . أخرىومعلومات 

                                                           
سليمان بن مهجع العنزي ، وسائل التحقيق في جرائم نظم المعلومات ، رسالة ماجستير في العلوم الشرطية ، كلية  - 1

 .44ص  ، 1113الدراسات العليا ، جامعة نايف العربية للعلوم الأمنية ، الرياض ، 
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 بالأحرفختصارا إويرمز له :  ختراقنظام كشف الإ (IDS)  و هذه الفئة من البرامج
 أولكترونية ة الإبالحاس أجهزةتتولى مراقبة بعض العمليات التي يحوي حدوثها على 

ة بمن الحاسأتهدد  قد قد تدل على وجود مشكلة إشارة أيالشبكة مع تحليلها بحثا على 
 .ةالشبك أولكترونية الإ

 تعتبر من الوسائل المادية التي تساعد في ضبط الجريمة  أدواتهي :  الضبط أدوات
 المستخدمين للشبكةمراقبة  أدواتالمراجعة و  أدواتمنها على سبيل المثال  ،المعلوماتية
 . من البياناتأوالتقارير التي تنتجها نظم  ،ط على الشبكةنوبرامج التس

 نترنت تستخدم في فحص بروتوكول الإ الأدواتهذه :  فحص و مراقبة الشبكات أدوات
وذلك لمعرفة ما قد يصيب الشبكة من مشاكل ومعرفة العمليات التي تتعرض لها ومن 

لكترونية فيزيائيا على ة الإبو وظيفتها تحديد مكان الحاس (ARP) أداة الأدواتهذه 
 .الشبكة 

  برنامجVISUAL ROUTE  : عملية فحص عملت  أيهو عبارة عن برنامج يلتقط
والمناطق التي  ،تبين المعلومات التي حدث فيها المسح أجوبةضد الشبكة فيقوم بتقديم 

 .مر فيها الهجوم 
ستخدامها يتم تنفيذ طرق التحقيق إلتي با الإجراءاتويقصد بها :  الإجرائيةالوسائل  -1

 : الثابتة والمحددة والمتغيرة التي تثبت وقوع الجريمة وتحدد شخصية مرتكبيها و منها 
 .الأثرقتفاء إ (أ 
 .حمايته أسلوبو  لمعلوماتياطلاع على عمليات النظام الإ (ب 
 . صطناعيستعانة بالذكاء الإالإ (ج 

 : ضباط الشرطة القضائية: الفرع الثاني 
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يتولى ضباط الشرطة القضائية مسائل البحث والتحري في كافة الجرائم بما في ذلك 
المتعلقة  لأعمالهممانع قانوني يحد من ممارسة هؤلاء  الجرائم المعلوماتية فلا يوجد

ئم يتوفر فيهم شرط الاختصاص النوعي في مجال جرا أن سواءبالبحث والتحري 
الذي يمكن تحديده في التمتع بصفة ضابط و  (1)المعلوماتية بعد تبليغهم بوقوعها 

من الفصل الثالث المتعلقة  1وذلك تقييدا بما يفرضه نص المادة  ،الشرطة القضائية
 11-14الواردة في نص القانون   )الخاصة بتفتيش النظم المعلوماتية الإجرائيةبالقواعد 

 الإعلامالمتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بالتكنولوجيات 
المختصة يجوز للسلطات القضائية : نه أوالاتصال وسبل مكافحتها والتي تنص على 

الدخول بغرض . ..الجزائية  الإجراءاتقانون  إطارضباط الشرطة القضائية في وكذا 
جزء منها وكذا المعطيات المعلوماتية  أومنظومة معلوماتية  إلىولو عن بعد  التفتيش

قانون  11المذكورين في نص المادة  الأشخاصن إعلى ذلك ف اوبناء. المخزنة فيها 
الجزائية المعدل والمتمم و التي تحدد قائمة حصرية  الإجراءاتمن قانون  11-11

المخولون قانونا بمباشرة  الأشخاصهم  ،المنوط بهم هذه الصفة الأشخاصبصفة 
 .)(1)).البحث و التحقيق في جرائم المعلوماتية أعمال

                                                           
 . 1111جويلية  13المؤرخ في  11-11من قانون الإجراءات الجزائية المعدل بموجب الأمر رقم  1فقرة  17المادة  -(1) 
 1111جويلية  13المؤرخ في  11-11من قانون الإجراءات الجزائية المعدلة بموجب الأمر  11جاء في النص المادة -( 1)

الموظفون التابعون ,رؤساء المجالس الشعبية البلدية ضباط الدرك الوطني : انه يتمتع بصفة ضباط الشرطة القضائية 
ة للمراقبين و المحافظين وضباط الشرطة للأمن الوطني ذو الرتب في الدرك ورجال الدرك الذين امضوا في لأسلاك الخاص
سنوات على الأقل والذين تم تعيينهم بموجب قرار مشترك بين وزير العدل و وزير الدفاع الوطني بعد موافقة  3سلك الدرك 
في لسلك و ضباط و أعوان الشرطة الأمن الوطني الذين امضوا  الموظفون التابعون للأسلاك الخاصة للمفتشينلجنة خاصة 

سنوات على الأقل و الذين تم تعينهم بموجب قرار مشترك بين وزير العدل و وزير الدفاع الوطني بعد موافقة لجة  3الدرك 
 .  خاصة 
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يقوم رئيس المجلس الشعبي البلدي  أنيتصور  أنتمعن في نص المادة لا يكاد مال إن
ن هذا إفحسب ما بيناه سالفا ف ،البحث و التحقيق في الجرائم المعلوماتية  أعمالبتولي 

الفرق  إلىلضباط الشرطة القضائية المنتمين  الأولىختصاص يعود وبالدرجة الإ
م محققين من نوع خاص ولذلك ضتوالتي ، في مكافحة الجرائم المعلوماتية المتخصصة

ختصاص النوعي في الجزائية يحدد الإ الإجراءاتوجب تخصيص نص منفرد في قانون 
الخاصة  للأسلاكظفون التابعون المو و  العسكري الأمنشخص رجال الشرطة والدرك و 

     نسجام العام حتى يتحقق الإ يتمتعون بصفة ضباط الشرطة القضائية نمم ،للمراقبين
ختصاصات و تضييع فرص وذلك تجنبا لتداخل الإ 11-14الخاص ممثلا في القانون و 

من  الأساسيفالشرط  إذا،الجاني من المتابعة والعقاب إفلاتوالتسبب في  الأدلة إحراز
البحث والتحري في الجرائم المعلوماتية هو التمتع بصفة ضباط  أعمالجل حق ممارسة أ

 المعدل والمتمم 11-16من قانون  63الشرطة القضائية وهذا ما نصت عليه المادة 
يقوم ضباط الشرطة القضائية و تحت رقابتهم : الجزائية الجزائري بقولها الإجراءاتقانون ل

بناءا على  إما ،بتدائية بمجرد علمهم بوقوع الجريمةية بالتحقيقات الإالشرطة القضائ أعوان
المشرع حسب مضمون الفقرة  أجازولقد : أنفسهممن تلقاء  أوتعليمات وكيل الجمهورية 

المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيا  11-14من قانون  11من المادة  الأخيرة
نعدام المعرفة الفنية بالنظم إتصال وسبل مكافحتها وفي سبيل تخطي عقبات والإ الإعلام

يقوموا بتسخير كل شخص له  أنلهؤلاء  ،من قبل ضباط الشرطة القضائيةالمعلوماتية 
دراية بعمل المنظومة المعلوماتية محل البحث بقصد مساعدتهم وتزويدهم بكل المعلومات 

 أكدتهوهو ما  ،المتخذة للبطلان الإجراءاتض تتعر  أننجاز مهامهم دون لإالضرورية 
 .الجزائية الجزائري الإجراءاتالمعدل و المتمم لقانون  11-16قانون  8مكرر  61المادة 
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 : ختصاص النوعي و الإقليمي في الجريمة المعلوماتية الإ: طلب الثاني الم

ان إختصاص نوعي ختصاص نوعالبحث والتحقيق نوعان من حيث الإ مسائل إن
ختصاص  وهو  أعمالهالبحث والتحقيق مباشرة  أعمالمحلي ولا يمكن لمن يتولى  إقليميوا 

صفة بنفسها وهو يتمتع  الإجراءاتكما لا يمكن لمن يتولى  ياغير مختص نوع
 . يختصاصه الإقليمإالنوعي ممارسة أعماله خارج نطاق ختصاص الإ

 :  القضائية ختصاص النوعي للجهاتالإ: الفرع الأول 

مختصة بمباشرة الدعوة العمومية تعتبر النيابة العامة السلطة ال: جهة النيابة العامة: أولا
ويتولى النائب العام مهمة تمثيل  (1) سم المجتمع و تتولى مهمة المطالبة بتطبيق القانونإب

احد  أووكيل الجمهورية المجالس القضائية فيما يمثلها لدى المحكمة  أمامالنيابة العامة 
 . (2) مساعديه

نشاط الضبطية  إدارةوتتولى النيابة العامة المتمثلة في شخص وكيل الجمهورية 
بكافة السلطات والصلاحيات المرتبطة بصفة ضابط  هنفس القضائية كما يتمتع هو

اللازمة للبحث والتحري عن  الإجراءاتبمباشرة جميع  الأمرقضائية فيتولى الشرطة ال
 1.(3)الجرائم بما في ذلك الجرائم المعلوماتية 

الخاصة بالبحث والتحري في الجرائم المعلوماتية  الإجراءاتوله في حالة مباشرة 
 الأمرالجزائية المستحدثة بموجب  الإجراءاتمكرر من قانون  31المادة  أحكامحسب 

                                                           
 .من قانون الإجراءات الجزائية الجزائري 14المادة -1
 .الإجراءات الجزائية الجزائرينون من قا 31-31 تينالماد -1
 . 1111جويلية  13المؤرخ في  11-11من قانون الإجراءات الجزائية الجزائري المعدل بموجب الأمر  36المادة -3
  



إجراءات البحث و التحري في الجريمة المعلوماتية                :                  الفصل الأول   
 

 

18 

يستعين بمساعدين متخصصين في مجال  أن 1111جويلية  13المؤرخ في  11-11
تحليلية  أوفي شكل تقارير تلخيصية  أعمالهمالمعلوماتية تحت مسؤوليته ويقدمون 

الذي  جراءالإلتماسات النيابة العامة و هو إبناءا على  إليهاتتضمن النتائج المتوصل 
مع  النيابة العامة على التعامل بصفة مباشرة أعضاءتحفيز  إلى رأينايهدف حسب 

الخبرة والمهارات اللازمة في التعامل معها بصفة  كتشافإجل أجرائم المعلوماتية من 
في الوقت المناسب قبل  الأدلة إحرازفورية وسريعة ربحا للوقت وعدم تفويت فرصة 

 بإحالتها الأمر إصداربدل  ،لكترونيضياعها نظرا لطابعها الإ أومن قبل الجناة  إتلافها
على الوحدات الخاصة لمكافحة الجرائم المعلوماتية وما يترتب على ذلك من توفير 

ومحوها بسبب طول المدة بين وقوع الجريمة ووقت  الأدلة إتلاففرصة للجاني في 
 . بشأنها الإجراءاتنطلاق ا  كتشافها و إ

والتحري  البحث بإجراءاتيختص قاضي التحقيق :  ختصاص جهة التحقيقإ: ثانيا 
الجزائية  الإجراءاتقانون  71-64 الأمر 38حسب ما تقتضيه المادة  أصيلا اختصاصإ

شكوى  أوبناءا على طلب من وكيل الجمهورية  إماوتختص بالتحقيق في الجرائم 
من  73-67دعاء المدني ضمن الشروط المنصوص عليها في المادتين مصحوبة بالإ

 الإجراءاتمن قانون  18-11من قانون  68نفس القانون ووفق ما تنص عليه المادة 
التحقيق التي يراها ضرورية  إجراءاتتخاذ جميع إن القاضي التحقيق يقوم بإزائية فالج

ذاالنفي و  أدلةو  الإقناع أدلةللكشف عن الحقيقة بالتحري عن  عليه القيام  المتعذركان من  ا 
 أعمالام بتنفيذ جميع ينيب ويندب ضباط الشرطة القضائية للقي أنجاز له  هبها بنفس

  141 إلى 138التحقيق اللازمة ضمن الشروط المنصوص عليها قانونا حسب المواد 
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النص كان عاما وشاملا  أنالجزائية بما في ذلك الجرائم المعلوماتية بما  الإجراءاتقانون 
  لأشخاصن فإ 5 (1)نوع الجرائم الجائز التحقيق فيهاولم يهدف بالتحديد والتخصيص في 

التحري والتحقيق في الجرائم المعلوماتية هم ضباط  أعمالالمنوط لهم قانونا مباشرة 
وما  ، لنوعيا مختصاصهإقاضي التحقيق بحكم  ، وكيل الجمهورية،الشرطة القضائية

ختصاص المحددة للإ الإجرائيةهو غياب دقة النصوص القانونية  الشأنيلاحظ بهذا 
وهو ما يعني تضييق دائرة  ،في الجرائم المعلوماتيةالنوعي في مجال البحث والتحقيق 

ختصاص النوعي في مجال الجرائم المعلوماتية وحصرها في نفس مجال الجرائم العادية الإ
 .بالرغم من تخصيص فرق للبحث والتحقيق في الجرائم المعلوماتية

 :  ختصاص الإقليمي في الجرائم المعلوماتية الإ: الفرع الثاني 

ولا  الإقليمية بمبدأيمة المعلوماتية نوعا خاصا من الجرائم فهي لا تعترف تعتبر الجر 
 الإقليميختصاص مفاهيم الإ قبلتقد بالحدود الجغرافية فهي بمفهومها وطابعها الدولي 

وذلك  ،واحد وعلى مستوى عدة دول نآفهي قد تقع في  الإجرائيالجنائي وكذلك  نصلل
عدم  مبدأبسبب الطابع اللامادي للمعلومات والمعطيات محل للجريمة الذي نتج عنه 

 حتى للنص الجنائي الإقليميختصاص الجريمة المعلوماتية ضمن نطاق الإشتراط وقوع إ
ماسة بالمسائل  إشكاليات أثارتوهي كلها معطيات  التحقيقالحق في المتابعة و  أينش

 (1)6الإجرائية

                                                           
المتعلق بالوقاية من الجرائم المتصلة بالتكنولوجيات  11-14قانون  1حسب ما تنص عليه الفقرة الأخيرة من المادة  -1

الإعلام و الاتصال و سبل مكافحتها فإن قاضي التحقيق و في حالة توليه إجراءات التحقيق بنفس شأن الجريمة المعلوماتية 
 .مته فله أن يستعين بكل شخص له دراية بعمل المنظومة المعلوماتية محل التفتيش بقصد مساعدته على انجاز مه

2
- myriam quémener – yves charpenel –la cybercriminalité-op-cit p 159  
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حقق في الجرائم التقليدية صفة تتوفر في الم أنومن الشروط التي يجب 
ختصاص البحث والتحقيق خارج دائرة الإ إجراءاتلا يمارس  أن أيختصاص المكاني الإ

ختصاص وفق ما يستلزم ما خارج دائرة الإ إلىوقد يمتد التحقيق في جريمة ما  ، المكاني
 .صحيحة لا بطلان فيها الإجراءاتك وتبقى بذل ، من ظروف التحقيق ومقتضياته

جل أمفر منه من  لا أمر ، ختصاص المكانيالشروط التقليدية لقاعدة الإ إعمال إن
لكن كل ذلك غير كاف نظرا للطابع  ، البحث والتحقيق في مجال الجريمة المعلوماتية

ختصاص المحقق مكانيا غير مجد إعدة تجعل من  إشكالاتفهي بذلك تثير المميز لها 
وهو ما  ،المكلف به الإقليميختصاص محل البحث والتحقيق خارج نطاق الإنظرا لوجود 

 : في النقاط التالية  بإيجازيستدعي توضيحه 

 :ختصاص المكاني في الجرائم المعلوماتية على المستوى الداخليقاعدة الإ: أولا

  الإجراءاتمن قانون  11-16ق 16من المادة  1و1الفقرة  أحكاميمارس عادة وفق 
البحث والتحري ضمن  أعمال نضباط الشرطة القضائية يتولو  ،الجزائية الجزائري

عليه  نصتبالنسبة للجريمة المعلوماتية ووفق ما  أما ،ختصاصهم المحلي المحددإ
ختصاص ضباط الشرطة القضائية يمتد على ا  ن عمل و إمن نفس المادة ف 1الفقرة 

النائب  إشرافوذلك تحت  ،جل متابعة البحث والمعاينةأالوطني من  الإقليممستوى 
وكيل الجمهورية المختص  إعلاممع  إقليمياالعام لدى المجلس القضائي المختص 

 .إقليميا
  ختصاص إنظام محدد وفق  يالإقليمختصاص الإن إفبالنسبة لوكيل الجمهورية

 318-16وذلك وفق ما تفرضه قواعد المرسوم التنفيذي  ،المتخصصة الأقطاب
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-16والمعدل والمتمم بموجب المرسوم التنفيذي رقم  1116 أكتوبر 1المؤرخ في 
 . 1116 أكتوبر 17المؤرخ في  167

  ق  17جوز له حسب نص الفقرة الثالثة والرابعة من مادة يبالنسبة لقاضي التحقيق
 أويباشر عمليات التفتيش والحجز ليلا  أنالجزائية  الإجراءاتقانون من  16-11

بالجرائم المعلوماتية  الأمرتعلق  إذامتداد التراب الوطني إمكان على  أينهارا وفي 
ختصاص كل من وكيل الجمهورية وقاضي التحقيق إ أنوهو ما يعني بالضرورة 

 .ختصاص وطنيإبالجرائم المعلوماتية هو  الأمرتعلق  إذا الإقليمي

 :ختصاص المكاني في الجرائم المعلوماتية على المستوى الخارجي قاعدة الإ: ثانيا 

تستلزم تعدي  قد البحث والتحقيق أعمالن إالطابع الدولي للجريمة ف إلىبالنظر 
نو  ،أخرىدولة  لإقليميمتد الوطني ل الإقليميختصاص نطاق الإ قواعد الخاصة المتبعة ال ا 

قواعد التعاون الدولي لمكافحة الجرائم  إلى هتجاهي الإ الإجراءاتفي سبيل ضمان شرعية 
من المنظومة  إليهاالمعطيات المبحوث عنها والتي يمكن الدخول  أنتبين  فإذا،المعلوماتية

ن الحصول عليها إالوطني ف الإقليممخزنة في منظومة معلوماتية تقع خارج  ، الأولى
المختصة طبقا للاتفاقيات الدولية ذات الصلة ووفقا  الأجنبيةيكون بمساعدة السلطات 

ختصاص النوعي والمكاني الإ أحكامن أفما يمكن قوله في ش إذن7(1)المعاملة بالمثل  لمبدأ
التي تحكم عمل الجهات المختصة بالبحث والتحقيق في الجرائم المعلوماتية على المستوى 

كضمانات لحقوق  ،إجرائيةنه وبالرغم مما تحمله من ضمانات شرعية أهو  ، الوطني

                                                           
المتضمن القواعد الخاصة بالوقاية من  11-14قانون  18،  17، 16والمواد  1من المادة  3راجع بشأن ذلك الفقرة -1

 ( 11)الجرائم المتصلة بتكتنولوجيات الإعلام والإتصال الوارد في الملحق 
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الواردة في ظل كل  أحكامهاتبقى غير متكاملة من حيث مفهومها و  أنها إلا الأفرادوحريات 
 . 11-14افحة الجرائم المعلوماتية وقانون مك ،الجزائية الإجراءاتمن قانون 

 :الخاصة بالبحث في الجرائم المعلوماتية الإجراءات : المبحث الثاني 

 إلىتحتاج  أوغير محسوسة  أدلتها أن إذللجرائم المعلوماتية طبيعة خاصة  إن
الكشف  آليةخبرات فنية وتقنية عالية وعليه سنتناول في هذا البحث دراسة موضوع 

 الأوليةوفي المطلب الثاني الخطوات  الأولوالتبليغ عن الجرائم المعلوماتية في المطلب 
 .البحث والتحري أعماللمباشرة 

 : الكشف والتبليغ عن الجرائم المعلوماتية  آليات:  الأولالمطلب 

على طابعها  أكدنافصلنا بشان خصوصيات الجريمة المعلوماتية فقد  نأكما سبق و 
مستحيل  أمر ذلك أنلم نقل  إنتكون تحت وصف حالة تلبس  الخفي فهي نادرا ما

 أمروما يجعل من  ،على جريمته خفية بقاءلإليبذل كل ما في وسعه  لمعلوماتيافالمجرم 
الكشف عن هذه الجرائم ؟ وكيف  آلياتفما هي  ،أمر صعب كشفها والتبليغ لاحقا عنها

 جهات المختصة ؟ المن قبل  بشأنهايتم التبليغ والتعامل مع التبليغات 

 : الكشف عن الجرائم المعلوماتية  آليات:  الأولالفرع 

و المحققين من رجال الضبطية القضائية هو  لأمنا أجهزةالذي يواجه  الإشكال إن
وذلك ، علم السلطات المعنية بالصور العادية  إلىالجرائم المعلوماتية لا تصل  نأ

العاديين وحتى المؤسسات والشركات لا تكتشف هذه  الأشخاصكتشافها من قبل إلصعوبة 
تم  إنوحتى  ،غلبها لا يراجع حساباته بشكل يوميأن أ عتبارإالجرائم فور وقوعها على 

التي تبدوا  الأرقاممن الفوارق في  التأكدشهري فانه يصعب عليها  أوذلك بشكل يومي 
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تلك الشركات تتردد في التبليغ غلب أن إحتى في حالة اكتشافها ف أوديون  أو عادة خسائر
في رصد حركة مرتكبي  الأمنية الأجهزةدور  أهميةوهنا تظهر   (1) 8خوفا على سمعتها
كتشاف هذه الجرائم من خلال الرصد الميداني لحركة المعاملات ا  و ، الجرائم المعلوماتية 

فالقدرة على الملاحظة ، التجارية و مراقبة المشبوهين داخل المؤسسات المالية وحولها
 هواةالعاملين في مجال المعلوماتية والمهتمين بالبرامج و  الأشخاصوقراءة تصرفات 

مرتكبي جرائم الحاسوب على نشاط  الأمنيةخطوات السيطرة  أولىهي  الأنظمةصناعة 
عزز كل ذلك من خلال تكثيف المراقبة من قبل الوحدات الخاصة لمكافحة الجريمة توي

 : حول الفئات التالية و  الأماكنة في المعلوماتي

 .الحواسيب والبرامج المعلوماتية  أجهزة أسواق*

 .أعلاهالرصد الدقيق لحركة المترددين على المواقع المذكورة *

  .وتجار المخدرات الأموالالرصد الدقيق لحركة المشبوهين في مجال *

 . لمعلوماتيا الإجرام يدامعت حتيال والرصد الدقيق لحركة معتدي جرائم التزوير والإ*

على منافذ المعلومات و  أمنيةهذا القدر من التواجد الميداني المنظم يضمن تغطية  إن
 الأوليةكما يسمح بتوفير المعلومات  ، الحاسوب وله اثر وقائي و رادع في نفس الوقت

                                                           
 361صفحة , ضياء علي احمد النعمان، مرجع سابق  1
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 الإجراءاتتخاذ ا  عن الجرائم المعلوماتية قبل وقوعها كما يضمن سرعة التبليغ عنها و 
   (1)9بحقها

 : كيفية التبليغ عن الجرائم المعلوماتية : الفرع الثاني 

ن بعض على غيره لأ أوالسلطات المختصة بوقوع الجريمة عليه  ارطإخالبلاغ هو 
يجوز  لا البرمجيات والمحافظة عليها وويجب حماية  ،هذه الجرائم جديدة على المجتمع

 إلىالبحث والتحري يؤدي  أجهزةن عدم تقصي البلاغ من بلاغ مقدم للسلطة لأ إهمال
 أسهمهانخفاض إ إلىوقوع جرائم كبيرة كالتي تحدث في البورصات العالمية و تؤدي 

ة التي واجهت الجهات القضائية المختصة يفالتبليغ هو المشكلة الحقيق 10(1)وخسارتها
عن الجرائم  الإبلاغالمؤسسات تخشى و ية الهيئات بالغف ،بمواجهة الجريمة المعلوماتية

 ،مرتكبي الجريمة بفعلته إفلاتينتج عنه  ما هو المعلوماتية خوفا من فقدان عملائها و
يتميز بدرجة مقبولة من  أننترنت يجب والمبلغ عن الجريمة في جرائم الحاسوب والإ

ة ثحتى يتمكن من تقديم معلومات تصف الحاد .جوانب الفنية للحاسوبالوالمعرفة ب الإلمام
من  هيمكن معه للمحقق الوقوف على طبيعة الجريمة بشكل مقبول يمكن ،بشكل جيد

يكون لدى من يتلقى البلاغ المعرفة الكافية  أنمباشرة التحقيق فيها وبالتالي يفترض 

                                                           
عبد الفتاح بيومي حجازي، الجوانب الإجرائية لإعمال البحث والتحقيق الابتدائي في الجرائم المعلوماتية، دراسة مقارنة  -1

 . 71على ضوء القواعد العامة للإجراءات الجنائية ص 
 . 811ص 1111ترنت رسالة دكتورا جامعة عين شمس  د عمر ابو بكر يونس ، الجرائم الناشئة عن الان -1
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بالجوانب الفنية للحاسوب والانترنت حتى يستطيع مناقشة المبلغ في الكثير من الجوانب 
 (1)11.المتعلقة بالجريمة محل البلاغ

قي ة الرقمية على الموقع المخصص لتلستمار قد يكون التبليغ من خلال ملئ المبلغ للإ
تلك  أوفي فرنسا  الأحداثنترنت للإالتي يوفرها الموقع الرسمي البلاغات والشكاوي كذلك 

مكافحة جرائم الحاسبات  إدارة www.internet.miners.gor.f1.المتوفرة على موقع 
  :www.cc.d.gov.eg. شبكات المعلومات المصري على الرابط التاليو 

تساعد رجال البحث والتحري على تحديد توع  أنهاتلقي البلاغات في  أهميةوتظهر 
وكذلك وضع تصور  ،كانت تندرج ضمن الجرائم المعلوماتية إنالجريمة المبلغ عنها 

ن الجريمة وبالتالي تحديد نوع الخبرة أمبدئي لخطة العمل المناسبة للبحث والتحري بش
جهة تلقي البلاغ يجب  أنعليه  التأكيدوما يجب  الأدلةالمعاينة وتحريز  لأجلالمطلوبة 

 : يقوم المبلغ بالخطوات التالية  أنتحرص على  أنعليها 

 المشتبه فيهم  أوالعاملين في المؤسسة  بأسماءتجهيز قائمة  -
 المتضررة  الأجهزةحتياطية من بيانات إتجهيز نسخة  -
 .بالجريمة الواقعة  خرآحد أعدم تبليغ أي  -

البحث و التحري عن الجرائم  أعماللمباشرة  الأوليةالخطوات : المطلب الثاني 
 :المعلوماتية 

                                                           
محمد فاروق عبد الحميد ، القواعد الفنية الشرطية للتحقيق و البحث الجنائي ، أكاديمية نايف العربية للعلوم الأمنية  -1

 .11ص  1444الرياض 

 

http://www.internet.miners.gor.f1/
http://www.internet.miners.gor.f1/
http://www.cc.d.gov.eg/
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 إجرامية أنشطةعبارة عن  أنهاتعتبر الجريمة المعلوماتية من قبيل الجرائم الخفية أي 
عدادتتم في سرية بتخطيط و  مسبق وتنفيذ بطريقة مدروسة من قبل مجرمين متمرسين في  ا 

( 1)12الإجراميعن نشاطهم السلطات المختصة  إبلاغعالم الجريمة تجمعهم مصلحة عدم 

تقديم شكوى عن نشاط هؤلاء المجرمين لدى السلطات المختصة  أو الإبلاغوفي حالة 
ستدلال والتحري الإ تباشر أعمال الأخيرةن هذه إوالقضائية ف الأمنيةمتمثلة في المصالح 

 يءالشكوى فيبادر ضباط الشرطة القضائية و قبل كل ش أون الجرائم محل البلاغ أبش
 .مهامهم  داءآ إطارمن الفرضيات في  بالتأكد

 :  المعلوماتية  للكشف عن الجريمة الأولية الإجراءات:  الأولالفرع 

كانت محل  أو, بشان جريمة لم تقعلتضييع الجهد  و اتقاء إجراء أيقبل مباشرة 
 : من التأكد إلىتبليغ كاذب يباشر ضباط الشرطة القضائية 

الخاصة  الإجراءاتجل ضمان صحة أفلا بد من :  من وقوع جريمة فعلية التأكد: أولا
استفاء  أيجناية  أوتحت وصف جنحة  سواءبصدد جريمة معلوماتية  أصلاتكون  أن

 لمعلوماتيافريق التحقيق  لأعضاءفي حالة توفر هذه الشروط جاز  ( 1)13الركن الشرعي
بشان الجريمة المعلوماتية من خلال تحديد ملابساتها وهوية مرتكبيها من  أعمالهممباشرة 
المادية لمسرح الجريمة لسبب وحيد المعاينة  لأجلتسبق عملية الانتقال  إجراءاتخلال 
البحث  أعمال أن أيي جرائم غير متلبس بها غالبية الجرائم المعلوماتية ه أنوهو 

خبرات  إلىبعد وقوعها وفي جرائم خفية تحتاج  متأخرةعادة ما تنطلق  , بشأنهاوالتحقيق 
المصادر التي يعتمد عليها ضباط  أهمالجنائي من  الإرشادللكشف عنها ويعد  فنية هائلة

                                                           
 .176ـ ص  1117مصر ـ  –النشر محمد محمد عنب استخدام التكنولوجيا الحديثة في الإثبات الجنائي ـ دون ذكر دار  -1
 .من قانون العقوبات الجزائري  7مكرر  341مكرر الى  341راجع المواد  -1
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ونصوص في مجال الشرطة القضائية في عمليات البحث والتحري لجمع المعلومات 
العالم  إلىتجند عناصرها للدخول  أصبحتهيئات الضبطية  نأالجرائم المعلوماتية فنجد 

الافتراضي وبالخصوص مواقع التواصل الاجتماعي وقاعات الدردشة خصوصا تلك 
مستعارة يقصد البحث عن  أسماءوذلك تحت  ،المعروف عنها تطرفها وميول العدوانية

عتماد ا  تصال بالشبكة و فضباط الشرطة القضائية ما عليهم سوى الإ ،مرتكبيهاالجرائم و 
النقاش والدردشة الالكترونية مع الغير ومختلف الهيئات وبمجرد بروز مؤشرات  أسلوب

ستغلال الجنسي الإ أوحتيال الجرائم المعلوماتية كالإ أو لمعلوماتياعن هوية المجرم 
 أوئتمان المزورة الحصول على بطاقات الإثلا عن طرق م السؤالهؤلاء يبادر  للأطفال

وهي المعلومات التي يستعين بها مزود الخدمة بالانترنت  الأطفالستدراج إعن مواعيد 
التشريع  أتاحوقد  ، يوفر بواسطة برمجيات خاصة مكان وجود المجرم أنالذي يمكن 

 11-16ق  1مكرر  61حسب مانصت عليه المادة  الأسلوبهذا  إلىالجزائري اللجوء 
وذلك في حالة الجرائم  ،الجزائية الإجراءاتقانون  18مكرر  61غاية المادة  إلى

قاضي التحقيق وتحت  أومسبب من وكيل الجمهورية  إذنالمعلوماتية بعد الحصول على 
 .قابلة للتجديد أشهر 1لمدة  الأولىالرقابة 
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 : الوضع تحت المراقبة الالكترونية  إجراءات: الفرع الثاني 

منها تحت عنوان  11نظام المراقبة الالكترونية في المادة " ستببودا"اتفاقية  أقرت
كل دولة طرف فيها ضرورة تبني جملة من  ألزمتاعتراض معطيات المحتوى حيث 

 أسلوبالقضائية المختصة سلطة اتخاذ  أجهزتهاجل تخويل هيئاتها و أمن  الإجراءات
المعلوماتية  الأنظمةالاتصالات والمنقولة عن طريق  مراقبة المعطيات المتعلقة بمحتوى

كما تبنى المشرع الجزائري ،  (1)14وتجميدها وتسجيلها عن طريق الوسائل الفنية المتوفرة
ستمده من نص إلكترونية كغيرها من التشريعات المقارنة الذي مصطلح المراقبة الإ

 الأمممكافحة الجريمة المنظمة عبر الحدود الوطنية والتي سنتها منظمة الاتفاقية المتعلقة ب
نه تقوم أتفاقية على من هذه الإ 11الجريمة المنظمة حيث نصت المادة  إطارالمتحدة في 

وفق الشروط المنصوص عليها في قانونها الداخلي  إمكانياتهاكل دولة طرف ضمن حدود 
تخاذ ما يلزم من إب ،القانوني الداخلي تسمح بذلكلنظامها  الأساسيةكانت المبادئ  إذا

التسليم المراقب و كذلك ما تراه مناسبا من  لأسلوبالاستخدام المناسب  لإتاحةتدابير 
 أشكالغيرها من  أومثل المراقبة الالكترونية  أخرىتحري خاصة  أساليباستخدام 

                                                           
يجب على كل طرف أن يتبنى الاجراءت التشريعية » من اتفاقية بودابست  على ما يلي  11تنص المادة    -1 14

ة فيما يتعلق بالجرائم الخطيرة التي يحددها أية إجراءات أخرى يرى أنها ضرورية من اجل تخويل سلطته المختصة سلط
 :القانون الداخلي ، الإمكانات التالية 

 .جمع او تسجيل عن طريق تطبيق الوسائل الفنية المتواجدة عل أرضه : ـ أ 

إلزام مقدم الخدمات في نطاق قدراته الفنية المتوافرة على ان يجمع او يسجل عن طريق تطبيق الوسائل الفنية : ـ ب 
الموجودة عل أرضها ويمنح السلطات المختصة عونه ومساعديه من اجل تجميع او تسجيل في الوقت الفعلي المعطيات 

بوكر رشيدة ، جرائم الاعتداء على « ...المتعلقة بمحتوى اتصالات معنية  على ارض منقولة عن طرق نظام معلوماتي 
 . 367ص  111، لبنان   1ن ، منشورات الحلبي الحقوقية ط النظم المعالجة الآلية  في التشريع الجزائري و المقار 
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 11-14من القانون رقم  3 عليه المشرع الجزائري بموجب المادة أكدوهذا ما 115المقارنة
  .و الاتصال  الإعلامالمتعلق بالوقاية من الجرائم المتصلة بالتكنولوجيا 

عتراض إيقصد به  إنمالكترونية تصالات الإمراقبة الإ إجراء أنننوه أن ولا يفوتنا 
الاتصال وليس  أطراففي الزمن الفعلي لنقلها بين  أيبثها  أثناءلكترونية تصالات الإالإ

خاصة به  إجراءاتلكل من النوعين  نأذلك  ،لكترونية مخزنةإتصالات إالحصول على 
نجد اتفاقية  إذ أعلاهوهذا ما يستنتج من نصوص المواثيق الدولية والقانونية المذكورة 

تفاقية العربية والإ" في الوقت الفعلي " عتراض بعبارة قد عبرت عن زمن الإ" ستببودا"
فقد  المشرع الجزائري أما" بشكل فوري"عبرت عنه بعبارة  "جرائم تقنية المعلومات لمكافحة

 "في حينها" وردت تحت عبارة 

المعلوماتية  المراقبة إجراءالمشرع الجزائري لم يتبنى  أن إلى الإشارةكما تجدر 
 من ضمن أوالتحقيقات  أوتقتضيه التحريات  كإجراء 11-14في القانون رقم تصالات للإ

الوقائية من بعض  الإجراءاتضمن  أدرجهالرقمية فقط بل  الأدلةطرق الحصول على 
من هذا القانون  11الجرائم التي تشكل خطرا على امن الدولة وهي كما حددتها المادة 

الدولة منها الجرائم التي تهدد النظام  بأمنوالتخريبية وكذا الجرائم الماسة  الإرهابيةالجرائم 
المشرع  أنالاقتصاد الوطني كما يلاحظ  أومؤسسات الدولة  أوع الوطني الدفا أوالعام 

مراقبة الاتصالات الالكترونية بمجرد وجود احتمال التورط مستقبلا  بإجراءالجزائري سمح 
احتمال وقوع جريمة الكترونية  أنهذه الجرائم وقبل وقوعها حتى غير  إحدىفي ارتكاب 

                                                           
بن بدة عبد الحليم ،المراقبة الالكترونية كإجراء استخلاص دليل الكتروني بين الحق في الخصوصية ومشروعية الدليل  -1

 . 131ص  1114،  3، العدد  1الالكتروني ، المجلة الاكادمية للبحث القانوني المجلد 
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مقدمات مادية  أيجرائم مميزة وغير مرئية وليس لها  لأنهالم نقل منعدم  إنضعيف جدا 
بل قد تكشف على سبيل المصادفة ولعل هذا يعود لتخوف المشرع الجزائري من وقوع هذه 

من  الإجراءهذا أن  عتبارإة تحسب له على ئخطورة ايجابية وجري أنهاالجرائم ونحن نرى 
 .الأفرادمساسا بخصوصية  الإجراءاتبين اخطر 
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 :  الأولخلاصة الفصل 

المختصة في مكافحة الجريمة المعلوماتية  الأجهزة إلىتم التطرق في هذا الفصل 
سواء على المستوى ، الدرك الوطني ،الوطني الأمن متمثلة فيال الأمنية الأجهزةمتمثلة في 
 الإعلاموالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا المحلي  أوالوطني 

القانونية للتحري من اجل الكشف ومكافحة  الإجراءات إلىبعد ذلك تم التطرق  ،تصالوالإ
 أمامالجريمة المعلوماتية التي تمكن المحقق من التعرف على الجاني وتوقيفه و تقديمه 

 .لمتابعته جزائياالنيابة العامة 
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 : تمهيد 

ثبات في المسائل الجنائية لقواعد المخالفة عن تلك المحتكم لها في المسائل يخضع الإ
عتبارات موضوعية ومنها ما يرجع لأهمية الدعوى الجنائية، فالقواعد لإالمدنية ويعود ذلك 

حقيقة الجريمة التي تحكم المسائل الجنائية تدور كلها حول غاية واحدة وهي الكشف عن 
أول هاته القواعد حرية القاضي في تكوين قاعدته وقناعته فله أن يوجه تحقيقه في الجلسة 

للوصول إلى الحقيقة، كما أن له مطلق الحرية في تقدير وملائما يراه مناسبا الذي بالشكل 
الجنائية، فالإثبات نشاط ثبات في المسائل أدلة الدعوى، وثاني القواعد التي تحكم الإ

من ي موجه للوصول إلى اليقين القضائي قطعا وفقا لمعيار الحقيقة الواقعية والهدف إجرام
الواقعة الإثبات هو بيان مدى التطابق بين النموذج القانوني للجريمة الالكترونية وبين 

المعروضة ولتحقق ذلك يستعمل وسائل معينة، ووسيلة الجريمة الإلكترونية هي الدليل 
في  المعلوماتية التحقيق في الجريمة في إجراءات  ودراستنا للفصل الثاني الإلكتروني،

إجراءات إستخلاص الدليل في  :الأولعمومية قسمناها إلى مبحثين الدعوى المجال 
 .خصوصية التحقيق في الجريمة المعلوماتية :المبحث الثاني والجريمة المعلوماتية 
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 :  تخلاص الدليل في الجريمة المعلوماتيةإس إجراءات:  الأولالمبحث 

على الجرائم التي  أثرهنعكس إالتطور الحالي الذي لحق ثورة المعلوماتية قد  إن
 الإجراءاتعلى قانون  أثره عكسأن كما ،على قانون العقوبات  أثرهنعكس إتولدت عنه ف

 الأدلةثر بدوره على التطور الهائل الذي لحق أالذي  الإثباتالجزائية خاصة في مجال 
ائم لى الطبيعة الخاصة لتلك الجر إرتكاب الجريمة و بالنظر إبسبب تطور طرق  ،الجزائية 

البحث الجنائي  بأدواتلى مرتكبيها إو صعوبة التوصل أ إثباتهاالمتمثلة في صعوبة 
من  الأنماطستوجب على سلطات الضبط القضائي مسايرة هذه إالذي  الأمرالتقليدية 

 كأيتعتبر  المعلوماتيةالجرائم عن طريق الاستعانة بالتقنيات العلمية الحديثة فالجريمة 
لذلك تتميز  ، الأخرىقانون العقوبات و القوانين  جريمة من الجرائم المنصوص عليها في 

الجريمة المعلوماتية عن غيرها في الدعوى العمومية و هذه الدعوى تتم بمراحل لجمع 
:  الأولالمطلب : مطلبين  إلىسبق تقسم هذا المبحث  استنادا لمإالدليل الالكتروني و 

و مشروعية الدليل  إجراءات :و المطلب الثاني  أنواعهلكتروني و مفهوم الدليل الإ
 .الالكتروني 

 :  أنواعهلكتروني و مفهوم الدليل ال :  الأولالمطلب 

نترنت على الدليل الجنائي في جرائم الحاسوب و الإ الإثباتتستند عملية 
و لهذا   ،هذه الجرائم الحديثة العهد  لإثباتالالكتروني باعتباره الوسيلة الوحيدة و الرئيسية 
 .سوف نقوم في هذا المطلب بتعريفه و تقسيمه 
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الدليل الذي  بأنهلكتروني عرف الدليل الإ:  لكترونيتعريف الدليل ال :  الأولالفرع 
 إعدادهافهو كل بيانات يمكن  ،الجريمة  إلىله في العالم الافتراضي و يقود  أساسايجد 
و عرف كذلك   1(1)نجاز مهمة ما إلكتروني بحيث تمكن الحاسوب من إتخزينها بشكل  أو
 بإجراءاتيتم الحصول عليها  ،معلومات يقبلها العقل و المنطق و يعتمدها العلم  بأنه

علمية و قانونية بترجمة المعلومات و البيانات المخزنة في الحاسوب و ملحقاته و شبكات 
حقيقة  لإثباتمرحلة من مراحل التحقيق و المحاكمة  أيتصال و يمكن استخدامها في الإ

لكتروني و كذلك عرف الدليل الجنائي الإ ،جريمة الشخص له علاقة ب أوالشئ  أوالفعل 
نبضات مغناطيسية  أوالحاسوب و يكون في شكل مجالات  أجهزةفي  المأخوذالدليل  بأنه
و يتم  ،ستخدام برامج و تطبيقات خاصة إمن الممكن تجميعها و تحليلها ب ، كهربائية أو

 22 .2القضاء أمامعتماده إتقديمها في شكل دليل يمكن 
و ذلك راجع الى  ،لكتروني حول تعريف موحد للدليل الإ الآنو لم يتفق الفقه الجنائي حتى 

 المتطورة الأدلةو تجعله من  ،فيها  أعلى البيئة التقنية التي ينش يطرأالذي  التطور المستمر
ن أو  ،و لم يبلغ ذروته ن العالم الافتراضي لا يزال في بداية عهده  ألاسيما  ،بطبيعتها 
الدليل "  بأنهعرفه البعض  فقد ،حتوائه إالرقمي من غير الممكن  أولكتروني العالم الإ
 مغناطيسيةو يكون في شكل ذبذبات رقمية و نبضات  ، الآليالحاسب  أجهزةمن  المأخوذ

تحليلها باستخدام برامج و تطبيقات تكنولوجية خاصة و يتم تقديمها في  أويمكن جمعها 
 . لجنائياالقضاء  أمامعتماده إشكل دليل علمي يمكن 

                                                           
 . 969جرائم الكمبيوتر و الانترنت ص ،عمر يونس . د - -1
دار الكتب  ،البحث و التحقيق الجنائي الرقمي في جرائم الحاسب الآلي و الانترنت ،ممدوح عبد الحميد عبد المطلب  -2

 .88ص  2006مصر ،القانونية 
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التقليدية  الأدلةمرحلة متقدمة في  إلاالجنائية ما هي  الأدلة أنو يعتقد البعض 
ستعانة بجميع ما الإ إلى للإنسانالحواس الطبيعية  بإحدى إدراكهاالمادية التي يمكن 

لكن الحقيقة تثبت عكس  و ،ية العالية بما فيها جهاز الحاسبوسائل التقناليبتكره العلم من 
ة التي لها من الجنائية الجديد الأدلةمن  آخرالالكترونية هي نوع  الأدلةن لأ ،ذلك تماما

 الإثباتيميزها عن غيرها من وسائل  االمواصفات القانونية مالخصائص العلمية و 
 بطبيعة البيئة التي يتواجد فيها  أساساوهذه المواصفات  والخصائص مرتبطة  ،التقليدية

 بهذه جعلته يتصفو  الأدلةنعكست على طبيعة هذه إفتراضية التي هي البيئة الإو 
 .المميزات

مشكل  لأنهعلمي  بأنهلكتروني يتصف الدليل الإ:  لكتروني دليل علميالدليل ال :  أولا
ستخلاصها من طبيعة تقنية المعلومات ذات إلكترونية غير ملموسة يتم إمن معطيات 
 .لكتروني ما يسري على الدليل العلمي يسري على الدليل الإ أنو ، المبنى العلمي 

البيئة التقنية التي يتواجد نه مستوحى في أبمعنى :  لكتروني دليل تقنيالدليل ال : ثانيا 
و  وبالحاس أجهزةتصال من و الإ لإعلاملتكنولوجية ال جهزةالأوالمتمثلة في مختلف  ،فيها

  34(1)الإطارتصور وجود الدليل الالكتروني خارج هذا ن نألا يمكن و  ،الهواتف و الشبكات

ميزة يتمتع بها  أهمتعد هذه الخاصية :  لكترونيصعوبة التخلص من الدليل ال : ثالثا 
كان من اليسير جدا التخلص من  إذاو  ،المادية  الأدلةلكتروني عن غيره من الدليل الإ

 أو ،بتمزيقها و حرقها  الأشرطةاستعادتها كالوثائق و  إمكانيةالمادية نهائيا دون  الأدلة
                                                           

على محمود حمودة ، الأدلة المتحصلة من الوسائل الالكترونية في إطار نظرية الإثبات الجنائي ، ورقة عمل المؤتمر  -1
 .22ص  2002العلمي الأول حول الجوانب القانونية و الأمنية للعمليات الالكترونية ، دبي 
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 الإدلاءتهديدهم بعدم  أوحتى الشهود بقتلهم  أو ،بمسحها من موضعها  الأصابعبصمات 
سترجاعها بعد إيمكن  إذ ،لكترونية الإ للأدلةفان الحال غير ذلك بالنسبة  ،بالشهادة 

         أدواتستخدام إو ذلك ب ، إتلافهابعد  إصلاحهاو  إخفائهابعد  إظهارهامحوها و 
 .البرمجيات : الرقمية صممت لهذا الغرض مثل و برمجيات ذات الطبيعة 

لكتروني يتكون من تعداد ن الدليل الإأمفادها :  لكترونيالرقمية الثنائية للدليل ال : رابعا 
و التي تتميز بعدم التشابه فيما  )0-1)ثنائية في هيئة واحد صفر  لأرقامغير محدود 

مثلا المعلومات و البيانات الموجودة  ،بينها رغم وحدة الرقم الثنائي الذي تتشكل منه 
 أوصور  أو أرقام أوروف ح أوسواء كانت في شكل نصوص  الآليداخل الحاسب 

هي مجموعة  إنما ،تسجيلات صوتية ليس لها الوجود المادي الذي نعرفه في شكل ورقي 
 5.(1)  1 أعلاهواحد و هو الرقم الثنائي المذكور  أصل إلىالتي ترجع  الأرقاممن 

 : لكترونيالدليل ال  أنواع: الفرع الثاني 

في الجرائم  الإثبات أدلةنترنت تختلف عن في جرائم الحاسوب و الإ الإثبات ن أدلةإ
ن الجرائم المعلوماتية تتم في بيئة غير مادية عبر نظام الحاسوب و شبكة لأ ،العادية 

برامجه و ذلك في وقت قياسي  أونترنت حيث يمكن للجاني ان يعبث ببيانات الحاسوب الإ
مما يصعب الحصول على  ،كما يمكن محوها في زمن قياسي  ،قد يكون جزءا من الثانية 

 . لكترونية على الدليل المتوافر لإحيث تغلب الطبيعة ا ،دليل مادي في مثل هذه الجرائم 
                                                           

بحث مقدم  ،في بحث و تحقيق الجرائم على الكمبيوتر ) TCP ;TP)استخدام بروتوكول  ،عبد الحميد عبد المطلب  -1
المنعقد بدبي في الفترة الممتدة من  ،إلى المؤتمر العلمي الأول حول الجوانب القانونية و الأمنية للعمليات الالكترونية 

 .www.arablaw.info.com:08: منشور على موقع الكتروني التالي  26-28-08-2002
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وقد قسمها البعض إلى الأقسام  ،لكتروني له عدة صور و أنواع ن الدليل الإأحيث 
 : الرئيسية التالية 

 .لكترونية خاصة بأجهزة الحاسوب و شبكاته إأدلة  -
 .نترنت لكترونية خاصة بالشبكة الدولية للمعلومات و الإإأدلة  -
أدلة الكترونية خاصة ببروتوكولات تبادل المعلومات بين أجهزة الشبكة الدولية  -

 . 6(1)للمعلومات 

و الثاني  إثباتعتبر ليكون وسيلة إ الأول: لكتروني الجناية لقسمين و كذلك قسم الدليل الإ
 : على النحو التالي  إثباتلم يعد كوسيلة 

 : إثباتلتكون وسيلة  أعدت أدلة: اولا 
بواسطة الحاسوب تلقائيا و تعتبر هذه السجلات من  إنشاؤهاالسجلات التي تم :  أ

مثل سجلات الهاتف و فواتير  إنشائهافي  الأفرادمخرجات الحاسوب التي لم يساهم 
 .البطاقات البنكية 

: بواسطة الحاسوب مثل  إنشاؤهاو جزء تم بالإدخال السجلات التي حفظ جزء منها  :ب 
 7)22)22يلكترونرنت و رسائل البريد الإنترسائل غرف المحادثة المتبادلة على الإ

 :  إثباتلم تعد لتكون وسيلة  أدلة: ثانيا 
ثر يتركه الجاني دون أالفرد وله  إرادةدون  أا النوع من الدليل الالكتروني نشو هذ

التي يتركها  الآثارلكترونية و تتجسد في في وجوده و يسمى بالبصمة الإان يكون راغبا 

                                                           
  88ص  ،البحث و التحقيق الجنائي   ،ممدوح عبد المطلب .د -1

2
بحث منشور على موقع كلية الحقوق لجامعة المنصورة  ،الدليل الالكتروني في جرائم المعلوماتية  ،خالد ممدوح ابراهيم  - -

 low.com-www.f 2على شبكة الانترنت ص

http://www.f-low.com/
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التي يستقبلها و كافة الاتصالات  أونترنت بسبب تسجيل الرسائل منه مستخدم شبكة الإ
 8. 1نترنتتمت من خلال الحاسوب او شبكة الإ التي

 ،للحفظ من قبل من صدر عنه  أساسالم يعد  الأدلةهذا النوع من  نأحيث         
و لو بعد فترة زمنية من  الأدلةن الوسائل الفنية الخاصة تمكن من ضبط هذه أغير 

نترنت و المراسلات الصادرة عن تصالات التي تجري عبر الإفالإ ،نشوئها 
 . )2)يمكن ضبطها بواسطة تقنية خاصة بذلك  كلها،التي يتلقاها  أوالشخص 
 : لكتروني و مشروعية الدليل ال  إجراءات: المطلب الثاني 

مجرد وجود دليل يثبت وقوع الجريمة و نسبها لشخص معين لا يكفي الحكم  إن
يمة للدليل الجنائي تتوقف يكون لهذا الدليل قيمته القانونية و هذه الق نأيلزم  إذ ، بالإدانة
المشروعية و الثانية اليقينية في دلالته على الوقائع المراد  الأولى: لتين رئيسيتين أعلى مس
 . إثباتها

 دالتقيالتوافق و  بأنهاتعرف المشروعية :  لكترونيمشروعية الدليل ال :  الأولالفرع 
و مضمونه العام حيث تهدف المشروعية لتقرير الضمانات  إطارهالقانون في  بأحكام

 ،ية حقوقهم و حرياتهم الشخصية ضد تعسف السلطة القضائية او حم ،للأفراد الأساسية
و يقصد بالشرعية في  ،لكتروني متحصلا بطريقة مشروعة ن يكون الدليل الإأو يجب 
، ية حقوقهاو حم الإنسانالتي تهدف الى صيانة كرامة  الأحكامعدم مخالفة  الأولالمقام 

 الإجراءاتيتقيد بها المشرع عند وضع قانون بحيث  ،و ذلك ما تتضمنه الدساتير الحديثة 

                                                           
1

          ،للطباعة و النشر  ةرائم الكمبيوتر و الانترنت ، بهجالدليل الرقمي في ج ،عبد القتاح بيومي حجازي  -
 .66ص  2009القاهرة 

 .108ممدوح عبد المطلب، مرجع سابق، البحث والتحقيق الجنائي، ص -2
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يعتبر باطلا بطلانا مطلقا و يعني  الأحكامفكل دليل مستمد بصفته مخالفة لهذه  ،الجزائية
ضرورة  ،لكترونية ا يتضمنه من مفاهيم الإمالمشروعية الدليل الجنائي الالكتروني ب مبدأ

 أي ،عة في وحدات المجتمع المتحضر المتب الأنظمةمع القواعد القانونية و  الإجراءاتفاق 
قاعدة مشروعية الدليل الجنائي لا يقتصر فقط على مجرد المطابقة مع القاعدة  إن

و قواعد النظام و حسن  الإنسانالقانونية بل يجب ان تراعي المبادئ السامية لحقوق 
لكتروني تفادي الطرق الغير المشروعة في تحصيل الدليل الإو  ،في المجتمع الآداب
ضمانات مشروعية الدليل  أهمتجاه المتهم من إالتدليس  ،نويعو المأالمادي  كالإكراه

 .لكتروني الإ

على  أوكانت المعلومات التي تشكل جريمة مخزنة في ذاكرة الحاسوب  فإذا
الحصول عليها من  إمكانيةالذي يدور حول مدى  لالمرنة فان التساؤ  أوالصلبة  الأقراص

 إجبارهمن خلال  أو بإرادته إليهاكان يعلم سبيل الوصول  إذامن غيره  أوالمتهم نفسه 
 :اتخاذ موقفين  إلىدفعت بالفقه  لعن هذا التساؤ  لإجابةاإن  على ذلك ؟ 

المتهم على طباعة ملفات بيانات مخزنة داخل  إجبارنه لا يجوز أيرى :  الأولتجاه ال 
كلمات السر الخاصة بالدخول عملا  أوبالكشف عن الثغرات  و إلزامه المعلوماتي،نظامه 
 .9تهام نفسهإالشخص نفسه ب إلزاملا يجوز  بمبدأ

ن الشاهد غير مجبر على تقديم أهذا الاتجاه يرون ب أنصاربالنسبة للشهود فان  ماأ
 الإجابةيتمتع الشاهد بحرية الرفض عن  أين ،المساعدة للحصول على الدليل الالكتروني 

على تقديم بيانات معلوماتية كونه  إجبارهالمحكمة عن كل ما يعرفه و بالتالي يصعب  اممأ
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ن تعاون من تلقاء نفسه فهو يقترب للخبرة إو  ،لمعرفته كلمة السر  إليهاللوصول  لمؤه
 .منه للشهادة 

 نأ نفسه غير إدانةالمتهم على  إجبارالقائل بعدم جواز  الرأييتفق مع :  تجاه الثانيال 
لتزامات الشاهد طبع ملفات البيانات و إمن  نألتزامات الشاهد فيرى إتجاه  خرآله موقف 
نه يكون إماعدا الحالات المتعلقة بالمحافظة على سر المهنة ف ،عن كلمة السر  الإفصاح

القائم بتشغيل  إصدارها أمرستجابة لسلطات التحقيق عند إالشهادة  داءآبلتزام حرا في الإ
عن كلمات المرور السرية  بإفصاح إماجل تقديم المعلومات اللازمة الخاصة أالنظام من 

 .1الشفرات الخاصة بتشغيل البرامج

 :شروط صحة الدليل المعلوماتي: أولا

أن تكون مخرجات ورقية ليتم انتاجها بواسطة الطابعة أو غير إن الأدلة الالكترونية إما 
الأقراص الصلبة أو الأقراص المضغوطة أو  ورقية أي إلكترونية كالبيانات المخزنة على

غيرها من الأشكال الإلكترونية وقد تكمن في شكل عرض على الشاشة الخاصة 
ويكون الدليل بالحاسوب سواء كانت مخزنة على ذاكرة الحاسوب أو على شبكة الأنترنت 

 10.(2)الإلكتروني غير قابل للتعامل إذا ما شابه البطلان فلا يصح الإسناد عليه

I. نصت على  :لكتروني ذا علاقة بموضوع الجريمة المعلوماتيةن يكون الدليل ال أ
 بمبدأ أسمتهو  ، الأمريكيالفدرالي  الإثباتمن ق  604ضرورة توافر هذا الشرط المادة 

                                                           
علي حسن أحمد الطوالبة، مشروعية الدليل الإلكتروني المستمد من التفتيش الجنائي، بحث منشور على الموقع الإلكتروني  1

 .29/00/2016: ، تاريخ التصفح02، ص2011لمركز الإعلام الأمني، أكاديمية الشرطة البحرينية، مملكة البحرين، أفريل 
 .00الإلكتروني المستمد من التفتيش الجنائي، مرجع سابق، ص علي حسن أحمد الطوالية، مشروعية الدليل 2
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ن تكون هناك علاقة ما بين الدليل و ما بين أالعلاقة الكاشفة حيث يتطلب ضرورة 
و هو مطابقة الدليل  خرآبتحقق شرط  إلالا يتحقق  مبدأو هو  ،الواقعة محل الدعوى 

 .المخزن من الحاسوب بداخله  للأصللكتروني المستخرج الإ
II. نألكترونية الإ الأدلةيشترط في  :لكتروني يقيني غير قابل للشك ن يكون الدليل ال أ 

نه لا مجال لدحض قرينة أذلك  ، بالإدانةتكون غير قابلة للشك حتى يمكن الحكم 
درجة من القناعة تتسم بالجزم و  إلىعندما يصل القاضي  إلاالبراءة و افتراض عكسها 

تؤكد وجود الحقيقة و عقلانية أو اليقين في النظم هو عبارة عن حالة ذهنية 11،(1)اليقين
المختلفة للقاضي من  الإدراكذلك عن طريق ما تستنتجه وسائل  إلىو يتم الوصول 

خلال ما يعرض عليه من وقائع الدعوى و ما يتطلع في ذهنه من تصورات و 
اليقين عن طريق نوعين  إلىو يمكن الوصول  التأكيدحتمالات ذات درجة عالية من إ

معرفية تدرك بالعقل عن طريق  الأخرىتدرك بالحواس و  إحداهما حسيةمن المعرفة 
 .التحليل و الاستنتاج 

III. يقصد بهذا الشرط وجوب مناقشة الدليل الجنائي  : لكتروني للمناقشةبلية الدليل ال قا
ثباتية التي على العناصر الإ إلان يؤسس قناعته أالقاضي لا يمكن  نأ يأبصفة عامة 

الدعوى و هو  أطرافو خضعت لحرية مناقشة  ،طرحت للمناقشة في جلسات المحاكمة
و من شبكة أالمتحصل عليها من الحاسوب  سواءلكترونية الإ الأدلةن أما يعني 

ن أهو  إليهوما تجدر  ،و بيانات معروضة على الشاشةأمطبوعة  أكانتنترنت سواء الأ
و لا : " بنصه  2من ق ا ج الجزائية في ف 212المشرع الجزائري بموجب المادة 

                                                           
سامية بلجراف، سلطة القاضي الجنائي في قبول وتقدير الدليل الرقمي، بحث مقدم في أعمال الملتقى الوطني حول  1

 .، كلية الحقوق جامعة بسكرة الجزائر14/11/2010-16الجريمة المعلوماتية بين الوقاية والمكافحة، 
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ت و التي المقدمة له في معرض المرافعا الأدلةعلى  إلان يبني قراره أيسوغ للقاضي 
فالقاضي ولكي تكون له السيادة و الهيمنة على  "أمامهحصلت المناقشة فيها حضوريا 

ن يكون متدربا على كيفية التعامل مع تقنية المعلوماتية و أالجنائية فيجب  الدعوى
فالدليل  اذإ ،العلمي نجاح مهمته التأهيلتعقيداتها بشكل واف حتى يضمن له هذا 

 الأدلة أنواعستعرضناه هو دليل على قدم المساواة مع باقي إلكتروني و بحسب ما الإ
وذلك ،الجنائي الإثباتفي مجال  المألوفةبالرغم من مميزاته و خصائصه غير  ،الجنائية

مميزات ب الأخرىمتناسب و الجريمة الناشئ عنها التي تتميز هي  بأنهما يمكن تفسيره 
 .بشان الجرائم التقليدية المادية  و خصائص تخرج عن ما ألفناه 

 :لكتروني حديثة لاستخلاص الدليل ال  إجراءات :الثاني الفرع 

التحري التقليدية في  أساليبكما سبق يلاحظ ان هناك قصورا بخصوص 
 إجرائيةستخلاص الدليل عموما وفق ضوابط إ أجازلكتروني فالمشرع ستخلاص الدليل الإإ

و أستخلاص الدليل من الجرائم سواء كانت تقليدية إتخص  الإجراءاتن هذه أكما  ،معينة
الجريمة  أشكالعاب كافة يستغير كافية لإ الإجراءاتن هذه أ الأكيدمستحدثة و 

لمواكبة  خرى جديدةأ اتستحداثإو ألكترونية  فهي تحتاج من المشرع تدعيمها الإ
و ما قام به المشرع الجزائري في  ،لكترونيةمكافحة الجريمة الإ التقنية في مجالالتطورات 

جزائية جديدة و  إجرائيةقواعد  بإدراجالجزائية قانون الإجراءات  لأحكامالتعديلات المتتالية 
بجملة من الضمانات بهدف عدم المساس بحرمة الحياة الخاصة  أحاطهافي الوقت نفسه 

 . للأفراد

في الجرائم  الأدلةخاصة تهدف الى ضبط  إجراءات فنص المشرع الجزائري على
 الإجراءاتو تتمثل هذه  الأخرىلية للمعطيات و بعض الجرائم المعالجة الآ بأنظمةالماسة 
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المتضمن القواعد  02-01عتراض المراسلات و كذلك من خلال القانون إفي التسرب و 
تصال و مكافحتها و و الإ الإعلامالخاصة للوقاية من الجرائم المتصلة بتكنولوجيا 

 12.(1)لكترونية و حفظ المعطياتالمراقبة الإ: هما  آخرينجرائين إستحداث إ

 56الى  6مكرر  56ادة لكتروني بموجب المالحديثة لجمع الدليل ال  الجراءات: أولا 
 : 81مكرر

I. مالجرائتعتبر الجريمة المعلوماتية من بين : عتراض المراسلات ا  و  )ختراق الإ) التسرب 
اقتضت ذلك  إذاعتراض المراسلات إالتسرب و  إجراء إلىالتي يمكن اللجوء فيها 

 .بشأنهاو التحقيق  ضرورات التحريمقتضيات و 
التسرب بموجب  إجراءاتستحدث المشرع الجزائري إ: )ختراقالإ)لتسرب ا (1
عندما " الجزائية الجزائري التي تنص على  الإجراءات انونمن ق 11 مكرر 60المادة 

و لقاضي التحقيق في أيجوز لوكيل الجمهورية  و التحقيق أريات التحري و تقتضي ضر 
 نأبعد إخطار وكيل الجمهورية،  ،أعلاه 0مكرر  60لمادة االجرائم المذكورة في  إحدى
تحت الرقابة حسب الحالة بمباشرة عملية التسرب ضمن الشروط المبينة في المواد  يأذن
ورد ، أ التحري السابقة الذكر التي لم يعرفها المشرع الجزائري إجراءاتو بخلاف  أدناه

الجزائية  الإجراءاتمن قانون  12مكرر  60تعريف التسرب بموجب نص المادة 
تحت مسؤولية ضابط  ،و عون الشرطة القضائيةأقيام ضباط  بالتسربيقصد  ،الجزائري

رتكابهم جناية إبه في المشت الأشخاصبمراقبة  ،المكلف بتنسيق العملية الشرطة القضائية
و عون الشرطة أيسمح لضابط  لهم،و شريك أنه فاعل معهم أ و جنحة بإيهامهمأ

 الأفعالن يرتكب عند الضرورة أستعمل لهذا الغرض هوية مستعارة و ن يأالقضائية 
                                                           

مذكرة ماجستير جامعة  ،و التشريع المقارن ،القانوني لمكافحة جرائم المعلوماتية في التشريع الجزائري  الإطارمعتوق عبد اللطيف  )1)
 .106ص  2012-2011كلية الحقوق و العلوم السياسية قسم الحقوق  ،باتنة  ،العقيد الحاج لخضر 
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و لا يجوز تحت طائلة البطلان ان تشكل هذه  أدناه 16مكرر  60المذكورة في المادة 
 .رتكاب الجرائم إضا على يتحر  الأفعال
سالفة الذكر و التي  0مكرر  60المشرع نطاق تطبيق التسرب بموجب المادة  كما حدد

التسرب عملية  أنويلاحظ  ،للمعطيات ليةالآالمعالجة  بأنظمةمن بينها جرائم المساس 
و عون شرطة أفهو من تقنيات التحري و التحقيق الخاصة تسمح لضباط  ،تتسم بالتعقيد

و ذلك تحت مسؤولية ضابط الشرطة القضائية  ،إجراميةقضائية بالتوغل داخل جماعة 
 أنشطتهممشتبه فيهم و كشف  أشخاصمكلف بتنسيق عملية التسرب بهدف مراقبة  خرآ

 .و شريكأنه فاعل أرب لنفسه على الهوية الحقيقية و تقديم المتس بإخفاءوذلك  ،الإجرامية
موضوعية  أخرىالحديثة له ضوابط و شروط شكلية و  الإجراءاتو التسرب كغيره من 

 : حتى يعتد به 

  فيو المتمثلة : الضوابط الشكلية:  
عملية التنسيق بتحرير و يلزم ضابط الشرطة القضائية المكلف ب :تحرير التقرير  .أ   

تقرير كتابي يتضمن بيان مفصل عن جميع العناصر المتعلقة بالعملية و يجب ان 
التي  كالأفعاليذكر في التقرير ووفق الترتيب الزمني جميع المعلومات ذات الصلة 

ستدعت حدوث عملية التسرب و كذا تحديد هوية العناصر المشتبه تورطهم في إ
 .الجريمة 

من  11مكرر  60و هذا ما نصت عليه المادة  :ذن بالتسرب إالحصول على  :ب  
هو وكيل  ذنالإ بإصدارفالجهة القضائية المختصة  وعليهقانون الإجراءات الجزائية 

 الشرطة القضائية أعوان أوقاضي التحقيق و منه لا يجوز لضابط  أوالجمهورية 
 .دستوريا  القيام به حماية للحقوق المكرسة
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و يحدد هذا ...... :حيث تنص  2ف 10مكرر  60نصت المادة  :مدة التسرب  :ج
 و لكن مراعاةأشهر  6 أربعةن تتجاوز أمدة عملية التسرب التي لا يمكن  ذنالإ

لمقتضيات التحقيق الابتدائي يمكن تجديد هذه المدة ضمن نفس الشروط الشكلية و 
 .الزمنية السابقة 

 تتمثل الضوابط الموضوعية لعملية التسرب في شرطين :  الضوابط الموضوعية
 :رئيسيين 

وعليه يجب  ،العمل القضائي أساسفالتسبيب يعد :  التسبيب و نوع الجريمة: أ  
 الأدلةذن بالتسرب توضيح الإ و قاضي التحقيق عند إصدارأجمهورية على وكيل ال

القانونية و الموضوعية بعد تقدير جميع العناصر المعروضة علية من طرف 
 13. )1) ضابط الشرطة القضائية

قانون من  0مكرر  60صرها المشرع في المادة حو قد :  نوع الجريمة: ب 
الجريمة  ،جرائم المخدرات : الجرائم التالية  أنواعفي سبعة الإجراءات الجزائية 

 للمعطيات الآليةالمعالجة  بأنظمةجرائم الماسة  ،المنظمة العابرة للحدود الوطنية 
جرائم متعلقة  ،و تخريبية أ إرهابية بأفعالالجرائم الموصوفة  ، الأموالجرائم تبييض 

 . )2)ريع الخاص بالصرف و جرائم الفساد شبالت
 

                                                           
مجلس قضاء  ،محكمة فرندة ،محاضرة حول التسرب حسب تعديل قانون الإجراءات الجزائية  ،محمد  همسيدهم سيد )1)

 .تيارت
ص  2009، الجزائر ، 6ط . ومة دار ه،التحقيق القضائي  ،احمد بوسقيعة ،من ق ا ج ز  12مكرر  60المادة  )2)

116. 
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 :  90-90لكتروني بموجب القانون الحديثة لجمع الدليل ال  الجراءات: ثانيا
 الأساليبستخدام هذه إلم يكتفي المشرع ب ،نظرا للطبيعة الخاصة للجرائم الالكترونية 

 10المؤرخ في  06-09و عليه صدر القانون رقم  ،قبل وقوعها  أيضاحينما تقع و لكن 
           الإعلاميتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  2009اوت 
نسجاما مع إملائمة و  أكثرقانوني  إطارتصال و مكافحتها و الذي جاء لتكريس والإ

 الإجراءاتلكترونية نص هذا القانون على جملة من خصوصية و خطورة الجريمة الإ
 .لكترونية و حالات اللجوء اليها تصالات الإالهامة و عليه سنتناول مراقبة الإ

I.  سنحاول التطرق من خلال هذه :  ليهاإلكترونية و حالات اللجوء ال تصالات مراقبة ال
 .و شروطها  إليهالكترونية و حالات اللجوء تصالات الإالفقرة الى المقصود بمراقبة الإ

نه ألم يتطرق المشرع الجزائري ش:  لكترونيةتصالات ال المقصود بمراقبة ال :  (1
لكنه  لكترونية الإ تصالاتتعريف مراقبة الإ إلىغلب التشريعات المقارنة أن أش

 قانونمن  2لكترونية بموجب المادة تصالات الإلنا مفهوم الإ أوضحبالمقابل 
 أو إرسال أوتراسل  أيلكترونية الإ تصالاتالإ، سالف الذكر 06-09رقم 

معلومات مختلفة  أو أصوات أوصور  أوكتابات  أو إشارات أوستقبال علامات إ
 .لكترونية إوسيلة  أيبواسطة 

و  الأحاديثمراقبة  نأمما لا شك فيه  : لكترونيةحالات اللجوء للمراقبة ال :  )2)
في  الإنسانلكترونية تمس بحق تصالات الخاصة كالتي تتم بالوسائل الإالإ

دستوريا في مختلف التشريعات الحديثة و عليه لم يترك المشرع  المكفولةالخصوصية 
في هذا  الإنساناستجابة للمواثيق الدولية و حماية لحقوق  إطلاقهعلى  الأمرالجزائري 
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سالف الذكر حالات التي يجوز فيها  06-09 قانونمن  6المجال حيث نصت المادة 
 : تصالات الالكترونية حيث تنص على مراقبة الإ

في  06-09من القانون  2يمكن القيام بعمليات المراقبة المنصوص عليها في المادة 
 :الآتيةالحالات 

 بأمنالجرائم الماسة  أوو التخريب أ الإرهابالموصوفة بجرائم  الأفعالللوقاية من  -
 .الدولة 

عتداء على منظومة معلوماتية على نحو يهدد إحتمال إفي حالة توفر معلومات عن -
  .و الاقتصاد الوطنيأو مؤسسات الدولة أو الدفاع الوطني أالنظام العام 

مقتضيات التحريات كالتحقيقات القضائية عندما يكون من الصعب الوصول الى  -
 .لكترونية الجارية دون اللجوء الى المراقبة الإ الأبحاثنتيجة تهم 

عمليات المراقبة  إجراءلا يجوز  ،تنفيذ طلبات المساعدة القضائية الدولية إطارفي  - 
 .مكتوب من السلطة المختصة  إلا بإذن أعلاهفي الحالات المذكورة 

 : خصوصية التحقيق في الجريمة المعلوماتية : المبحث الثاني 

البحث و التحري المستحدثة مكسبا هاما لسلطات التحقيق في  إجراءاتتعتبر 
 الأدلة و كما سبق و ذكرنا لضبط ،الكشف عن بعض الجرائم من بينها الجرائم المعلوماتية

الرقمية و جمعها من الموضوعات المستحدثة و المتطورة و ذلك بتعميق المعرفة في 
القضائية  السلطاتمن قبل  إتباعهاالقانونية الصحيحة الواجب  إجراءاتمجال التحقيق و 
:   المبحث الثاني مطلبينهذه الجرائم و عليه سنتناول في عن كشف الالمختصة في 
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الضبط و الخبرة  :وفي المطلب الثاني جريمة المعلوماتيةالتفتيش في ال :المطلب الأول
 .  المعلوماتية يمةالقضائية في الجر 

 : التفتيش في الجريمة المعلوماتية :  الأولالمطلب 

ومن المنطلق يحق للفرد التمسك  ،جزء مهم من حياته اليومية الإنسان سرارأتعتبر 
 الخاص بهحاسوبه و معلومة مخزنة في أو مراسلاته ،بعدم انتهاكها سواء كان في مسكنه 

لكن قد يتطلب  ،و هذا الحق يعتبر من الحقوق الدستورية للمواطن  ،لمعلوماتيانظامه  وأ
    انتهاك هذا الحق من اجل الوصول الى الحقيقة التي يتطلبها القانون الأحيانفي بعض 

و سنقسم هذا المطلب ( 1)عليه القانون و هو التفتيشنص إجراء الخرق يكون بموجب هذا و 
 14:فرعين  إلى

 : الطار العام للتفتيش في الجريمة المعلوماتية: الفرع الأول 

وبين  ،تقليدي كإجراء الإجراميةنظرا للاختلاف بين التفتيش في المكان المادي للواقعة  
 أثيرتن الفقه إف ،فتراضي معنوي إلكترونية التي تتميز بكونها مكان في البيئة الإ إجراءه
المادية  الأدلةفقط مع  يتلاءمالمصطلح الذي يناسبه مقارنة بالتفتيش الذي  إشكاليةلديه 

عد تناول تعريف الفقه و هذا ب رأيو سوف نعرج على  ،في المسرح المادي للجريمة
 .و نتطرق كذلك للمصطلح الذي استعمله المشرع الفرنسي و الجزائري  ،التفتيش التقليدي

 

                                                           
، 22عادل عبد الله خميس المعمري، التفتيش في الجرائم المعلوماتية، جامعة عجمان للعلوم والتكنولوجيا، الإمارات، مجلد  (1)

 .209، ص86/212العدد 
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يعرف  ،لكترونية بعيدا عن التفتيش في البيئة الإ:  التفتيش التقليديتعريف : أولا
فثمرته هي ضبط  ،بتدائيالتحقيق الإ إجراءاتمن  إجراء بأنهالتفتيش التقليدي 15)1)الفقه

 أدلة أهمو التي تفيد في كشف الحقيقة و التي قد تستمد منها  ،المتعلقة بالجريمة  الأشياء
 الأدلةفهدفه هو جمع  ،و متحصلاتهاأو موضوعها أرتكابها ا أداةالجريمة اذ قد تكون 

 الأخرىالتحقيق  إجراءاتو على خلاف  ،المتهم  إلىو نسبتها  المادية على وقوع الجريمة
ن التفتيش يمس بحرمة الحياة إكالخبرة و المعاينة ف. المادية  الأدلةالتي هدفها جمع 

في حالة عدم مراعاة  إبطالهتقرر و حرمة المسكن لذلك نجد التشريعات  ،الخاصة 
 . لإجرائهالضمانات و القيود المقررة 

التفتيش  نأيرى الفقه  : لكترونيةفي البيئة ال  التفتيشالفقه حول مصطلح  رأي: ثانيا
و الطبيعة الخاصة  تتلاءم  خاصة  لأحكام إخضاعهر الأجدفي البيئة المعلوماتية 

إن التفتيش التقليدي يستهدف ضبط أشياء  ،إليها الأدلة المتوصلو لكترونية للجريمة الإ
وغايته دوما الحصول على الدليل المادي ، مادية تتعلق بالجريمة أو تفيد في كشف الحقيقة

نترنت وهذا يتنافى مع الطبيعة الغير مادية لبرامج و بيانات الحاسب الآلي و كذا شبكة الإ
مظهر مادي محسوس في العالم  أيليس لها  ،لكترونيةإفهي مجرد برامج و بيانات 

ن يرد أب أجازتالتشريعات التي صدرت في هذا المجال ن الفقه و إو رغم ذلك ف ،الخارجي 
الحوسبة  أنظمةالتفتيش على هذه البيانات غير المحسوسة المتواجدة على مستوى 

الممغنطة ومخرجات  الأقراصسطوانات و لكترونية كالأسائط الإتصال و في الو شبكات الإو 

                                                           
الجزء الأول دار النهضة  ،شرح قانون الإجراءات الجنائية وفقا لأحدث التعديلات  ،محمود نجيب حسني : انظر ذلك  )1)

الجزء الاول  ،مبادئ الإجراءات الجزائية في التشريع الجزائري  ،و احمد شوقي الشلقاني  092ص  2012،القاهرة ،العربية 
التحقيق في الجرائم  ،و مصطفى محمد موسى ،2261، 260ص  1998الجزائر  ،ديوان المطبوعات الجزائرية  ،

إجراءات التحري و جمع  ،و على عدنان الفيل 189ص  2009،القاهرة  ،الإلكترونية الطبعة الأولى دار التجهيزات الفنية 
 .28ص  2012، الادلة و التحقيق الابتدائي في الجريمة المعلوماتية المكتب الجامعي الحديث الإسكندرية
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و عليه فهو يخضع لما يخضع له التفتيش بمعناه التقليدي من ضوابط و  الآليالحاسب 
  . أحكام
ستخدم في المادة الخامسة من قانون الوقاية من الجرائم المتصلة إالمشرع الجزائري  نأكما 

منظومة معلوماتية  إلىتصال و مكافحتها مصطلح الدخول و الإ الإعلامبتكنولوجيات 
الجزائية و  الإجراءاتقانون  لأحكامن الدخول هو التفتيش طبقا أبغرض التفتيش بمعنى 

مستخرجاتها المحمولة على وسائط  أوللمعطيات  الآليةلكنه يكون على نظام المعالجة 
 . لكترونية إ

بجملة من الضوابط لما يترتب  أحاطهانه  إلاالتفتيش  إجراءلم يعرف المشرع الجزائري 
عرف المنظومة المعلوماتية في  نماإو حياتهم الخاصة و  الأشخاصعنها مساس بحرية 

المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيا  06-09من القانون رقم  02المادة 
 16 . )1)تصال و الإ الإعلام

عتباره مستودع سر إخاصة ب ى محل منحه القانون حمايةطلاع علهو الإ خرآو بمعنى 
شبكة  أو أنظمةو أ الآلييكون هذا المحل جهاز الحاسب  أنصاحبه يستوي في ذلك 

 .نترنت الإ

من خلال التعريف الذي وضعه الفقه للتفتيش على :  خصائص التفتيش الالكتروني: ثالثا
الجريمة  إثبات إلىالتي تهدف  الإجراءاتنه يتميز عن غيره من أنظم المعلوماتية يتبين 

 : أهمهاكالشهود و الخبرة و المعاينة بعدة خصائص 

                                                           
 . ، المرجع السابق 06-09: من القانون رقم  02المادة  )1)
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 ن التفتيش يشكل عام  فيه أنه في ذلك شأن التفتيش في المنظومة المعلوماتية شإ
عتداء إو فيه  ،إرادتهلحرمة مسكنه بغير  أوتعرض قانوني لحرية المتهم الشخصية 

 و حياته  أسرارهعلى 
  المعنوية و المادية  الأدلةيعتبر التفتيش وسيلة من وسائل التحري عن مختلف

كشف الحقيقة و ضبطها و  إلىالتي تؤدي  الأدلةمع ج إلىيهدف  ،للجريمة 
 17.الوصول الى دليل حاسم 

  1)أسرارهعتداء على إفهو  ،يعتبر التفتيش قيدا على حرمة و حصانة الشخص( 
حتى بريده  أوجهاز حاسوبه  المعلوماتي أوعلى مستوى نظامه سواء الموجودة 

يترتب و ، في رسائله أوته الكتروني و فيه مساس بقاعدة حرمة الشخص في حد ذالإ
يمس  إجراءنه يخرج عن نطاقه كل أعلى كون التفتيش يتضمن مساسا بحق السر 

 .شيئا مكشوفا ظاهرا للعيان فلا يعد تفتيشا 
  ستخدام إلكترونية عن الجرائم المعلوماتية بالبحث في الشبكات الإو أيسمح التفتيش

عكس التفتيش يفهو  ،تخص بتقنيات خاصة فريدة و غير مسبوقة  أساليبقواعد و 
 الأشخاصالانتقال الى مساكن  الأحيانفي معناه التقليدي لا يتطلب في كثير من 

ما يعرف  أويتم عن بعد قد  نماإساهموا في ارتكاب الجريمة و  أنهمالذين يشتبه 
يكون  أنكما تتطلب تحقيقها  perquisition en ligneبالتفتيش على الخط 

 .متخصصا في التحقيق الجنائي و معالجة البيانات و المراجعات و الحسابات 

                                                           
ورقلة ، جامعة  ،مجلة العلوم القانونية و السياسية  ،رضا هميسي تفتيش المنظومات المعلوماتية في القانون الجزائري  )1)

 .161ص 2012، سنة  0العدد
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  يتميز بطابعه  لمعلوماتياالمحتوى  أنيتميز تفتيش المنظومات المعلوماتية
 أوقاتو مسحه و تغييره في أ إتلافهاللامادي و تجاوزه الحدود الوطنية و سهولة 

التخزين و للبيانات التي يحفظها  أوعيةفتراضي و الإقياسية فهو تفتيش للفضاء 
 .جهاز الحاسوب 

  معقدة و متشابكة تقتضي من  عملية بأنهكما يتميز التفتيش في الفضاء الرقمي
  ن يكون على دراية واسعة و كفاءة عالية في البحث عن المعلومة أعليها القائمين 

 .في معالجة المعطيات و تحليلها و 
 كونه يتضمن  ،المعلوماتية فيه مساس خطير بالحياة الخاصة  الأنظمةتفتيش  أن

لكترونية و فيه تسجيل و تجميع فوري تصالات الإوضع ترتيبات تقنية لمراقبة الإ
تصالات و كذا القيام بعمليات التفتيش و الحجز داخل المنظومات لهذه الإ

و التي من  ،نترنت التي يتركها متصفح الإ الآثارالمعلوماتية و لعل المثال الواضح 
من خلال صفحات الويب التي  ،خلالها يمكن تجميع كم هائل عن حياته الخاصة 

الذين تواصل  الأشخاصو  طلع عليها و وقت دخوله الى الشبكة و مدة بقائه فيهاأ
 .معهم 

 :المختصة بهضوابط التفتيش و السلطة : رابعا

من  بإجراءعند التعرض للحريات الشخصية  إتباعهانجد ضوابط معينة يجب 
التي تمس حريتهم كالتفتيش و هدف ذلك هو تحقيق الموازنة بين مصلحة  الإجراءات

و حرياتهم و تنقسم الضوابط العامة  الأفرادالمجتمع في عقاب المجرم و بين حقوق 
 : ضوابط موضوعية و شكلية  ،نوعين  إلىللتفتيش 
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I. يقصد بهذه الضوابط بصفة عامة :  الضوابط الموضوعية لتفتيش نظم الحاسوب
تفتيش صحيح و هي في الغالب تكون سابقة له و يمكن  لإجراءالشروط اللازمة 

 18.(1)المحل و السلطة المختصة للقيام به ،السبب :  أساسيةحصرها في ثلاثة ضوابط 
سبب التفتيش في الجرائم عموما هو :  لكترونيةوجود سبب للتفتيش في البيئة ال  (1

حقيقة الحدث و يتمثل في وقوع  إلىجل الوصول أالسعي نحو الحصول على دليل من 
المشاركة فيها  أورتكابها إمعنيين ب أشخاص أوتهام شخص إ ،جنحة أوجريمة ما جناية 

و المتهم أتفيد في كشف الحقيقة لدى المشتبه فيه  أشياءو توافر قرائن قوية على وجود 
 .لكترونية و بشخص غيره و هو ما ينطبق على الجريمة الإأفي مسكنه 

 بالأشياءيقصد بمحل التفتيش ذلك المستودع الذي يحتفظ فيه المرء   : محل التفتيش (2
 أوالمادية التي تتضمن سره ففي الجريمة التقليدية التفتيش ينصب على شخص المتهم 

و على مسكن غيره أعلى مسكن المتهم و ما في حكمه و ملحقاته  غير المتهم و كذلك
ن محل التفتيش هي كل إو ما في حكمه و ملحقاته لكن في الجريمة المعلوماتية ف

 .تصال الخاصة بهمعنوية و كذلك شبكات الإ وأمكونات الحاسوب سواء كانت مادية 

لا تكون قائمة بذاتها  الأخيرةن هذه أالى  الإشارةولكي يتم التفتيش على هذه الحال ينبغي 
و أو تكون صحبة مالكها أو المكتب أما موضوعة في مكان ما كالمسكن إبل تكون 

 .في الحاسوب المحمول او الهاتف النقال  الشأنحائزها كما هو 

الجزائية  الإجراءاتمن قانون  66ينص المشرع الجزائري في المادة :  ذن بالتفتيشال (2
و أمكتوب صادر من وكيل الجمهورية  بإذنلا إالتفتيش  بإجراءلقيام الا يمكن إنه أ

                                                           
-691، ص2014، السنة 16لندة بن طالب، التفتيش في الجريمة المعلوماتية، مجلة العلوم القانونية والسياسية، العدد  (1)

690. 
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بل الدخول الى المسكن و ق ستظهارهإوجوب  المشرع شترطإو قد  ،قاضي التحقيق
ذن بيان وصف الجرم محل البحث عن يتضمن الإن أوجب أكما  ،الشروع في تفتيشه
ن يكون مسببا و الهدف أي أ ،المراد تفتيشها و الحجز عليها الأماكنالدليل و عنوان 

ن أذلك  ،و التحقق من مدى مشروعيته هي توضيح الهدف من التفتيش الأخيرمن هذا 
لم يتضمن التسبيب يقع تحت طائلة البطلان  إذاالسالفة الذكر  66ذن حسب المادة الإ
بالتفتيش و تقرير  الأمرشتراط المشرع للتسبيب يتيح للقضاء تقدير صحة إ أن إذ

خرى غير المحددة بالقانون و لا يشترط في أذا ثبت ان الهدف منه غاية إبطلانه 
صة من ستناد الى الدلائل المستخليكون مفصلا بل يكفي بيان الجرم بالإ أنالتسبيب 

 19. )1)طرف الضبطية القضائية في تحرياتها

الواردة في قانون رقم  لمعلوماتياالتفتيش  بإجراءما المشرع الجزائري في القواعد الخاصة أ
علام جهات إنه تحدث عن أمر لا نجده يتحدث عن هذا الشرط كل ما في الأ 09-06

 .خرىألى منظومة معلوماتية إالسلطة القضائية المختصة في حالة تمديد التفتيش و التحقيق 

فقرة أ من القانون رقم (2) 6بالرجوع الى نص المادة :  السلطة المختصة بالتفتيش: رابعا 
و أ الإرهابالموصوفة بجرائم  الأفعالالتي تبين كيفيات المراقبة للوقاية من  09-06

يبين لنا المشرع الجهة القضائية المختصة بهذه  ،الدولة بأمنالجرائم الماسة  أوالتخريب 
ذ يختص النائب العام لدى مجلس قضاء الجزائر إ الأخيرةالحالة في نفس المادة الفقرة 

                                                           
جامعة الشهيد حمة  ،الهام بن خليفة التفتيش كإجراء تقليدي لجمع أدلة الجرائم المتصلة بالتكنولوجيا الإعلام و الاتصال  )1)

 .  26الوادي دون سنة ص  ،لخضر 
المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيا الاعلام  2009أوت  00المؤرخ في  06-09من القانون رقم  6المادة  (2)
 .64الاتصال ومكافحتها، الجريدة الرسمية، العدد و 
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بمنح ضباط الشرطة القضائية المنتمين للهيئة الوطنية للوقاية من الجرائم المتصلة 
من  12و مكافحتها المنصوص عليها بموجب المادة  ،تصالو الإ الإعلامبتكنولوجيات 
طبيعة و نوعية  أساسقابلة للتجديد و ذلك على  أشهرلمدة ستة  أذنانفس القانون 

 00فيما عدا هذه الحالة الخاصة و بموجب نص المادة .  أخذهاالترتيبات التقنية المراد 
ئية المختصة و كذا يجوز للسلطات القضا: " التي تنص على انه  06-09من القانون 

الجزائية و في الحالات المنصوص  الإجراءاتقانون  إطارضباط الشرطة القضائية في 
التدابير التي  إلىيتعين الرجوع  إذ...." الدخول بغرض التفتيش  أعلاه 06عنها في المادة 

الجزائية في مجال التحري و التفتيش بالنسبة للجرائم  الإجراءاتنص عليها قانون 
ختصاص بالنسبة لوكيل الجمهورية و قاضي و بالضرورة في مجال الإ،كترونية الال

و  00/10/2006:المؤرخ في  268-06: التحقيق الذي يحدده المرسوم التنفيذي رقم 
المتضمن تمديد الاختصاص المحلي لبعض المحاكم و وكلاء الجمهورية و قضاة التحقيق 

للشروط المنصوص عنها بالتفتيش وفقا  ذنالإالجهة المؤهلة بمنح  أيضاتبارهما عو با
ختصاص لكل من وكيل بتمديد الإ زائيةج قانون الإجراءاتمن  66بموجب نص المادة 

 الآليةالجمهورية و قاضي التحقيق في جرائم معينة من بينها الجرائم الماسة بالمعالجة 
 .للمعطيات 

القضائية المختصة ن المشرع الجزائري حدد بوضوح الجهة أو عليه يمكن القول 
عتداء على لكترونية للحيلولة دون الإقبة الإبوضع ترتيبات للمرا الإذنسواء في مجال 

 و في مجال الدخول بغرض التفتيش و لو عن بعد لمنظومة معلوماتيةأمنظومة معلوماتية 
الوطني او خارجه فكيف  الإقليماو جزء منها او منظومة تخزين معلوماتية سواء تقع داخل 

 يتم ذلك ؟ 
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نظرا لخطورة هذه الجريمة :  و جزء منهاأتمديد التفتيش الى منظومة معلوماتية : خامسا
التفتيش  إجراءنص المشرع على تمديد  لمعلوماتياالمستحدثة و بقصد ملاحقة المجرم 

 :  يأتيخارجه سنوضح هذا فيما  أوالوطني  الإقليمسواء داخل 

I.  قليم الوطني التفتيش داخل التمديد : 

بروز جرائم مستحدثة تسمى بالجرائم  إلى )1)ستخدام الفضاء السيبرانيإسوء  أدى
بما يسمح له  لأخرىنتقال من منظومة معلوماتية يمكن للمجرم الدخول و الإ إذالمعلوماتية 

دليل ضده لذا نص المشرع  إيجادتدمير المعطيات ناهيك عن صعوبة تتبعه و  أوبتغيير 
يجوز للسلطات القضائية المختصة "  على انه 06-09من القانون  0مادة الجزائري في ال

 20: الدخول بغرض التفتيش و لو عن بعد الى ....

 .و جزء منها و كذا المعطيات المخزنة فيها أمنظومة معلوماتية  -1
 .منظومة تخزين معلوماتية  -2

تدعو  أسبابمن هذه المادة اذا كانت هناك " أ"في الحالة المنصوص عليها في الفقرة 
ن هذه أو  أخرىن المعطيات المبحوث عنها مخزنة في منظومة معلوماتية أعتقاد بللإ

يجوز تمديد التفتيش بسرعة ، الأولىعن طريق المنظومة  إليهاالمعطيات يمكن الدخول 
فتمديد "السلطات القضائية المختصة مسبقا  إعلامو جزء منها بعد أهذه المنظومة  إلى

جراءات خاصة فهو يتم عن إمشكوك فيها يتطلب ، خرى ألى منظومة معلوماتية إالتفتيش 
يضا متى توفر الشك أبعد و بشكل سريع تماشيا مع السرعة الهائلة في نقل المعلومات و 

                                                           
انظر حسين بن سعيد الغافري المرجع  ،العوالم الافتراضية التي تنقلها الشبكات المعلوماتية : يقصد بالفضاء السيبيراني  )1)

  .16ص ، 2009ة العربية ، القاهرة دار النهض ،السابق السياسة الجنائية في مواجهة جرائم الانترنت 
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و لكن يتم الوصول  ،خرىأة معلوماتية في وجود معطيات مبحوث عنها مخزنة في منظوم
 .ىولأاليها عن طريق الدخول من منظومة معلوماتية 

السالفة الذكر على  06-09نون خيرة من القاالأ الفقرة 0في هذا الصدد تنص المادة 
يمكن السلطات المكلفة بالتفتيش تسخير كل شخص له دراية بعمل المنظومة  أنه

بالتدابير المتخذة لحماية المعطيات المعلوماتية التي تتضمنها و أالمعلوماتية محل البحث 
 .نجاز مهمتهازويدها بكل المعلومات الضرورية لإقصد مساعدتها و ت

II. من القانون  10في هذا الصدد نصت المادة :  قليم الوطنيتمديد التفتيش خارج ال
 قانونص المنصوص عليها في اختصنه زيادة على قواعد الإأعلى  09-06

تختص المحاكم الجزائرية بالنظر في الجرائم المتصلة بتكنولوجيات  الجزائية الإجراءات
و  أجنبياالوطني عندا يكون مرتكبها  الإقليمتصال المرتكبة خارج و الإ الإعلام

 الإستراتيجيةو المصالح أو الدفاع الوطني أتستهدف مؤسسات الدولة الجزائرية 
 .للاقتصاد الوطني 

 الإقليمصارمة لملاحقة هذا النوع من الجرائم خارج  إجراءاتقر المشرع أو بذلك 
من  06الفقرة  00الوطني و ذلك حينما وسع من نطاق التفتيش بموجب نص المادة 

ن المعطيات المبحوث عنها و التي يمكن أتبين مسبقا ب إذا:...."  06-09القانون 
 الإقليممخزنة في منظومة معلوماتية تقع خارج  الأولىنطلاقا من المنظومة إليها إالدخول 
المختصة طبقا للاتفاقيات  الأجنبيةن الحصول عليها يكون بمساعدة السلطات إالوطني ف

 الأمرالمشرع الجزائري لم يترك  أنغير ،" المعاملة بالمثل لمبدأالدولية ذات الصلة و وفقا 
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ة وضع شروطا و قيودا للمساعدة و نظرا لمقتضيات تتعلق بالسيادة الوطني إطلاقهعلى 
 . القضائية في مجال مكافحة هذا النوع من الجرائم المستحدثة 

يم شروط تفتيش نظم سيمكن تق : شروط تفتيش الجرائم المعلوماتية: الفرع الثاني 
 .الحاسبة الالكترونية الى نوعين موضوعية و شكلية 

و الشروط الشكلية لا تهدف الى تحقيق مصلحة العدالة في أن هذه الضوابط أو 
فحسب بل تقيم سياجا يحمي الحقوق و  الأدلةالتي تتخذ لجمع  الإجراءاتضمان صحة 

 21: (1)الحريات الفردية و تتمثل هذه الضوابط الشكلية في

 : المعنيين بالقانون الأشخاصالتفتيش بالحضور الضروري لبعض  إجراء: ولا أ

 ها القانون في الجرائم التقليديةالشروط الشكلية التي يتطلب أهميعتبر هذا الشرط من 
 سرارأطلاع على إن التفتيش فيه أعتبار إب الإجراءطمئنان على سلامة وذلك لضمان الإ

لصحته حضور الشهود  الإجرائيةلم تشترط التشريعات  الأشخاصفبالنسبة لتفتيش  ،لغيرا
 إجراءينص القانون الجزائري على وجوب حصول  ،بتفتيش المساكنما فيما يتعلق أ

و المتهم عندما يتم تفتيش مسكنه سواء من طرف أالتفتيش المتعلق بحضور المشتبه فيه 
تعذر ذلك بامتناعه عن حضور التفتيش  إذاو ضابط الشرطة القضائية و أقاضي التحقيق 

بحضور شاهدين من غير الموظفين الخاضعين لسلطة  الإجراءاو كان هاربا يتم هذا 
 . (2)القائم بالتفتيش

                                                           
 .692المرجع السابق، صلندة بن طالب،  1
 02-11يتضمن قانون الاجراءات الجزائية المتمم بالأمر رقم  1966يونيو  8المؤرخ في  100-66من الأمر  60المادة  2

 .2011-2012، الجريدة الرسمية، العدد 2011فبراير  22المؤرخ في 
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الجزائية  الإجراءاتدخله المشرع الجزائري على قانون أالتعديل الذي  نأو يلاحظ 
ستغنى على ضمانة حضور إمنه حيث  60من المادة  22-06بموجب القانون رقم 

 بأنظمةمنها الجرائم الماسة  في جرائم معينة الأولىالمحددين في الفقرة  الأشخاص
نوع من السرية  إضفاءللمعطيات و الحكمة من ذلك ترجع الى ضرورة  الآليةالمعالجة 

هذا الدليل ذو طبيعة خاصة من حيث سرعة  نألكتروني خاصة و جمع الدليل الإ أثناء
على  أهميتهاتتضاءل  بدأتهذه الضمانة  أنكما . تعديله و التلاعب فيه حتى عن بعد 

التفتيش على " ما يطلق عليه الفقه الفرنسي  أوبنظام التفتيش عن بعد   تؤخذالدول التي 
 " perquisition en ligneالمباشر 

 :التفتيش في الجرائم المعلوماتية  لجراءد الزمني االميع: ثانيا 

يجريه القائم به خلال فترة زمنية عادة  نأ ،يقصد بشرط الميعاد الزمني في التفتيش
حرمة  و عتداء على الحرية الفرديةوذلك حرصا على تضييق الإ ،ما يحددها المشرع

القانون الجزائري يحظر تفتيش المنازل و ما في حكمها في وقت معين و هو  إن. المسكن
من الساعة الخامسة صباحا  64الجزائية من خلال المادة  الإجراءاتمحدد في القانون 

 .الى الساعة الثامنة مساءا 

التفتيش في  جراءإح بو هناك حالات استثنائية يجوز فيها الخروج عن هذه المواعيد و يص
 : و النهار و تتمثل في  الليلي ساعة من ساعات أ

 رضا صريح من صاحب المنزل  -
 حالة النداءات من داخل المنزل  -
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من قانون  268لى إ 262التحقيق في جميع الجرائم المعاقب عليها في المواد  -
 .العقوبات 

عندما  أنه"  66/2الجزائية المادة  الإجراءاتورد في قانون أن المشرع الجزائري قد أو 
من هذا القانون  64/2الجرائم المذكورة في المادة  إحدىبتحقيق جار في  الأمريتعلق 
التفتيش في  أجازمكرر حيث  64المادة  أحكامالواردة في تلك المادة و كذا  الأحكامتطبق 

و الليل و ذلك بناءا أو غير سكني في كل ساعة من ساعات النهار أكل محل سكني 
قانون  من 64/2المادة وجاء في نص  ،" مسبق من وكيل الجمهورية المختص إذنعلى 

ستثنى تطبيق هذه الضمانات على طائفة من الجرائم المذكورة إالجزائية حيث  الإجراءات
والملاحظ  .معطياتلا الآليةالمعالجة  بأنظمةفي هذه المادة من بينها الجرائم الماسة 

 في الأفرادرع غلب في هذه الحالة مصلحة المجتمع في تحقيق العدالة على مصلحة المش
عتباره مستودع إتهم الخاصة لاسيما حرمة المسكن بحقهم على الحفاظ على حرم

ن ما يبرره و يقل من خطورته الطبيعة الخاصة لهذه الجرائم خاصة الجريمة أ إلا،سرارهمأ
ن قل من ثانية لأأفهو قابل للمحو و التعديل في  لإثباتهاالالكترونية و طبيعة الدليل 

لكتروني ذا كان هذا الدليل الإإو ما يزيد من الصعوبة  ،التقنية  بالأمورمرتكبها ذو دراية 
وجد الشخص و هو  فإذا ،ماكن العامةبالنسبة للأ ماأ ،الجنائية الدعوى هو الوحيد في 

و أو كان مسيطرا عليها أالسالفة الذكر  الأماكنيحمل معه مكونات الحاسوب في هذه 
و بنفس  الأشخاصفي الحالات التي يجوز فيها تفتيش  إلاحائزا لها فان تفتيشها لا يكون 

 . الضمانات و القيود المنصوص عليها في هذا المجال 

 : محضر التفتيش في الجرائم المعلوماتية : ثالثا 



 جراءات التحقيق في الجريمة المعلوماتيةإ                :                                       الفصل الثاني 

 

62 
 

62 

في محضر يثبت فيه  إفراغهفيستدعي ذلك  ، التحقيق أعمالن التفتيش يعتبر من لأ
و بالتالي لصحة ، والقانون لم يتطلب شكلا محددا  ،أدلةنجز التفتيش عنه من أما 

محضر تفتيش نظم الحاسوب لا يشترط سوى ما تستوجبه القواعد العامة في المحاضر 
كما يجب ان  ،ن يكون مؤرخا و موقعا عليهأمكتوبا بالغة الرسمية و  ن يكونأب،عموما

نترنت الحاسوب و الإف الشخص المتخصص في المتبعة من طر  الإجراءاتيتضمن كافة 
 22 .الذي تم الاستعانة به في مجال الخبرة الفنية الضرورية 

 )1): خص هذه القواعد كالتالي لو ت:  الشروط الموضوعية للتفتيش: رابعا

 .لكترونية إوقوع جريمة  -
 .الجرائم الالكترونية او الاشتراك فيها  لإحدىمعنيين  أشخاصارتكاب شخص او  -
و أو معدات معلوماتية أ أجهزةاو  أشياءقوية و قرائن على وجود  أدلةتوافر  -

 .الكترونية تفيد في الكشف عن الحقيقة 
ن يكون محل التفتيش هو الحاسوب بكل مكوناته المادية و المعنوية و شبكات أــ      

 .به الاتصال الخاص
 :  الطبيعة القانونية للتفتيش: الفرع الثالث

تفتيش خاصة و ذلك لخصوصية هذه الجرائم التي  إجراءاتللجرائم الالكترونية 
و  الأخرىمتاز عن غيرها من الجرائم ت نهاأحيث  ،دلتهاأتمتاز بسرعة ارتكابها و تدمير 

 .لعدة مراحل لتنفيذها  تحتاج

                                                           
دار الفكر  ،الطبعة الأولى ،الجنائية في جرائم الكمبيوتر و الانترنت  الإجراءاتمبادئ  ،عبد الفتاح البيومي حجازي )1)

 .280 ،286ص  2006الجامعي 
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            بصرية مغناطيسيةتتكون من وسائل كهرو  ،المعلومات  ن وسائل تكنولوجياإ
تشمل كل نظام لتلقي  كهرومغناطيسيو كلمة  ،مادية و غير مادية  ، كهر وكيميائية

           للطاقة خرآو كل مصدر  لاسلكيةالالكهربائية و الموجات  الأسلاكبواسطة  الإشارات
ن وسائل التكنولوجيا المعلومات تتكون من أكون  ،بالغة الصعوبة  الإجراءاتو هذه 

         تستعمل لتخزين المعلومات و ترتيبها ،مجموعة وسائل مترابطة و غير مترابطة 
 و تشمل جميع المداخل و المخارج ،سترجاعها و معالجتها و تبادلها إو تنظيمها و 

يحتاج تفتيشها  ،وهذه مميزات خاصة بالتقنية الحديثة ،لاسلكيا أوالمرتبطة بها سلكيا 
 .وسائل تقنية حديثة  إلىمتخصصين بالتعامل مع مكوناتها  أشخاص إلى إضافة

 :لكترونية التفتيش في الجرائم ال  آلية: أولا

للتفتيش بعد حصولها  إليةن السلطة القائمة بالتفتيش في الجرائم الالكترونية تضع إ
على المعلومات الضرورية و اللازمة والتي من خلالها حددت وسائل تكنولوجيا المعلومات 

 ، أشخاصسواء كانت تلك الوسائل بحوزة  ،لكترونية التي ارتكبت بواسطتها الجريمة الإ
 23. الأماكناو داخل 

فريق متكامل يكون له دور في نجاح  إلىلكترونية تحتاج التفتيش في الجرائم الإ إن
المتخصصين في  الأشخاصويكون بعدد كافي من  ، (1)الأدلةالتفتيش و الحصول على 

و  ،لكترونيةشكيله ملائم مع طبيعة الجرائم الإيكون تو  ،وسائل تكنولوجيا المعلومات 
 .الالكترونية و التخلص منها  الأدلةتحديدا لمكافحة سرعة تدمير 

                                                           
، 191ابراهيم راسخ، التحقيق الجنائي العلمي، أكاديمية شرطة دبي، الإمارات العربية المتحدة، الطبعة الأولى،  1

 .292،292ص
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بل بحاجة  ،لكترونية لا يمكن لشخص واحد القيام بها جرائم الإالتفتيش في ال إجراءات إن
 أشخاصالتفتيش بحاجة الى  إجراءاتكون  ،لضمان نجاحه  أشخاصالى تعاون عدة 

فنيين متخصصين في تفتيش وسائل تكنولوجيا المعلومات يسانده فريق امني متخصص 
 .على المكان المراد تفتيشه لضبط مداخله و مخارجه  الأمنيةبفرض السيطرة 

 إلىالتفتيش التقليدي هو يهدف  :اللكترونيةالفنية للتفتيش في الجرائم  الجراءات: ثانيا
و لكن  ،المادية المتعلقة بالجريمة وتفيد في كشف الحقيقة  الأشياءالبحث عن البحث 

مادية و معنوية لوسائل تكنولوجيا  أشياءالتفتيش في الجرائم الالكترونية يهدف للبحث عن 
لذلك سنتناول  ،الالكترونية تحفظ و تخزن داخل تلك الوسائل  الأدلة نأكون  ،المعلومات 

 .تفتيش مكونات وسائل تكنولوجيا المعلومات 

I. تيش مكونات وسائل تكنولوجيا تف:  تفتيش مكونات وسائل تكنولوجيا المعلومات
غير  أخرىذوي خبرة كونها تتكون من مكونات مادية و  أشخاص إلىالمعلومات يحتاج 

يخضع لصفة مكان  ،كونات وسائل تكنولوجيا المعلوماتتفتيش على م إجراء ،مادية 
و متصلة أ ،سواء كانت منعزلة الأماكنو داخل أ الأشخاصبحوزة  سواء ،وجودها
لذلك  ،داخل الدولة او خارجها  ،عامةالو أخاصة العن طريق شبكات  أخرى بأجهزة

و تفتيش  ،ولا أسنبحث بتفتيش المكونات المادية بوسائل تكنولوجيا المعلومات 
 .المكونات المعنوية ثانيا 

يهدف تفتيش المكونات :  تكنولوجيا المعلوماتتفتيش المكونات المادية لوسائل  -8
المادية لوسائل تكنولوجيا المعلومات التي هي عبارة عن المواد التي توجد بمكان 
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كترونية وقعت ويفيد إلالبحث عن شيء يتصل بجريمة  إلىالصلة به  أوالحادث 
 24.بكشف الحقيقة عنها وعن مرتكبيها 

ي مشكلة قانونية أن تفتيش المكونات المادية لوسائل تكنولوجيا المعلومات لا يثير إ
و لكن مكان  )1)لتفتيشلالقانونية وتطبق عليها القواعد التقليدية  الإجراءاتطالما تمت وفق 

كانت  فإذا ،على طبيعة المكان الموجودة فيه حيث يتوقف تفتيشها  ،أهميةوجودها له 
ذا ، الأشخاصتخضع لقواعد لتفتيش  فإنهابحيازة الشخص  كانت موجودة في مكان فان  وا 

 .بنفس الضمانات و الشروط  الأماكنتفتيشها يخضع لقواعد تفتيش 

المكونات  ن تفتيشإ:  تفتيش المكونات الغير مادية لوسائل تكنولوجيا المعلومات (2
يثير صعوبات و مشاكل قانونية نظرا لطبيعتها  ،الغير مادية لوسائل تكنولوجيا المعلومات 

المشرع الفرنسي ف.وجودها وأماكنونظرا لخصوصيتها وطرق تخزينها  ،الغير ملموسة 
شياء الواردة بالنص لتشمل المكونات الغير مادية أكلمة المعطيات المعلوماتية الى  أضاف

 .لوسائل تكنولوجيا المعلومات 

 :رة القضائية في الجرائم المعلوماتية الضبط و الخب: المطلب الثاني 

الحديث عن مسالة الضبط و الخبرة القضائية في الجرائم المعلوماتية يقودنا الى  إن
 :ابرازها وفق التسلسل المنطقي التالي 

 

                                                           
هلالي عبد الله احمد ، تفتيش نظم الحاسب الالي و ضمانات المتهم المعلوماتي ، دراسة مقارنة ، الطبعة الثانية ، دون  )1)

 . 42ص  2008ناشر ، 
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 :  الضبط في الجرائم المعلوماتية:  الأولالفرع 

الكشف  جلأيتصل بالجريمة التي وقعت من  شيءالضبط يعني وضع اليد على 
السلطة التحقيق من القيام  إليهوالهدف الذي تسعى  ، تكبيهاعن الحقيقة و عن مر 

 إماطةالتي تفيد في كشف الجريمة و  الأشياءو الوثائق و  الأدلةو هو ضبط  ،بالتفتيش
التي تحدد  الإجرائيةبالقواعد  التقييدلثام عن غموضها و تحقيق العدالة و لذلك ينبغي لا

الذين يجري تفتيشهم  و ينصب الضبط عن  الأشخاص أويجوز تفتيشها التي  الأماكن
الغير المادية كما هو الحال في مراقبة المحادثات الهاتفية و  الأشياءالمادية و  الأشياء

مخزن على  أوالحاسوب  أجهزةهو مخزن في  تسجيل المحادثات الخاصة و على ما
و نظرا لكون الضبط محله في مجال الجرائم  ،الأخرىعلى الدعامات  أو أقراص

لكترونيا فقد ثار التساؤل هل يصلح هذا النوع من إالبيانات المعالجة  ،المعلوماتية 
المادي  الشيءوضع اليد على  رأينان يكون محل للضبط الذي يعني كما البيانات لأ
 الملموس ؟

بيانات  أنيرى البعض . على هذا التساؤل  الإجابةعن تجاهين إ إلىنقسم الفقه إ
لا سبيل و  ،الحاسوب لا تصلح لان تكون محل للضبط لانتفاء الكيان المادي عنها 

ن النصوص ألى إ الرأيبعد نقلها على كيان مادي ملموس و يستند هذا  إلالضبطها 
 .المادية الملموسة  الأشياءضبط يكون محل تطبيقها لالتشريعية المتعلقة با

 أوإلا ذبذبات الكترونية تجاه الثاني ان البيانات المعالجة الكترونيا ما هي يرى الإ و
 بإمكانمغنطسية تقبل التسجيل و الحفظ و التخزين على وسائل مادية و موجات كهرو 
 . إنكارهفوجودها المادي لا يمكن  إنتاجهاعادة إنقلها و بثها و 



 جراءات التحقيق في الجريمة المعلوماتيةإ                :                                       الفصل الثاني 

 

67 
 

67 

 :تواجهها عدة صعوباتلكترونيا إو عملية ضبط البيانات المعالجة 

مما يستدعي تعاونها  أجنبيةجهزة تابعة لدولة أو أوجود هذه البيانات في شبكات   -
 .مع جهات الشرطة و التحقيق في عملية التفتيش و الضبط و التحفظ 

و على حرمة حياته أ ،عتداء على حقوق الغير إ أحيانايمثل التفتيش و الضبط  -
الخاصة فيجب اتخاذ الضمانات اللازمة لحماية هذه الحقوق و الحريات و لقد سبق 

و  ،الحاسوب و مخرجاتها و المعدات التي تستعملها شبكة الانترنت  أجهزةن أالقول 
المخزنة عليها البيانات و المعلومات تصلح  الأخرىالمدمجة و الدعامات  الأقراص

تحتوي على برامج و بيانات و معلومات مخزنة  شياء ماديةأ لأنها لتفتيشها و ضبطها
    المرتبطة به تنحصر الأشياء أوالتي يمكن ضبطها بالحاسوب  الأشياءعليها و 

 :ي لفيما ي
و الفارة و غيرها من  ،المكون من الشاشة و لوحة المفاتيح  ،جهاز الحاسوب  :أولا

 . المعدات
 .المرنة  الأقراصقراص الليزر و أقرص التخزين الثابت و : ثانيا 
 .الممغنطة  الأشرطة: ثالثا 
 .الاوراق التي تم طباعتها و المحفوظة في الملفات :رابعا 

 :الخبرة القضائية في الجرائم المعلوماتية : الفرع الثاني 
الجرائم  لإثباتمرا ملحا أدلة و تحليلها صبحت الاستعانة بالخبرة القضائية في فحص الأأ

لى إستناده إالمعلوماتية اذ لا يعقل ان يفصل القاضي في قضايا تقنية المعلومات دون 
نحاول معرفة المقصود بالخبرة  الأساسراء الخبراء الفنيين في هذا المجال و على هذا أ

 .الجرائم المعلوماتية   ثباتإهميتها في أالقضائية و بيان 
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تعتبر الخبرة القضائية عموما وسيلة قررها المشرع :  الخبرة القضائيةتعريف : أولا
معرفة فنية خاصة و لهذا فان  إلى إثباتهالمساعدة القاضي في تقدير المسائل التي يحتاج 

و شيئا يصدر الخبير حكمه فيه وذلك عن طريق أالخبرة تفترض وجود واقعة مادية 
بالاستعانة بالمعلومات العلمية فهي حقيقتها ليست دليلا مستقلا عن  للأدلةالتفسير الفني 

و تعرف الخبرة على انها  )1)نما هي تقييم في هذه الادلة إو  ،الدليل القولي او المادي 
تنقيب و بحث يرتبط بمادة تتطلب معارف علمية او فنية خاصة لا تتوافر سوى لدى 

الاستشارة الفنية التي "نها أالفقه المقارن على  جانب من كما عرفها. المحقق او القاضي 
المحقق في مجال اثبات لمساعدته في تقدير المسائل الفنية التي  أويستعين بها القاضي 

و دراية علمية لا تتوافر لدى عضو السلطة القضائية أيحتاج تقديرها الى معرفة فنية 
 25".المختص بحكم عمله و ثقافته 

تدير  لأنها ابأنواعهثبات الجرائم إهمية بالغة في ألخبرة لن أو من المتفق عليه 
لذلك  ،درب لسلطات التحقيق و القضاء للوصول الى الحقيقة و تحقيق العدالة الجنائية ال

من قانون  106الى  162عمال الخبرة في مواد من أفقد اهتم المشرع الجزائري بتنظيم 
جازت لجهات التحقيق و الحكم تعيين خبراء في المسائل التي أالاجراءات الجزائية و التي 

و ألجهات التحقيق "ءات الجزائية  من قانون الاجرا 162ذ تنص المادة إتستدعي ذلك 
ما بناءا على طلب إبندب خبير  تأمرن أالحكم عندما تعرض لها مسالة ذات طابع فني 

 . )2)"الخصوم  أوو من تلقاء نفسها أالنيابة العامة 

                                                           
 .282علوماتية المرجع السابق صفحة خالد ممدوح ابراهيم ، في التحقيق الجنائي في الجرائم الم )1)
 .من قانون الإجراءات الجزائية  162ينظر المادة  )2)
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كما قام بتعزيز قدرات النيابة العامة في معالجة قضايا ذات طابع تقني و ذلك 
مر مكرر من الأ 20ئمين بموجب المادة باستحداث وظيفة المساعدين المتخصصين الدا

الجزائية حيث يكون هؤلاء المساعدين  الإجراءاتالمعدل و المتمم من قانون  10-02
مختلف المسائل  هم و خبرتهم فيئراستعانة لآللإتحت تصرف النيابة العامة بشكل دائم 

 26. الأوليةالتحريات  أثناءالفنية 

ذ لم يكتفي بهذه النصوص التقليدية و نظم إ ،و لم يتخلف المشرع عن هذه التشريعات
-09من قانون رقم  0الخبرة في بعض النصوص الخاصة مثلما جاء في المادة  أعمال
          الإعلامالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  06

تسخير ذ سمح للسلطة المكلفة بتفتيش المنظومات المعلوماتية إ )1)و الاتصال و مكافحتها 
        المنظومة المعلوماتية محل البحث و التحري لمساعدتهاكل شخص له دراية بعمل 

ستخدام المشرع هنا لعبارة اي إنجاز مهامها ولعل و تزويدها بكل المعلومات الضرورية لإ
مر مقصود حتى يوسع من دائرة المساعدة القضائية في مجال مكافحة أشخص له دراية 

العاملين في مجال جميع المتخصصين و  ،الجرائم الالكترونية لتشمل الى جانب الخبير 
   نترنت و مزودي خدمات الإ الآلي علامالإتصال مثل مهندس علام و الإالتكنولوجيا الإ

 . و غيرها

عتبار الخبرة القضائية إب:  الضوابط القانونية و الفنية التي تحكم الخبرة القضائية: ثانيا
لمجموعة من الضوابط  إخضاعهاالجنائي تم  الإثباتالتحقيق و  إجراءاتمن  إجراء

الخبرة و تضمن مشروعية  أعمالنجاز إالقانونية التي تعتبر كضمانات هامة تساعد في 
                                                           

المتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات الاعلام و  06-09من القانون  0ينظر المادة  )1)
 .الاتصال و مكافحتها المشار إليها سابقا
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لكترونية تتمثل هذه الجرائم الإ إثباتلكتروني و حجيته في الحصول على الدليل الإ
 : الضوابط فيما يلي 

ن يختار الخبراء حسب التخصص من أ الأصلختيار الخبير من جدول الخبراء إ -
النيابة العامة و لكن  رأيستطلاع إالجداول التي تعدها المجالس القضائية بعد 

نه إلم يتضمن جدول الخبراء المتخصصين في مجال الخبرة ف ستثناء في حالة ماإك
ختيار الخبراء ليسوا مقيدون في هذا الجدول و هذا ما نص إيجوز لجهات التحقيق 

 الإجراءاتقانون  104شرع الفرنسي بموجب الفقرة الثانية من المادة عليه الم
جازت استثناء و بقرار مسببا للمحكمة ان تختار خبراء ليسوا من هذه أالتي الجزائية 
 الإجراءاتمن قانون  166كده المشرع الجزائري في المادة أو هو ما  ،الجداول 
مرا متروكا لجهات أوتبقى كيفية اختيار الخبير في المسالة مطروحة  )1)الجزائية 
للقضاة الاستعانة بجهات مماثلة عن طريق  أجازو لعل المشرع الجزائري  ،التحقيق 

ذ تتولى الخبرات إ .الهيئة الوطنية للوقاية من الجرائم الالكترونية كما اشرنا سابقا 
بادلها مع العديد من الدول في اطار القضائية لمساعدة السلطات القضائية و ت

 27.  التعاون و المساعدة القضائية

 

                                                           
الخبراء من الجدول الذي تعده المجالس القضائية بعد يختار " من قانون الإجراءات الجزائية على  166تنص المادة  )1)

لسنة  96استطلاع النيابة العامة اما بالنسبة للمشرع المصري فلم يعد يعمل بنظام الجداول و ذلك بعد ان قفل المرسوم رقم 
ب المادة الخاص بتنظيم الخبرة لدى جهات القضاء هذه الجداول ، ليقوم بأعمال الخبرة امام جهات القضاء حس 1902

الثانية من هذا المرسوم خبراء وزارة العدل و مصلحة الطب الشرعي و المصالح الأخرى التي يعهد اليها بأعمال الخبرة ، 
، تفاصيل ينظر الدكتورة بوكر رشيدةوكل ما ترى جهات القضاء ضرورة الاستعانة برأيهم الفني من غير ما ذكروا لمزيد من ال

 .و ما بعدها  286ص  ت الالكترونية ، المرجع السابق ،الحماية الجزائية للتعاملا
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 : الفصل الثاني  خلاصة

قرها أعد التفتيش في الجريمة المعلوماتية التي ي في هذا الفصل على ضوء دراستنا
 الذي يتطلب خبرة واسعة  الأمرالبحث و التحري  إجراءات أصعبمن  المشرع الجزائري
مجموعة من الضوابط الموضوعية و الشكلية المقررة في ل أخضعها قدو كفاءة عالية و 

نه إنه نظرا لطبيعتها و خصوصية الجريمة المعلوماتية فأ إلاالجزائية  الإجراءاتقانون 
في التفتيش  المألوفةستثناءات التي تشكل خروجا عن القواعد بعض الإ بشأنها أورد

الشرعية  بمبدأالتفتيش عملا  إجراءلان التقليدي تترتب عدم مراعاة هذه الضوابط بط
التحقيق كونه يمس  إجراءاتخطر أو  أدقو التفتيش في الجرائم المعلوماتية من  ،الجزائية

       سائل تكنولوجيا المعلوماتو المخزنة في  أسرارهمعلى  بالإطلاعخصوصية الناس 
سائل تكنولوجيا و مؤهلين و مدربين تدريبا قانونيا و فنيا للتعامل مع  أشخاص إلىو بحاجة 

 .يمتاز بها المعلومات و التغلب على التحديات الفنية التي 
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 : خاتمة 

جراءات البحث والتحقيق إبعدما فرغنا بحمد الله وتوفيقه من دراسة موضوعنا المتمثل في 
في مرحلة البحث والتحقيق عن الجريمة في الجريمة المعلوماتية والذي حصرناه 

الإلكترونية تعرضنا لمجموعة من الإشكالات العديدة التي طرحتها المواجهة الإجرائية 
لهذا النوع من الجرائم وخلصنا في الأخير لمجموعة من النتائج التي تعتبر إجابة عن 

 :هذه التساؤلات المطروحة سابقا ، تتمثل أهم هذه النتائج في 

يمكن  التقنية المعلوماتية أصبحت من أساسيات حياة الدول والشعوب ولاإن  -  (1
إستعمالاتها في كافة المجالات تصور فكرة التخلي عنها ، نظرا لتزايد مجالات 

وذلك بالرغم من كافة التهديدات التي تشكلها الجريمة المعلوماتية على أمن 
 وسلامة نظمها ومستعميليها 

يستحيل القضاء على الظاهرة الإجرامية المعلوماتية بشكل نهائي وذلك  -  (2
هي الحل التخلي عن هذه التقنية لإتصالها المباشر بتقنية المعلوماتية ، ففكرة 

الوحيد لمشروع القضاء على الجريمة المعلوماتية وذلك بالرغم من درجة التطور 
لإجرائية في مجال مكافحة الجريمة التي اليها المنظومة القانونية العقابية منها وا

 .المعلوماتية 
إن إجراءات البحث التحري والتحقيق المعلوماتي هي إجراءات من نوع خاص  -  (3

يشترط لمباشرتها التقيد بمجموعة من الشروط أهمها شرط التقيد بالنص الإجرائي 
طلاع ا  تنطوي عليه هذه الاجراءات من مساس بالحريات الفردية و الملائم ، لما قد 

عتراض البريد الإلكتروني  على مستودع أسرار الأفراد كالتصنت الإلكتروني  وا 
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الشخصية وكل ذلك حفاظا على سلامة الإجراءات  البيانات  وحجز المعطيات و
 من طائلة البطلان وكذلك حفاظا على حريات الأفراد وكرامتهم 

ماتية بمدى براعة يقترن نجاح إجراءات البحث والتحقيق في الجرائم المعلو  -  (4
بمباشرة الاجراءات لتتبع الأدلة الإلكترونية ، وفعالية وجاهزية الجهات المختصة 

عرضها على الجهات المختصة بتقديرها ذلك لأن وتحصيلها وحفظها بغرض 
الدليل الإلكتروني هو دليل من نوع خاص لا يشترك مع باقي الأدلة الجنائية في 

 . أي صفة مميزة فهو ذو طبيعة رقمية غير مادية 

 : التالية  المقترحاتبناءا على النتائج المسجلة نقدم 

اتية بضرورة التبليغ عن أي على تحسين ضحايا الجرائم المعلومضرورة العمل  - (1
جريمة معلوماتية ، قد يقعون ضحايا لها وذلك من أجل السماح للجهات المكلفة 

الجريمة المعلوماتية ، والتحقيق بالإطلاع على مدى جسامة وحقيقة بالبحث 
لإطلاع على كافة الأساليب الإجرامية المستعملة في مجال الجريمة ضافة إلى إ

عن  الضحاياكن أن تبقى محل خفاء في حال عدم تبليغ المعلوماتية والتي يم
 الجرائم المعلوماتية التي تستهدفهم 

تعزيز عمل الجهات الأمنية والقضائية في مجال مكافحة الجرائم المعلوماتية ،  - (2
ة وذلك من خلال حسن تدريب الكفاءات العاملة على طبيعة الإجراءات المتخذ

في مجال الجرائم المعلوماتية ومدى خصوصية هذا النوع من الجرائم والمجرمين 
الى تعزيزهم بأحدث الوسائل التكنولوجية في مجال في أن واحد ، اضافة 
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المعلوماتية من حواسيب وبرامج معلوماتية ، تسمح لها بتأدية مهامهم على أكمل 
 وجه

وضع سجل أمني إلكتروني يتضمن قائمة بمجرمي المعلوماتية يسمح بوضعهم  - (3
أي رصد نشاطاتهم المشبوهة عبر الشبكة والتي تنذر بوقوع تحت المراقبة الأمنية 

 .جريمة معلوماتية 
تعديل قانون الإجراءات الجزائية على وجه الإستعجال من خلال إدراج قسم  - (4

وذلك من خلال إفراد نص ئم المعلوماتية ، بأعمال البحث والتحقيق في الجرا
نصوص قانونية خاصة بالإجراءات الجزائية المتبعة خلال مرحلة البحث والتحري 

وواضح بسن قواعد الإختصاص النوعي والمحلي وكذلك التحقيق بشكل مفصل 
وذلك لى طبيعة الاجراءات المتخذة في هذا الشأن إضافة إبدقة ووضوح ، 

 .قد ينشأ جراء المزج بين النصوص العامة والخاصة  للقضاء على كل لبس
ذن كانت جملة من المقترحات التي يرى الباحث بضرورة تبنيها وتجسيدها إ - (5

الجهات  على أرض الواقع من اجل الوصول الى ضمان فعالية قصوى في عمل
وبالتالي تجسيد السياسة  المختصة بالبحث والتحقيق في الجرائم المعلوماتية

  .على تأمين فضاء المعلوماتية ومكافحة الجرائم المعلوماتية ة الهادف



 :  الملخص

تطرح الجريمة العديد من المشاكل من ناحية القانون الاجرائي ، إذ يصعب على 
         محققين إجراء تحقيق وجمع الأدلة الرقمية بإتباع الإجراءات التقليدية ، كالمعاينة ال

الخ في هذا السياق ورغبة منعا في مكافحة فعالة للجريمة ..... التفتيش ، الضبط 
يب جديدة للتحري ، من خلال تعديل قانون العقوبات لعلوماتية ، تبنت الجزائر أساالم

جراءات جديدة إن طريق إضافة ع. 20/22/2006بتاريخ  22-06بموجب القانون رقم 
أصدر  2002لية للمعطيات ، وفي جرائم المساس بأنظمة المعالجة الآتطبق على 

المتضمن القواعد  ، 00/00/2002 المؤرخ في  00-02قم المشرع الجزائري القانون ر 
الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والإتصال و مكافحتها ، في هذا 

دة خاصة للتحري من أجل مكافحة الجريمة المعلوماتية ، خلق المشرع أليات جديالقانون 
روعيتها ، خاصة وأنها تمس مدى مشإلا أن هذه الأساليب الحديثة أثارت مشكلة 

تفاقيات الدولية ولحل هذا الإشكال ساسية للفرد والمعتر  بها في الإبالحقوق والحريات الأ
فقد وضعت شروط وضمانات يقتضي على السلطات القضائية مراعاتها عند الإذن بهذه 

 .الأساليب 

 :الكلمات المفتاحية

 .إلكترونيةجريمة  -02

 .إلكتروني تفتيش -02

 .إلكترونيةمراقبة  -03

 .إلكترونيةإتصالات  -00

 



Summary 

 

The crime poses many problems in terms of procedural law, as it is 

difficult for investigators to conduct an investigation and collect 

digital evidence following traditional procedures, such as 

inspection, inspection, seizure ..... In this context and in order to 

prevent an effective fight against cybercrime, Algeria has adopted 

new methods of Investigation, through the amendment of the Penal 

Code by Law No. 22-06 of 20/12/2006. In 2009, the Algerian 

legislature issued Law No. 04-09 dated 05/08/2009, by adding new 

procedures applied to crimes of infringement of Automated Data 

Processing Systems. The law contains special rules for the 

prevention and Combating of crimes related to information and 

Communication Technology. in this law, the legislator has created 

special good investigative mechanisms to Combat Information 

crime. however, these modern methods have raised the problem of 

their legality, especially since they affect the fundamental rights 

and freedoms of the individual recognized in international 

conventions .to solve this problem, conditions and guarantees have 

been established that judicial authorities are required to take into 

account when authorizing these methods. 

 Key words :  

01)  Electronic Crime . 

02) electronic inspection  

03)  electronic monitoring  .  

04)  Electronic Communications. 
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  11 .إجراءات استخلاص الدليل في الجريمة المعلوماتية  :المبحث الأول 
  11 .مفهوم الدليل الالكتروني وأنواعه : 100المطلب 
  12 .تعريف الدليل الالكتروني :  10الفرع 
  11 .أنواع الدليل الالكتروني :  11الفرع 
  19 .ومشروعية الدليل الالكتروني  إجراءات:  11المطلب 
 19 .مشروعية الدليل الالكتروني  : 10الفرع 



 فهرس المحتويات
 

 

  11 .إجراءات حديثة لاستخلاص الدليل الالكتروني :  11الفرع 
  18 خصوصية التحقيق في الجريمة المعلوماتية: المبحث الثاني 
  19 التفتيش في الجريمة المعلوماتية:  10المطلب 
  19 .الإطار العام للتفتيش في الجريمة المعلوماتية: 10الفرع 
  29 .شروط التفتيش في الجرائم المعلوماتية :  11الفرع 
  21 .الطبيعة القانونية للتفتيش: 11الفرع 
  22 الضبط و الخبرة القضائية في الجرائم المعلوماتية:  11المطلب 
  22 .الضبط في الجرائم المعلوماتية : 10الفرع 
 21 .الخبرة القضائية في الجرائم المعلوماتية :  11الفرع 
 10 .خلاصة 
 11 .الخاتمة 
 ملخص. / 
 قائمة المصادر والمراجع. / 


