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 الحبیب المصطفى صلى الله عليه وسلم: 'مَنْ لمَْ یَشْكُرِ النَّاسَ لمَْ یَشْكُرِ اللهَ' یقول 

بالصحة   امد الشاكرین الذاكرین، الذي أمدنحمد الله العلي القدیر، حن ..أولاً وقبل كل شيء
تمم ھذا العمل الأكادیمي، فلك الحمد یا ربي ن امن كرمھ وتوفیقھ ما جعلن ناوالعافیة، وأسبغ علیّ 

 .ترضى، ولك الحمد إذا رضیت، ولك الحمد بعد الرضاحتى 

وعظیم  ناتقدم بخالص شكرن ..إلى منارة البحث وعماد ھذا العمل.. الأستاذة المشرفة الفاضلة
انت  بھ من سعة صدر، ونصُحٍ أبوي، وتوجیھاتٍ علمیة سدیدة ك  السیادتھا، لِما حَبَتن  ناامتنان

عقبات البحث. لقد كانت رعایة  ناصعاب وذللت أمام مة العت نابمثابة البوصلة التي أنارت ل
 .خیر الجزاء اعون ونِعم السند، فجزاھا الله عنجِنابھا العلمیة نِعم ال

رفع أسمى عبارات ن ..إلى القامات العلمیة السامقة.. رئیس وأعضاء لجنة المناقشة الموقرة 
أمام قاماتكم  الیوم  ناة. إن وقوفناقش التقدیر والاحترام لقبولكم تشریف ھذا العمل بالتقییم والم 

كاملة في أن نصائحكم المصوبة وتقویمكم السدید سیكون التاج الذي  نا، وثقتناالعلمیة ھو فخرٌ ل
 .یكتمل بھ بھاء ھذه المذكرة

من   نالامتنان إلى كل أستاذ ومعلم نھلكل الشكر وا  .وقكلیة الحقفي إلى الأساتذة الأفاضل 
  االعون، وتسھیلات البحث، أو منحن  ید ناامعیة، وإلى كل من قدم لالج نابحر علمھ طیلة مسیرت

 .معلومة أثرت ھذا العمل المتواضع من قریب أو من بعید

 ً طیبة في صرح  ھذا العمل، وأن یجعلھ نافعا ولبنة  اسأل الله عز وجل أن یتقبل منن ..ختاما
 .لما یحبھ ویرضاه لعلم والقانون، وأن یوفقنا جمیعاا

 



5 
 

 
 
 
 
 
 
 
 
 
 

إھداء  



 

حین تشرق شمس الوصول، تلتفت الروح ممتنة لكل یدٍ حانیة مسحت عنھا عناء السیر،  "
ولكل قلبٍ آمن بھا وبدد عنھا غمام الحیرة. الیوم، وأنا على عتبة ھذا القطاف المبارك، أنسج  

 "والوفاء إھدائي ھذامن خیوط العرفان 
الِحَاتِ إنَِّا لاَ نضُِیعُ أجَْرَ مَنْ    إنَِّ  ﴿:ومصداقاً لقولھ سبحانھ وتعالى الَّذِینَ آمَنوُا وَعَمِلوُا الصَّ

 30 سورة الكھف الایة عَمَلاً﴾أحَْسَنَ 
ھذا الإنجاز لروحي التواقة للتمیز، والتي آمنت بأن الأھداف النبیلة تستحق الصبر   أھدي

 اومة. شكراً لنفسي التي لم تخذل طموحي، وحافظت على إشراقھا وتفاؤلھا في كل عثرةوالمق
 أبي الغالي  ،الى فخري الشامخ، وقدوتي الأبدیة، ومنبع قناعاتي

إلیك یا  ".ویا نوُراً أضُِيءُ بِھِ ظَلامَ غَدي ،یا مَنبعَ الآمالِ یا سَندَي يبالشاعر "أتجسیداً لقول 
 ،مَن رأیتُ في كفاحھ معنى الإرادة، ومَن كان اسمي مقترناً باسمھ مبعث اعتزازي الأكبر

 .أھدي إلیك ثمرة جھدٍ كنتَ أنتَ مُلھمَھ ووقوده
 أمي الحبیبة  ،إلى مرافئ الحنان العذب

دعائھا الصامت خلف السجود؛ نجاحي  إلى التي غمرتني بنقاء الحب، واحتوت قلقي بفیض 
 .ھذا ھو غرس یدیكِ الكریمتین وطھر رضاكِ 

 أختيّ الحبیبتین  ،إلى زھرات حیاتي وسر بھجتي
یا رفیقات العمُر وملاذ الروح الحنون، مَن كانت كلماتھما بلسماً یطرد التعب، ونبضھما یملأ  

 .قلبي بالأمل والتفاؤل في كل خطوة
 أخوي الغالیین ،وسندي المتینإلى درعي الحصین 

عضدي الذي لا یلین، وجدار أماني في مواجھة الأیام؛ شكراً لأنكما كنتما دائماً السند الذي 
 أرتكز علیھ بثقة وفخر، والید التي تدفعني نحو المعا

 إلى رفیقة الدرب وصدیقتي الغالیة 
إلى مَن جاورتني   . ةالصدیق ھو حاجة الروح مُشبع" ن وكما قال الأدیب جبران خلیل جبرا

وكانت بكلماتھا الصادقة ، في رحلة البحث، وتقاسمت معي ثقل المسؤولیة ومخاض الأفكار
 .ومعكِ أحتفل الیوم بجمال الوصول وبلذة النجاح المشترك ،ودعمھا الجمیل خیر معین لي

 اشراقا ونجاحا} أكثرن یكون بدایة لمستقبل أھدي ثمرة ھذا الجھد راجیة أ{فلكم جمیعا 
 

 بسمة مویسي 
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الذي بنعمتھ تتم الصالحات، ومنھ العون والمدد، والذي أنار بصیرتي وأمدّني بالقوة والصبر  بسم الله 
                                           .لأخطَّ أولى خطواتي في محراب العلم

 } ..إلى نفسي{             
ُ إِلاَّ أنَ یتُِمَّ  یرُِیدُونَ  ﴿:ومصداقاً لقولھ سبحانھ ِ بِأفَْوَاھِھِمْ وَیَأبْىَ �َّ من  32لآیة ا.﴾نوُرَهُ أنَ یطُْفِئوُا نوُرَ �َّ

ھدي ھذا التمیز لنفسي التي واجھت الصعاب بابتسامة، وجعلت من التحدیات سُلّماً أ سورة التوبة
ضیاء یضيء    {نور}استمدّت من اسمھا تعثرت،كانت كلما لم تھدأ و  شكرا لروحي الشغوفة التي، للصعود 

 .بحثلھا ممرات ھذا ال 
 .أمي الحبیبة ،إلى ملاذي الآمن وسرّ وجودي

إلى مَن دعاؤھا سیاجي، ورضاھا غایتي، مَن صاغت من الصبر ثوبا لتلبسني تاج التمیز، إلیكِ یا نبض  
 .الفؤاد ویا أجمل النعم

 .أبي الغالي ،إلى سندي الشامخ وعزّي
علمني أن القمم لا تنُال إلا بالمثابرة، مَن لم یبخل یوما بعطاءٍ أو توجیھ، وكان طیف فخره بي ھو إلى مَن 

 .الدافع الأكبر لأتجاوز كل الصعاب

 إلى أختي الكبرى
 .التي كانت وما زالت كالغیمة الماطرة بالحب والدعم في كل مراحل مسیرتي

 إلى أخي الأكبر
 .ي تدفعني دائما نحو الأمام بثقة وقوةعضدي الذي أستند إلیھ، والید الت

 والداعم الأكبر والأنقى  ،إلى أخي الأصغر
إلى مَن رافق قلقي خطوة بخطوة، وكان المؤمن الأول بقدراتي، مَن منحني   ،بلسم الروح، ومأمن الأسرار 

 .طاقة الاستمرار في لحظات التعب، وكان سندا بحجم الكون لیصنع معي ھذا النجاح

 درب وصدیقتي الوفیة إلى رفیقة ال
مَن شاركتني عناء السھر ومخاض الأفكار،  "، الصداقة الحقیقیة ھي روح واحدة تسكن في جسدین"إن 

 .وكانت كتفا ثابتا لا یمیل كلما ثقلُت عليّ مشاق البحث

 ني إلى الأحباب وكل مَن ساند
القلوب النقیة التي آمنت بي، وإلى كل  إلى تلك . "الناس للناس مادام الوفاء بھم" :وكما قیل في الأثر ..

مَن مدّ لي ید العون، أو غمرني بصدق دعائھ، أو ترك في مسیرتي أثرا طیبا دفعني نحو الأمام ولو بكلمة 
 .إن حضوركم في حیاتي ھو الذي جعل لھذا الإنجاز معنى ،عابرة

 } أھدیكم جمیعا ثمرة جھدي ومذكرتي ھذه{
 نور الھدى زیاني 



 
  



 
 
 
 
 
 
 
 
 
 
 

 مقدمة 
 
 
 
 
 
 
 
 
 
 



 مقدمة    
شھد العالم مع مطلع الألفیة الثالثة طفرة تكنولوجیة غیر مسبوقة، نقلت المجتمعات الإنسانیة     

من عالمھا المادي الملموس إلى فضاء افتراضي لا تحده جغرافیا ولا تقیده حدود. وإذا كانت  
ھا  ھذه الثورة الرقمیة قد ذللت العقبات وسھلت سبل التواصل والتبادل المعرفي والاقتصادي، فإن

الجریمة "في الوقت ذاتھ أفرزت وجھا مظلما تمثل في ولادة نمط إجرامي مستحدث یعُرف بـ  
 فھو یتمیز بكونھ عابرا  ،ھذا الإجرام المعاصر لا یشُبھ الجریمة التقلیدیة في شيء.   "المعلوماتیة

فیھ   للحدود، غیر مرئي، وینفذه جناة یتمتعون بمھارات فنیة عالیة وذكاء تقني حاد، یعتمدون
على الخداع وتشفیر البیانات وتمویھ الھویات، مستغلین الفضاء السیبراني كملجأ آمن للإفلات 

 .من العقاب

الجنائي    أمام    للقانون  الكلاسیكیة  القواعد  تلقت  الإجرامي،  السلوك  في  النوعي  التحول  ھذا 
بـ   یعُرف  ما  في ظھور  تجلت  الجنائي"صدمة عنیفة،  القانون  التشریعات   ،"أزمة  وقفت  إذ 
بآلیاتھا التقلیدیة عن مواجھة جریمة   -في البدایة-الجنائیة ومصالح الضبطیة القضائیة عاجزة  

وتمُحى آثارھا بضغطة زر واحدة في بیئة افتراضیة خفیة. فالدلیل في ھذه الجرائم  تولد وتنُفذ  
التدمیر   لھ   لیس وسھل  التلاشي  سریع  رقمي"  "أثر  ھو  بل  المجردة،  بالعین  یرُى  مادیا  أثرا 

 .والتحویر، مما جعل حتمیة التطویر الإجرائي أمرا لا مناص منھ

انبعثت      الملحة،  الحاجة  ھذه  رحم  الإلكترونیةالت"من  مستحدثة   "حریات  إجرائیة  كآلیة 
من خلالھا الجزائري وقد سعى المشرع  .ومنظومة متكاملة من أدوات البحث والتحقیق الرقمي

النظم   واختراق  الرقمي  الأثر  لاقتفاء  اللازمة  التقنیة  بالوسائل  الجنائي  القضاء  تسلیح  إلى 
أمام المحاكم. إلا أن ھذا التطور المتسارع  المعلوماتیة لضبط الأدلة الرقمیة وضمان مشروعیتھا  

العالم عصر   التقلیدیة، بل قفز قفزة نوعیة مع ولوج  البرمجیات  الذكاء  "لم یتوقف عند عتبة 
حیث بدأت الأنظمة الخوارزمیة الذكیة، والتحلیلات التنبؤیة، وتقنیات التعرف    ،"الاصطناعي

ل التحریات الإلكترونیة من مجرد رد  الآلي تتغلغل في صلب منظومة البحث الجنائي، لتتحو
فعل لاحق على وقوع الجریمة المعلوماتیة، إلى آلیة استباقیة قادرة على التنبؤ بالسلوك الجرمي 

 .الشاذ وقمع الجریمة قبل استفحال أثرھا

 أھداف الدراسة أولا:     

 :الأھداف الرئیسةتسعى ھذه الدراسة من خلال الإحاطة بأبعاد الموضوع إلى تحقیق جملة من     

القانوني • الإطار  التحریات  :تأصیل  عن  وتمییزھا  الإلكترونیة  التحریات  ماھیة  تبیان 
 .التقلیدیة، وتحدید الأساس القانوني لإجراءات المراقبة الرقمیة وتتبع الاتصالات

قیاس مدى نجاعة الوسائل التقنیة وتطبیقات الذكاء الاصطناعي   :تقییم الفعالیة الإجرائیة •
 .یانالكشف عن الجریمة المعلوماتیة وملاحقة مرتكبیھا میدا في
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البحث في كیفیة إیجاد توازن حقیقي وحمایة دستوریة للحق في   :إبراز المعادلة الحقوقیة •
التحري   التقني لآلیات  التغول  الحیاة الخاصة في مواجھة  الرقمیة وحرمة  الخصوصیة 

 المستحدثة 
 ختیار) دوافع اختیاره (أسباب الاثانیا:    

تتضافر جملة من الأسباب والدوافع الذاتیة والموضوعیة التي جعلت من ھذا الحقل المعرفي 
 :حیویا وجدیرا بالبحث

تتمثل في التطور المتسارع للظاھرة الإجرامیة المعلوماتیة وعجز   :الأسباب الموضوعیة •
ة ضرورة حتمیة الآلیات التقلیدیة عن مواجھتھا، مما جعل من دراسة التحریات الإلكترونی

للوقوف على مدى مواكبة الترسانة القانونیة للتحدیات التقنیة الحدیثة، لاسیما مع إقحام 
 .تقنیات الذكاء الاصطناعي في منظومة العدالة الجنائیة 

تنبع من الرغبة الشخصیة والتخصص الأكادیمي في تعمیق البحث في   :الأسباب الذاتیة •
المعلومات، ومحاولة تقدیم إسھام علمي متواضع یحلل  فقھ القانون الجنائي وتكنولوجیا  

 .الثغرات الإجرائیة ویقترح حلولاً قانونیة تخدم الباحثین ومرفق القضاء على حد سواء

 صعوبات البحث   ثالثا:     

الصعوبات   العقبات، بل واجھتنا جملة من  المعرفي خالیة من  الحقل  الدراسة في ھذا  لم تكن 
 :أبرزھا

الذي یجعل بعض الآلیات أو القوانین عرضة للتقادم السریع   :التقني المتسارعالتطور   •
 ً  .أمام الطفرات التكنولوجیة المتجددة یومیا

لاسیما تلك التي تربط بصفة مباشرة ودقیقة بین الإجراءات   :ندرة المراجع المتخصصة •
مم  المحلیة،  التشریعیة  البیئة  في  الاصطناعي  الذكاء  وتطبیقات  جھداً  الجنائیة  تطلب  ا 

 .مضاعفاً في تجمیع المادة العلمیة وتحلیلھا

التي تجمع بین شق قانوني جاف وشق تقني تكنولوجي معقد،   :طبیعة الموضوع الھجینة •
مما تطلب تذلیل المفاھیم الھندســـیة والمعلوماتیة وصـــیاغتھا في قالب قانوني رصـــین 

 .ومبسط

 إشكالیة الدراسةرابعا:    

الج    النقطة  التطور تكمن  بین  تماس  نقطة  أدق  یقع عند  الموضوع في كونھ  وھریة في ھذا 
كیفیة   في  تتمثل  الحساسیة  بالغة  إشكالیة  یثیر  إذ  الحقوقیة؛  والضمانات  المتسارع  التكنولوجي 
أحدث  باستخدام  المعلوماتیة  الجریمة  الفعالیة الإجرائیة" في ملاحقة  بین "مقتضیات  الموازنة 



والذكاء   التحري  الحیاة  تقنیات  وحرمة  الإنسان  حقوق  حمایة  "اعتبارات  وبین  الاصطناعي، 
 .الخاصة" الرقمیة للمواطنین

 :لھذه الدراسة في التساؤل التالي  الإشكالیة المحوریةوبناءً على ھذا التسلسل المفاھیمي، تتبلور  

الإلكترونیة  إلى أي مدى توفق التشریعات الحدیثة بین الفعالیة التقنیة للتحریات " 
  "والضمانات الدستوریة لحمایة الحیاة الخاصة؟

 المنھج المتبع خامسا: 

المنھج الوصفي تحقیقا لأھداف الدراسة وللإجابة على الإشكالیة المطروحة، اعتمدنا على     
التحري   والمقارن،التحلیلي وآلیات  المعلوماتیة  الجریمة  طبیعة  وصف  خلال  من  وذلك 

النصوص القانونیة المنظمة لھذه الإجراءات في قانون الإجراءات الجزائیة    الإلكتروني، ثم تحلیل
كما   فیھا.  القصور  ومواطِن  كفایتھا  مدى  على  للوقوف  لھ  المكملة   بدراسة أخذنا  والقوانین 

البحث  من أجل    ةاستشرافی الذكاء الاصطناعي ومستقبل  عرض ومناقشة مساھمة تكنولوجیا 
 .الجنائي في الفضاء الافتراضي

 خطة الدراسة  سا:ساد   
وللإحاطة بجمیع جوانب الإشكالیة المطروحة، وتفكیك أبعادھا الموضوعیة والإجرائیة، اعتمدنا  

 :ومقسمة على النحو الآتي ،متكاملة ثنائیة خطة دراسة

الإطار المفاھیمي والقانوني للتحریات الإلكترونیة في مواجھة الجریمة  :الفصل الأول •
 قسمناه إلى مبحثین:، المعلوماتیة

 ماھیة الجریمة المعلوماتیة والتحریات الإلكترونیة  المبحث الأول:-
 الأساس القانوني والمؤسساتي للتحریات الإلكترونیة  المبحث الثاني: -

آلیات التحریات الإلكترونیة ودورھا في مواجھة الجریمة المعلوماتیة في   :الفصل الثاني •
 قسمناه إلى مبحثین:، الاصطناعيظل الذكاء 

 وسائل وأسالیب التحریات الإلكترونیة  المبحث الأول:-
 التحدیات القانونیة والعملیة للتحریات الإلكترونیة  المبحث الثاني: -

 

 



 

 

 

 

 

 

 

 

 

 

 

 الفصل الأول 
المفاھیمي والقانوني  الإطار 

للتحریات الالكترونیة في مواجھة 
 الجریمة المعلوماتیة 

 
 
   



 تمھید    
شھد العالم مع مطلع القرن الحادي والعشرین ثورة تكنولوجیة ورقمیة أحدثت تحولا جذریا     

فلم تعد الجرائم مقتصرة على الواقع المادي الملموس، بل انتقلت     .في بنیة الجریمة المعاصرة
للجریمة في   ا، حیث أصبحت التقنیات الحدیثة أداة وھدف"الفضاء السیبراني   "إلى ما یعُرف بـ

"الجریمة المعلوماتیة"، وھي    وقد أدى ھذا التحول إلى ظھور ظاھرة جدیدة تعُرف بـ واحد.  آن  
 .الغموض، السرعة، والقدرة الفائقة على محو الآثار الرقمیةظاھرة عابرة للحدود تتسم ب

القانونیة      النصوص  عجز  إلى  أدى  الافتراضیة  الجرائم  ھذه  تحملھ  الذي  التقني  التعقید  إن 
ونتیجة     .التقلیدیة والقواعد الإجرائیة الكلاسیكیة عن استیعابھا أو ملاحقة مرتكبیھا بشكل فعال

مق برزت ضرورة صیاغة  آلیات لذلك،  وتطویر  الجرائم  ھذه  لتعریف  دقیقة  مفاھیمیة  اربات 
 . "التحریات الإلكترونیة"مبتكرة لمكافحتھا، وأبرز تلك الآلیات 

تعُد التحریات الإلكترونیة محورا رئیسیا في السیاسة الجنائیة المعاصرة، حیث تزود سلطات     
بناءً على ذلك، یخُصص   .ستحدثةالم التحقیق بصلاحیات تقنیة تمكنھا من التصدي لھذه الجرائم 
 .ھذا الفصل لتناول الظاھرة من جانبیھا المفاھیمي والقانوني

 المبحث الأول: ماھیة الجریمة المعلوماتیة والتحریات الالكترونیة  -

 المبحث الثاني: الأساس القانوني للتحریات الالكترونیة -
 

 

 

 

 

 

 

 

 

 

   



 

 المبحث الأول: ماھیة الجریمة المعلوماتیة والتحریات الالكترونیة 
مما     فعالة،  بطریقة  وتخزینھا  معالجتھا،  البیانات،  جمع  على  یركز  علما  المعلوماتیة  تعُتبر 

الحدیثة التكنولوجیة  للتطورات  قوي  أساس  تشكیل  في  التقن.  ساھم  استخدام  توسع  یات  ومع 
، الأمر الذي استلزم تطویر  رقميالرقمیة، برزت أنواع جدیدة من الجرائم المرتبطة بالفضاء ال

الإلكترونی على  تعتمد  للتحقیق  مبتكرة  التحریات   اتآلیات  اكتسبت  الحاجة،  ھذه  من  انطلاقا 
والتح البحث  مجال  في  كوسیلة حدیثة  متزایدة  أھمیة  ال ري.الإلكترونیة  إلى    مبحثھذا  یھدف 

خصائصھا الأساسیة، ومن ثم الانتقال لتناول    بیانراسة مفھوم المعلوماتیة عبر تقدیم تعریفھا،  د
بالجرائم   المرتبطة  التحدیات  لمواجھة  فاعلة  أداة  باعتبارھا  الإلكترونیة  التحریات  موضوع 

 .الرقمیة

 المطلب الأول: مفھوم الجریمة المعلوماتیة 
بال    المرتبطة  التعریفات  صعوبة  معلوماتیة  تعددت  إلى  أدى  مما  مضمونھا،  في  واختلفت 

الوصول إلى فھم موحد لھذه الظاھرة المعروفة بالجریمة المعلوماتیة. سنحاول من خلال ھذا  
 .لننتقل بعد ذلك إلى تسلیط الضوء على خصائصھ واضح،تقدیم تعریف  طلبالم 

 الفرع الأول: تعریف المعلوماتیة 

یستلزم ضبط النظام الإجرائي للتحریات الإلكترونیة تحدید الإطار المفاھیمي للمحیط الرقمي    
كركیزة أساسیة لھذه البیئة الافتراضیة، مما   'المعلوماتیة'الذي تسُتمد منھ الأدلة الجنائیة. وتأتي 

. وتأسیساً على دفع المشرّع والفقیھ الجزائي لتأطیرھا حمایةً لمنظومة المعالجة الآلیة للمعطیات
 ذلك، نخصص ھذا الفرع لبیان المفھوم القانوني والتشریعي للمعلوماتیة 

یعود أصل ومفھوم كلمة المعلوماتیة في اللغة إلى كونھا  للغوي للمعلوماتیة:أولا: التعریف ا   
مصطلحا حدیث العھد باللسان العربي التقلیدي، حیث تمت إضافتھا لتغطیة مجال علمي وتقني 

 نشأ بظھور الحوسبة وتكنولوجیا المعلومات. جدید 
(ع  معلوماتیة  كلمةتعتبر      الثلاثي  الجذر  من  الإدراك   )،م-ل -مشتقة  بمعاني  یرتبط  الذي 

 "المعلومة"حسب المعاجم العربیة، تعني  فوالمعرفة، ویشیر إلى استیعاب الحقائق والمعلومات.  
ما یتم معرفتھ أو إدراكھ من حقیقة أو خبر، وقد تم اعتماد ھذا المفھوم اللغوي لتطویر مصطلح  

  "المعلوماتیة"
لأول مرة في أوائل ستینیات   باللغة الفرنسیة "Informatique" ظھر مصطلح المعلوماتیةكما     

الذي یختص با العلمي والھندسي  المجال  لیعبر عن  العشرین في فرنسا،  لمعالجة الآلیة  القرن 
الحواسیب باستخدام  فرنسیتین.  للمعلومات  كلمتین  مزج  من  المصطلح  ھذا  صیاغة   :تم 

"Information" بمعنى المعلومات، و"Automatique  "  بمعنى الآلیة، لیعكس الھدف الأساسي
والاستفادة معالجتھا  یمكن  معلومات  إلى  وتحویلھا  بالبیانات  الآلي  التحكم  في  المُتمثل   للمجال 



بعد إطلاقھ في فرنسا، بدأ المصطلح بالانتشار تدریجیا في العالم الغربي مواكبا التطور   .منھا
 . السریع في تقنیات الحوسبة والبرمجیات

التعریب    نتیجة جھود  العربیة  اللغة  إلى  المصطلح  العشرین، دخل  القرن  منتصف  في  .مع 
بواسطة الحاسوب وأنظمة البرمجیات فقط،   بدایاتھ، كان یسُتخدم للإشارة إلى معالجة المعلومات

الشبكات  ،قواعد البیانات ،نظم المعلومات الرقمیة  :مثلإلا أن معناه توسع لیشمل مجالات أوسع  
أصبح مفھوم ثم  ،  ...إدارة المعلومات في المؤسسات العلمیة والإداریة    ،والاتصالات الرقمیة

فھو یعبر عن نظام متكامل یشمل جمع ،  "المعلوماتیة یتجاوز مجرد ترجمة لكلمة "معلومات
ھذا الشمول  .  ومعالجة وتخزین وتحلیل ونقل المعلومات بطرق آلیة باستخدام التقنیات الحدیثة
 .جعلھ حجر الزاویة في فھم البیئة الرقمیة التي تنشأ فیھا وتدار الجرائم المعلوماتیة

للمعلوماتیة:    الاصطلاحي  التعریف  فھو    المصطلح  ثانیا:  للكلمةنفسھ  الفرنسیة    ترجمة 
"Informatique"  التي ظھرت في أوائل الستینیات لتعبر عن معالجة المعلومات بأسلوب آلي ،

 . 1عبر الحاسوب 

ھماكما      كلمتین  بین  المزج  من  الفرنسي  المصطلح  (معلومات)  Information :یتكون 
البیانات إلى صیغة یمكن التعامل معھا  (آلي). وبالتالي، یشیر إلى عملیة تحویل   Automatiqueو

حدود المعنى اللغوي  "المعلوماتیة "في السیاق العربي، تجاوزت كلمة     .بواسطة الوسائل التقنیة
لتصبح مفھوما علمیا وتقنیا قائما بذاتھ. فھي تدل الیوم على العلم أو النظام   "لكلمة "المعلومة

بصور البیانات  ومعالجة  وتنظیم  لدراسة  الحدیثة  المخصص  التقنیات  استخدام  عبر  آلیة  ة 
   . 2الرقمیة   والتقنیات كالحواسیب

 ثالثا: التعریف التشریعي للجریمة معلوماتیة    
الفرنسيتعریف  -أ    الفرنسي تعریفا عاما للمعلوماتیة:    التشریع  العقوبات  لا یتضمن قانون 

الجنائیة تحدد الأفعال المخالفة المتعلقة بالمجال  وشاملا للجریمة المعلوماتیة، إلا أن النصوص  
المعلوماتي على أنھا مجموعة من التصرفات المجرمة التي تتم باستخدام الوسائل التقنیة أو تؤثر 

  ل:ومن بین تلك الأفعا. في سلامة البیانات

 . الدخول غیر المصرح بھ إلى نظام معالجة البیانات الآلي-   
 .أو إتلافھا التلاعب بالبیانات-   

 .3تعطیل أنظمة الكمبیوتر-   
 

 .112، ص 2007، مصر-زكریا فؤاد، المعجم الفلسفي للمصطلحات التقنیة، دار العلم للملایین، القاھرة -1
 .45، ص2012إنجلیزي، دار الفكر، عمان، –مصطلحات معلوماتیة عربي الزھیري،نبیل  -2

 .78، ص 2010علم المعلومات والمكتبات، دار الفكر العربي، بیروت، ، رشید عادلأنظر أیضا، -   
، ص 2015العربیة، الجزائر،  عبد السلام مسدور، الجریمة المعلوماتیة: دراسة مقارنة بین التشریع الجزائري والفرنسي، دار النھضة   -3

51-58. 

 



 

الجریمة  "  :من ذلك نستنتج تعریفا تشریعیا فرنسیا یستخلص من نصوص العقوبات الفرنسیة    
المعلوماتیة في التشریع الفرنسي ھي كل فعل وقع في بیئة تقنیة باستخدام الحاسوب أو الشبكات، 

والتي نص القانون على تجریمھا في المواد   ویؤدي إلى الإضرار بسلامة النظام أو البیانات،
 ."المتعلقة بنظم المعالجة الآلیة للبیانات 

یتناول القانون المصري قضایا الجرائم المعلوماتیة  للمعلوماتیة:    التشریع المصريتعریف  -ب   
تجریم مجموعة   حیث تم،  2018لسنة    175المعلومات رقم  في إطار قانون مكافحة جرائم تقنیة  

من الأفعال المرتبطة باستخدام التقنیة. إلا أن القانون لم یقدم تعریفا اصطلاحیا دقیقا لتلك الجرائم 
 :جرمة مثللم بعض الصور اضمن نصوصھ، وإنما اكتفى بتحدید 

 الدخول غیر المصرّح إلى البیانات-   
 .تعطیل أو تقیید نظم المعالجة الآلیة-   

  .الاحتیال الإلكتروني-   

م یقع باستخدام أو عبر الوسائل  رالجریمة المعلوماتیة في التشریع المصري ھي كل فعل مجف   
دف سلامة البیانات أو نظم الاتصالات أو التقنیة المتقدمة مثل الحاسوب والاتصالات، ویستھ 

 .4یؤثر على الأمن السیبراني 

تتمیز الولایات المتحدة بوجود نظام شامل یھدف    للمعلوماتیة:   شریع الأمریكيتلتعریف ا-ج   
المعلوماتیة للجرائم  والتصدي  البیانات  حمایة  الاستخدام  .  إلى  وسوء  الاحتیال  قانون  یعد 

توُضح رؤیة التشریع الأمریكي للجرائم المعلوماتیة بأنھا تشمل جمیع الأفعال    حیث ،الحاسوبي
المرتكبة باستخدام الحواسیب أو الشبكات الرقمیة والتي تلُحق أضرارا مادیة أو معنویة على 

القانونیة  الأنظم    .المصالح  اختراق  الجرائم  الاحتیال عبر  وتشمل ھذه  ة بشكل غیر مشروع، 
 .5ت الشبكات الرقمیة، وسرقة البیانا

  2001وفقا لما ورد في اتفاقیة بودابست لعام  تعریف المعلوماتیة حسب اتفاقیة بودابست:  -د   
بشأن الجریمة المعلوماتیة، لم یتم تقدیم تعریف اصطلاحي مباشر لھذا النوع من الجرائم ضمن 

إلا أنھا تتضمن إطارا یحدد مجموعة من الأعمال الإلكترونیة التي تصنف كجرائم .  الاتفاقیةنص  
أشارت إلى أبرز الأفعال التي تندرج ضمن   . فقدعند ارتكابھا عبر أنظمة معالجة البیانات الآلیة

  :ھذا السیاق، منھا
 . للبیاناتلوصول غیر المصرّح بھ إلى أنظمة المعالجة الآلیة ا-   

 .التدخل غیر القانوني في البیانات-   
 

، ص 2020أحمد حسین الھضیبي، قانون مكافحة جرائم تقنیة المعلومات المصري: دراسة تحلیلیة مقارنة، دار الفكر العربي، القاھرة،    - 4
22-24. 
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 ة. تخریب أو إتلاف أنظمة الكمبیوتر أو البیانات المعالج-   
أن اتفاقیة بودابست تركز على مقاربة معیاریة تحدد الأفعال الإجرامیة    مما سبق ذكره،یتضح     

ماتیة عبر إطار دولي  ضمن الفضاء الرقمي، مما یوفر أدوات قانونیة لمعالجة الجرائم المعلو 
 .موحد

 تعریف المشرع الجزائري للمعلوماتیة: -ه
بناءً على التوجھ التشریعي الجزائري، نجد أن المشرع قد ابتعد عن وضع تعریف فقھي مجرد  
للمعلوماتیة، واعتمد بدلاً من ذلك مقاربة إجرائیة وعملیة ركزت على تحدید ماھیة "المنظومة 

عاد التقنیة للجریمة المعاصرة. وقد تجسد ھذا المفھوم صراحة في  المعلوماتیة" لتستوعب الأب
المتعلق بالقواعد الخاصة بالوقایة من الجرائم  04-09المادة الثانیة (الفقرة ب) من القانون رقم 

أي نظام منفصل أو  " :المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، حیث عرّفھا بأنھا
تصلة ببعضھا البعض أو المرتبطة، یقوم واحد منھا أو أكثر بمعالجة مجموعة من الأنظمة الم 

 ."آلیة للمعطیات تنفیذاً لبرنامج معین

الدولیة بالاتفاقیات  المتأثر  التعریف  ھذا  من  بودابست—ویسُتشف  اتفاقیة  یكمل —لا سیما  أنھ 
المعدل لقانون العقوبات    15-04ویلتقي مع المفھوم الذي تبناه المشرع سابقاً في القانون رقم  

عناصر   ثلاثة  على  بمجملھ  المفھوم  یقوم  إذ  للمعطیات"؛  الآلیة  المعالجة  "نظام  مسمى  تحت 
المتصلة كالحواسیب والخوادم،  الشبكات  أو  المنفصلة  أساسیة: عنصر ھیكلي یشمل الأجھزة 

ھذا النطاق،   وعنصر وظیفي یتمثل في عملیات المعالجة الآلیة التي تخرج النظم التقلیدیة من 
وأخیراً عنصر توجیھي یرتبط بالبرمجیات والأوامر الرقمیة التي تقود النظام، مما یمنح النص 

 .القانوني المرونة الكافیة لمواكبة التطورات المتسارعة في عالم الجریمة الرقمیة

 
موحد   لجریمة المعلوماتیة بتعریفا  لم تحظتعریف الجریمة المعلوماتیة في الفقھ:  رابعا:     

وسرعة الظاھرة  لحداثة  نظرا  الجنائي  الفقھ  أشكالھا    في  تنوع  إلى  إضافة  التقني،  تطورھا 
التي تمسھا الجنائي نحو تبني اتجاھات متنوعة .  واختلاف المصالح  الفقھ  العوامل دفعت  ھذه 

 . لتحدید طبیعتھا وحدودھا بالاستناد إلى آراء العلماء والفقھاء في المجال
كل سلوك إجرامي یتم عبر الحاسب الآلي أو شبكات    :"بأنھا   المعلوماتیة،ت الجریمة  عرف   

الاتصال، أو یستھدف نظم المعلومات الخاصة بالآخرین، ما یؤدي إلى انتھاك سریة أو سلامة  
الوسیلة التقنیة المستخدمة في :  یبرز ھذا التعریف عنصرین أساسیین".  البیانات أو تعطیل عملھا

معلوماتیة المعتدى علیھا، مما یعكس الطابع المزدوج للجریمة المعلوماتیة  الجریمة والمصلحة ال
 .6بین التقنیة والمصالح القانونیة 
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لا تقتصر على توظیف الوسائل التقنیة في الجرائم   ، على أنھاالجریمة المعلوماتیة  كما عرفت   
ل غیر المشروع إلى  التقلیدیة فحسب، بل تشمل أیضا أفعالا خاصة بالمجال الرقمي مثل الدخو 

الأنظمة أو العبث بالبیانات، ما یمیز ھذه الجرائم عن غیرھا من حیث طبیعتھا الفعلیة ومنطلقھا 
 .7المعلوماتي

الفقھ قد أخذ بعین الاعتبار عدة عناصر جوھریة عند التعاریفبناءً على ھذه      ، یتضح أن 
 ، أھمھا:  تعریف الجریمة المعلوماتیة

 . الوسائل التقنیة مثل الحاسب الآلي وشبكات الاتصالاعتماد -   
 . محل الاعتداء، كالبینات والأنظمة المعلوماتیة-   
 .الطبیعة الخاصة للبیئة الرقمیة-   
 .الخصائص الإجرائیة المستحدثة لھذه الجرائم -   
بط سلوك إجرامي غیر مشروع یرت  :"بأنھا ،تعریف الجریمة المعلوماتیة وعلیھ یمكننا   

باستخدام الوسائل المعلوماتیة أو یستھدف نظم البیانات، مما یؤدي إلى انتھاك السریة أو 
 ة. المساس بسلامة أو حسن سیر النظام المعلوماتي متى توافرت أركان المسؤولیة الجنائی

 الفرع الثاني: خصائص الجریمة المعلوماتیة 
خاصیة تتمثل بھا ھذه الجریمة باعتبارھا  لكترونیة أھم  لایعتبر موضوع أو محل الجریمة ا   

ج ھي محل  رام ئم التقلیدیة. بحیث تكون المعلومات والبراجریمة مستحدثة عن غیرھا من الج 
وطابعا مما تمنحھا لونا    ،میة مستحدثة ذات طبیعة خاصةراأمام ظاھرة إج  وعلیھ نكون  ،عتداءلاا

بمجموعةخاصا    قانونیا المختلفة ع  ویمیزھا  الخصائص  التقلیدیةمن  الجرائم  ما  ،ن  ھو    منھا 
 .8مھو مرتبط بالمجر ماومنھا  ،مرتبط بالجریمة

الاأو    الجریمة  اكتشاف  صعوبة  ضمن  :  كترونیةلال:  تحدث  التي  الإلكترونیة  الجرائم  تعد 
ھذه الجرائم غالبا ما    .الفضاء المعلوماتي تحدیا كبیرا بسبب صعوبة اكتشافھا وسرعة تنفیذھا 

بسریة تامة، حیث یتم تبادل المعلومات والبیانات ونقلھا على شكل نبضات إلكترونیة  ترتكب  
مغناطیسیة عبر شبكة الإنترنت، وتكون في معظم الأحیان منظمة وعابرة للحدود، مما یؤدي  
إلى تأثیرھا على أراضي عدة دول نتیجة الاستخدام المتزاید والواسع للإمكانات التي توفرھا  

  .شبكة الإنترنت
تكمن صعوبة الكشف عن الجرائم الإلكترونیة في عدم ظھور أي أثر مرئي لھا، فھي ترتكب     

الجناة على تدمیر الأدلة خلال لحظات   في فضاء غیر مادي وغیر ملموس، فضلا عن قدرة 
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ذلك یبرز الطبیعة الخفیة لھذه الجرائم، والتي یصعب على  .  وجیزة، مما یزید من تعقید العملیة
ملاحظتھا بسبب إمكانیة التلاعب غیر المرئي بالبصمات أو الذبذبات الإلكترونیة داخل    الضحایا

 . الشبكات التي تسجل البیانات
أن ھذا النوع من الجرائم أصبح أكثر انتشارا بسبب توافر خبرة ومعرفة    ،الجدیر بالذكرو   

آثارھم عمیقة لدى مرتكبیھا في مجالات الحوسبة وتقنیات الإنترنت، مما یسھل   علیھم إخفاء 
القانوني الملاحقة  المجني علیھم عن ھذه    . بالإضافة وتجنب  التبلیغ لدى  انعدام ثقافة  إلى ذلك 

عن إمكانیة لا  ساءة وإلى السمعة وھز الثقة فضالاوھذا راجع إلى خوفھم من تجنب    ،الجرائم
بة اكتشاف الجریمة سباب التي تؤدي إلى صعولأا ومن بین   ،قیاسیة تدمیر الدلیل في مدة زمنیة

 .9على المجني علیھ  وأخرى ،كترونیة تعود إلى الجاني لالا
 لا، سھ  راكترونیة لیس أم لالإن اكتشاف الجریمة ا: كترونیةلالثانیا: صعوبة إثبات الجریمة ا   

یمیزھا عن    وھذا ما  ، ن إثباتھا والتحقیق فیھا أمر صعبإغ عنھا فلابلاحال اكتشافھا واوفي  
ثبات الجنائي فیھا حیث یكون من الصعب إثبات  لإا  وھي صعوبة  الأخرى،ئم  راغیرھا من الج

  :فیما یلي  ،كترونیةل ثبات في الجریمة الالاوتتمثل صعوبة ا  .10ثار مادیة آتترك  لا    لأنھاأركانھا  
  ،اديملموس وغیر م  ن الجریمة ترتكب في فضاء تكنولوجي غیرأأي  ـ فضاء الجریمة:أ   

   .نعدام الدلیل المرئي الملموسارتكابھا لاثر خارجي بعد أتترك أي فلا 
دلة فیھا غیر مرئیة فھي عبارة عن نبضات  لأأي أن ا  حتفاظ بآثار الجریمة:لاـ صعوبة اب     

 11المعلوماتالكترونیة تنساب إلى غیر الحاسوب والشبكة 

بأنھا ذات   ،تعُرف الجریمة الإلكترونیة:  كترونیة عابرة للحدود الوطنیةلثالثا: الجریمة الا   
القانوني    لیست جریمة دولیة بالمعنى بعد عالمي وعابر للحدود، إلا أنھ یجب التنویھ إلى أنھا

علیھ وتشمل  فا  .المتعارف  الأساسي،  روما  نظام  وفق  بشكل حصري  تعُرف  الدولیة  لجریمة 
الجماعیة والإبادة  العدوان،  الحرب،  مثل  الجرائم     .جرائم  بین  التمییز  الضروري  من  لذلك، 

ج  المعلوماتیة، التي تصنف ضمن نطاق القانون الجنائي الدولي، وبین الجرائم الدولیة التي تندر
 .تحت مظلة القانون الدولي الجنائي

أما الحدیث عن الطابع العالمي للجریمة المعلوماتیة فیكمن في ارتباطھا بالتقنیات الحدیثة وما   
ھذه التطورات أدت إلى تحیید الحدود الجغرافیة بین    .أفرزتھ من تطور ھائل في مجال الاتصال

الدولة التي ترتكب فیھا لتصل آثارھا إلى    الدول، ما یسمح للجریمة الإلكترونیة بتجاوز حدود

 
. 
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مستویات عالمیة، حیث أتاحت التقنیات المتصلة عالمیا لھذه الجرائم أن تصبح عابرة للحدود  
    .الوطنیة

ومنھ   ا،ن الطبیعة العالمیة تمكن الجاني من ارتكاب جریمة الكترونیة في أي دولة م إوعلیھ ف   
  .12ة دیدا من الجرائم العابرة للحدود الوطنیة والقاریة والدولی ج  لاتعتبر الجریمة المعلوماتیة شك 

 المطلب الثاني: صور وأشكال الجریمة المعلوماتیة 
تنطوي صور وأشكال الجریمة المعلوماتیة على تنوع كبیر ولا تقتصر على نمط واحد، فھي    

الوسائل التقنیة أو تستھدف تشمل مجموعة واسعة من الأفعال غیر القانونیة التي یتم تنفیذھا عبر  
الأنظمة الرقمیة. وقد عمل العدید من الباحثین والخبراء القانونیین على تصنیف ھذه الجرائم 

القانونیةقوف وتأثیراتھا  الرقمیة  بالبیئة  ارتباطھا  ومدى  المرتكبة  الأفعال  لطبیعة  یلي  .  ا  فیما 
 :المتخصصة نستعرض أبرز تلك الأشكال كما أوردتھا الدراسات والكتابات

 الفرع الأول: صور الجریمة المعلوماتیة 
لا تقتصر الجریمة المعلوماتیة على نمط سلوكي محدد، بل تتنوع صورھا وأشكالھا تبعاً لتعدد    

وبناءً على   .الوسائل التقنیة المستخدمة في تنفیذھا والأھداف الحمائیة التي تسُتھدف من خلالھا
وء على أبرز أشكال الجرائم المعلوماتیة وتصنیفھا وفقاً  لتسلیط الضفرع ذلك، سنخصص ھذا ال 

 .لطبیعة السلوك الإجرامي المرتكب في البیئة الرقمیة
یعُد ھذا النوع من الجرائم واحدا من أكثر :  الاختراق غیر المشروع للأنظمة المعلوماتیةأولا:   

لبیانات أو الشبكات  ل إلى نظام معالجة ا وویشمل دخول شخص غیر مخ  الأنواع شیوعا وأقدمھا،
الرقمیة دون تصریح. یھدف الجاني في الغالب إلى الاطلاع على البیانات المخزنة أو التلاعب 

 . 13وأمن المعلومات بھا، مما یشكل اعتداء صریحا على الخصوصیة

القانوني ثانیا:    غیر  التعدیل  أو  بالبیانات  حذف :  التلاعب  الأنشطة  من  النوع  ھذا  یتضمن 
تشویھھا ضمن الأنظمة الرقمیة بغیر تفویض قانوني، مما یؤدي  البیانات، تعدیلھا، إدراجھا، أو 

 .14إلى تأثیر سلبي على سلامة البیانات ودقتھا وموثوقیتھا

یشیر ھذا النوع إلى التسبب في تعطیل كامل أو جزئي    :تعطیل أو إفساد نظم المعلومات ثالثا:    
مما یؤدي إلى عدم القدرة على استخدامھ أو جعلھ غیر ملائم للعمل  لوظائف النظام المعلوماتي،  

 .15يبشكل طبیع 
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تتضمن بث أو نشر مواد    :جرائم التشھیر الإلكتروني ونشر المحتوى غیر القانونيرابعا:     
ذات طبیعة مسیئة أو تشھیریة أو مخالفة للأنظمة القانونیة، سواء عبر المنتدیات الإلكترونیة أو  

 .16يمنصات التواصل الاجتماع
 أشكال الجریمة المعلوماتیة  الفرع الثاني:

لھ، مما      تتعرض  الذي  الھدف  لطبیعة  الخارجي وفقاً  المعلوماتیة في شكلھا  الجریمة  تتنوع 
بناءً  .یؤدي إلى ظھور أنماط جدیدة من الجرائم التي تستلزم اتباع آلیات خاصة للتحري عنھا

الفارق بین بیان  تصنیف أبرز أشكال الجرائم المعلوماتیة، مع ت  فرعسنتناول في ھذا العلى ذلك،  
الجرائم التي تستھدف الأنظمة الرقمیة بشكل مباشر وتلك التي تسُتخدم فیھا التكنولوجیا كأداة 

 .لتنفیذ جرائم تقلیدیة

غیر قانوني بھدف خداع  یشیر إلى استخدام الوسائل التقنیة بشكل :لكترونيحتیال الإالا أولا:   
ویتضمن ذلك، على سبیل المثال، استغلال  .  الأفراد أو المؤسسات لتحقیق مكاسب غیر مشروعة

 . 17ت بطاقات الائتمان أو تنفیذ عملیات سحب غیر قانونیة عبر الإنترن
الملكیة من خلال  تشمل التعدي على حقوق  :  الجرائم المرتبطة بالملكیة الفكریة الرقمیة ثانیا:   

التألیف   بحقوق  المحمیة  المواد  من  غیر مرخصة  نسخ  استخدام  أو  المقرصنة  البرامج  تداول 
 .18ر والنش

یعد ھذا النوع من الجرائم وسیلة لانتحال   :(Phishing) الاحتیال عبر البرید الإلكترونيثالثا:     
أو الحصول على معلومات  شخصیة إلكترونیة بھدف خداع الضحایا، مما یسمح بسرقة بیاناتھم

 .19وعحساسة بشكل غیر مشر
البیاناترابعا:      البیانات    : انتھاك سریة  إلى  بھ  المصرح  غیر  الوصول  المفھوم  ھذا  یعني 

الشخصیة أو الخاصة دون الحصول على إذن مسبق من مالكھا، وھو ما یعُد خرقا لخصوصیة 
 .20الأفراد

 الالكترونیة وتمییزھا عن التحریات التقلیدیة المطلب الثالث: مفھوم التحریات 
أدى التطور التكنولوجي والتقني الذي أثر على المنظومة المعلوماتیة، بالإضافة إلى الطبیعة    

الخاصة للدلیل الإلكتروني، إلى تغییرات جذریة في المفاھیم التقلیدیة المتعلقة بطرق وإجراءات  

 
 .88-80 :صص ، 2008لعربیة، عمان، نھلا عبد القادر المومني، الجرائم المعلوماتیة، دار النھضة ا -16
 .130-120 :صص ، 2018، مصر-سامي فؤاد، الجرائم المعلوماتیة في القانون المقارن، دار الثقافة القانونیة، القاھرة -17
،  2007، 1الأردن، ط، دار الثقافة للنشر والتوزیع، عمان، جرائم الحاسوب والإنترنت: الجریمة المعلوماتیةمحمد أمین أحمد الشوابكة،  - 18

 105-98ص ص: 
 .73-67 ص: ، ص، المرجع السابقأحمد حسین الھضیبي - 19
ص  ، 2016غانم المرضي الشمري، الجرائم المعلوماتیة: ماھیتھا، خصائصھا وكیفیة التصدي لھا قانونیاً، الدار العلمیة الدولیة، الأردن،    - 20

 .110-102 :ص
 



 

لضروري إعادة تقییم منھجیات بعض الإجراءات التقلیدیة  ونتیجة لذلك، أصبح من ا   .جمع الأدلة 
 .المستخدمة في التحقیق بالجرائم، خاصة الجرائم المرتبطة بالمعلوماتیة

 الفرع الأول: مفھوم التحریات الالكترونیة والتحریات التقلیدیة 
والتح البحث  في  التقلیدیة  الأنماط  تجاوز  المعاصر  المعلوماتي  الإجرام  مواجھة  ري،  تقتضي 

نظراً لطبیعة البیئة الافتراضیة التي تقع فیھا ھذه الجرائم وتخفي معالمھا. وإذا كانت التحریات  
التقلیدیة ترتكز على محددات مادیة ملموسة كالزمان والمكان والمعاینة العینیة، فإن التحریات  

إلى اقتفاء الأثر    الإلكترونیة تنبثق كآلیة إجرائیة مستحدثة تعتمد على وسائل تقنیة ورقمیة تھدف
الفرع   الإجرائي، نخصص ھذا  التمایز  ھذا  على  الافتراضیة. وتأسیساً  الأدلة  الرقمي وضبط 

   لإجراء مقاربة تأصیلیة بین مفھومي التحریات الإلكترونیة والتقلیدیة
إجراء قانوني    ، على أنھاالتحریات الإلكترونیة  تعرفأولا: تعریف التحریات الالكترونیة:     

الأنظمة منظم   من  المستمدة  الأدلة  وتحلیل  لجمع  تسُتخدم  متقدمة  رقمیة  تقنیات  إلى  یستند 
یھدف ھذا النوع من التحریات إلى كشف الجرائم أو التحقق من الوقائع، مع الالتزام .  الإلكترونیة

 .بضمان سلامة الأدلة وصلاحیتھا للاعتماد ضمن الإجراءات القضائیة
فة عامة والتحري في الجرائم المعلوماتیة في أن التحري بصفة  یكمن الفرق بین التحري بص   

عامة ھو عمل أمني أساسي وقانوني على درجة عالیة من السریة یقوم بھا المتحري مستخدما 
عن  توضیحیة  أو  تعریفیة  بیانات  على  للحصول  دونھا  أو  بالوسائل  سواء  الخمس  حواسھ 

من الجریمة أو ضبطھا لتحقیق الأمن أو أي الأشخاص والأماكن والأشیاء حسب طبیعتھا للحد  
بھ   .غرض آخر یقوم  أمنى وقانوني متخصص  المعلوماتیة ھو عمل  الجرائم  التحري في  أما 

التقنیا الخمس  حواسھ  إلى  بالإضافة  مستخدما  الحسابات    تالمتحري  من  الرقمیة  الالكترونیة 
ضیحیة للحد من ھذه الجرائم وشبكاتھا وخدماتھا للحصول على بیانات ومعلومات تعریفیة أو تو

 أو ضبطھا لتحقیق الأمن أو أي غرض آخر. 

التحریات التقلیدیة ھي مجموعة من الإجراءات ثانیا: تعریف التحریات في شكلھا التقلیدي:     
والوسائل التي تعتمد أساسا على الجھد البشري والخبرة المیدانیة في جمع المعلومات وتحلیلھا،  

لوصول إلى أدلة تساعد في حل القضایا. وترتكز ھذه التحریات على  بھدف كشف الحقائق وا
الملاحظة الدقیقة، والقدرة على الربط بین المعطیات المختلفة، بعیدا عن الاعتماد الكلي على  

 . الوسائل التكنولوجیة الحدیثة
ومسجلة.  إلى مصادر شخصیة وأخرى رقابیة  التحریات في شكلھا التقلیدي،    تنقسم مصادر   

دان المحقق بمعلومات  وفالمصادر الشخصیة تعتمد على الأفراد، مثل المرشد والمخبر اللذین یز
أو   بلاغات  یقدم  قد  الذي  الجمھور  ذلك  یشمل  كما  التحقیق،  مسار  توجیھ  في  تسھم  قد  مھمة 
شھادات مفیدة، ووسائل الإعلام التي قد تحتوي على معطیات أو مؤشرات ذات صلة، بالإضافة  

المصادر إ أما  مباشر.  بشكل غیر  معلومات  الحصول على  من  یمكن  الذي  التنكر  أسلوب  لى 



الرقابیة والسجلات، فتشمل المراقبة التي تھدف إلى تتبّع الأنشطة أو الأشخاص لفھم سلوكھم، 
إلى جانب السجلات الرسمیة التي توفر معلومات موثقة ودقیقة، والسجلات غیر الرسمیة التي  

 .در مساندة تدعم التحقیق وتكمل الصورة العامةتستخدم كمصا

شراح  لأنھ لا یوجد فرق جوھري بین تعریف التحري بشكل عام وفقا لنرى    بناءً على ما تقدم    
المتعلق  الفني  الجانب  باستثناء  الإلكترونیة،  الجرائم  في  التحریات  وتعریف  الجنائي  القانون 

وكما توجد تحریات وقائیة وأخرى قمعیة  .  یاتالتحربالأدوات والأسالیب المستخدمة لإجراء  
الإلكترونیة الجرائم  في  التحریات  على  ینطبق  ذاتھ  الأمر  فإن  التقلیدیة،  الجرائم  ومن .  في 

أنھا تنفذ  التحري مقارنة بغیرھا من الإجراءات  التي تتمیز بھا إجراءات  البارزة  الخصائص 
الالتزام   مع  المستھدف،  الشخص  تامة ودون علم  أو  بسریة  كرامتھ  أو  المساس بحریتھ  بعدم 

 نھ.حرمة مسك 
 الفرع الثاني: التمییز بین التحریات الالكترونیة والتحریات التقلیدیة 

في ریات التقلیدیة بالمفھوم العام والتح ریات الالكترونیةفي الفرع السابق لتعریف التح أشرنا   
 یتمیزكترونیة  لالالتحقیق في الجرائم ان السؤال الذي یفرض نفسھ ھل  أبید    لمعلوماتیة،الجرائم ا 

من   لمعلوماتیة؟ ھناك إجماع حول المنظور العالمي للجریمة اةعن التحقیق في الجرائم التقلیدی
قتصاد العالمي والتنمیة وقابلیتھا  لاا  على  أثرمما    ،ارتباطھا بشبكات دولیةا وحیث طبیعتھا ونطاقھ 

السریعلال الجر  ،نتشار  في  التحقیق  جعل  امما  في لالائم  الجنائي  التحقیق  عن  یتمیز  كترونیة 
 لاتي:ویمكن بیان أھمھا في ا .21الجرائم التقلیدیة

یتمیز التحقیق في الجرائم الإلكترونیة بتطور المفاھیم المستخدمة فیھ، فأصبح ھنالك    أولا:   
تباشر فیھا إجراءات  مصطلحات جدیدة تعد أكثر قربا وملائمة للبیئة الافتراضیة والتقنیة التي  

واستخدام مصطلح   ، التحقیق "التفتیش"،  من مصطلح  بدلا  "الولوج"  استخدام مصطلح  فمثلا: 
مع البیئة الافتراضیة أكثر منھا  تتلاءم"النسخ" بدلا من مصطلح "الضبط"، وھذه المصطلحات 

 .22في الجریمة التقلیدیة 
الإلكترونیة    ثانیا:    الجرائم  في  التحقیق  الطبیعة  ذا  ذویعد  من  مستمدة  ومستقلة  خاصة  تیة 

 نع  افالتحقیق بھا لا یعد استثناء  ،الخاصة والممیزة للجریمة الإلكترونیة عن الجریمة التقلیدیة
التحقیق في العالم المادي، فأكثر المساحات الافتراضیة التي تنمو فیھا الجریمة الإلكترونیة ھي  

والبر البیانات  وقواعد  الإنترنت  شبكات  والتجارة  بیئة  الإلكترونیة  والنقود  الإلكتروني  ید 

 
"الأسالیب الحدیثة للتعامل مع الجرائم المستحدثة من طرف أجھزة العدالة الجنائیة"، محاضرة مقدمة في الحلقة  محمد الأمین البشري،  - 21

جانفي   19-17: تحلیل الجرائم المستحدثة والسلوك الإجرامي، مقر جامعة نایف العربیة للعلوم الأمنیة، المنعقدة في الفترة من 13العلمیة رقم 
 .12، ص 2011

مصر،  دكتوراه، كلیة الحقوق، جامعة عین شمس،    أطروحة عمر محمد أبو بكر بن یونس، "الجرائم الناشئة عن استخدام الإنترنت"،    - 22
 .885، ص 2004



 

والإرھاب   الفیروسات  ونشر  الحساسة  الأمنیة  والأنظمة  والسندات  والأسھم  الإلكترونیة 
 .23الإلكتروني 

للدلیل   ثالثا:    التقلیدي  للشكل  مغایرا  شكلا  الإلكترونیة  الجرائم  في  الدلیل  یتخذ  ما    ،غالبا 
یوتر تنشأ في الخفاء، وینصب الاعتداء فیھا على معطیات  فالجریمة التي ترتكب بواسطة الكمب

الكمبیوتر، فالتعامل مع مسرح الجریمة الإلكترونیة والتحفظ على الدلیل یجعلھا تتمیز في التحقیق  
، وبالتالي یصعب على المحقق التقلیدي أن یفھم حدودھا الإجرامیة  24عنھا في الجرائم التقلیدیة 

 .یةوما تخلفھ من آثار غیر مرئ

إذ یصعب   ، التحقیق في الجرائم الإلكترونیة یختلف عن التحقیق في الجرائم التقلیدیة  رابعا:   
إدراك   صعوبة  إلى  ذلك  ویرجع  وجدانھا،  في  الشك  زرع  ویسھل  المحكمة  لھیئة  توضیحھا 

التحقیق والبحث محل الادعاء،   سیما مع عدم وجود سلطات لاالمفاھیم التي یشملھا موضوع 
فإذا كان التحقیق یعتمد    .اكمة متخصصة للتحقیق والفصل في الجریمة الإلكترونیةتحقیق ومح

المحقق وفطنتھ وقوة ملاحظتھ ومحاولتھ بكل جھد ممكن أن یقوم بالتحقیق في الجریمة    على ذكاء
فإنھ یتطلب تطویر أسالیبھ من أجل مواكبة    ،ومتابعتھا والبحث عنھا وصولا للكشف عن الحقیقة

 .25ة وتطور أسالیب ارتكابھا في البیئة الافتراضیة حركة الجریم 
إن التحقیق في الجرائم الإلكترونیة أمام متھم من نوع خاص یتمیز بنسبة عالیة من   خامسا:   

الذكاء والخداع، فضلا عن قدرات فنیة ومعرفة بجھاز الكمبیوتر وتقنیاتھ، ما یتطلب إمكانیات 
مما أدى إلى ظھور ما    ،حقیق في الجرائم التقلیدیةمادیة وتشریعات وإجراءات تختلف عن الت

فإن القانون    ،من حیث طبیعة السلوك الإجرامي الإلكتروني  خاصةیسمى بأزمة القانون الجنائي،  
لا یستطیع تجریم أفعال لم ینص علیھا المشرع حتى لو كانت ھذه الأفعال مستھجنة، لما ھو  

الجنائیة مبدأ الشرعیة  العالیة،    .مقید بھ من  الفنیة  التقنیات  المادیة لمواجھة  فغیاب الإمكانیات 
لتحقیق في الجرائم والنقص بالتشریعات المتعلقة بالتحقیق، یقود إلى أدنى مستوى أداء لجھات ا

والضبط  التفتیش  في  المتبعة  والإجراءات  التحقیق  إجراءات  بعض  أن  لاسیما  الإلكترونیة، 
الجریمة  عن  للكشف  باھظة  مادیة  إمكانیات  وتحتاج  خاصة  سمات  لھا  العمل  فرق  وتكوین 

 .26ة الإلكترونی
  ، الجریمة التقلیدیة  إن التحقیق في الجریمة الإلكترونیة یختلف عنھ في التحقیق في  سادسا:   

حیث یعاني المجتمع في كثیر من الدول من عدم منح الجرائم المرتكبة بواسطة جھاز الكمبیوتر 
 

 .11سابق، ص المرجع المحمد الأمین البشري،  - 23
،  2011  ، الأردن-عمان    ،دار الثقافة للنشر والتوزیع،  1ط،  نترنتوالإالحاسوب    جرائمءات التحري والتحقیق في  ارخالد عیاد الحلبي، إج  - 24

 .وما بعدھا  143ص 
القانون الجنائي في الحد منھا  - 25 تأصیلیة مقارنة"، المركز القومي -أحمد عبد الإلھ المراغي، "الجریمة الإلكترونیة ودور  دراسة تحلیلیة 

 .75، ص2017للإصدارات القانونیة، القاھرة، 
، ص 2011، دار الجامعة الجدیدة، الإسكندریة، مصر، أمن المعلومات والبحث الجنائي في جرائم الإنترنتطارق إبراھیم الدسوقي،  - 26
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وتقنیات الاتصال الاھتمام التشریعي والقضائي اللازمین، لاسیما مع غیاب الإطار التشریعي  
مفتوحا لتنفیذ العدید الموحد بین الدول وضعف التعاون الأمني بینھما، وھذا الأمر ترك المجال  

الدولیة مثل تبییض الأموال والاتجار بالمخدرات والاعتداء على قواعد   الكمبیوتر  من جرائم 
البیانات. إلى جانب ذلك، فإنھ یقصد العملیات الجرمیة الإلكترونیة التي تتجاوز في العادة الحدود 

تحدون جھات التحقیق التقلیدیة  حیث جعلت من مرتكبي الجرائم الإلكترونیة ی  ،الجغرافیة للبلدان
للدول ذات السیادة، فبتنظیمھم ھجوما منظما من أي جھاز كمبیوتر في أي مكان في العالم ثم  

لإلكتروني لمرتكبي ھذه الجرائم امما أتاح الفضاء    ،تمریر الھجوم عبر الحدود الوطنیة المختلفة
بالقبض على  مجالا الأمر  تمویھھا، وبات  أو  الجرائم    لإخفاء ھویاتھم  النوع من  مجرمي ھذا 

 .27بالنسبة لجھات التحقیق محفوفاً بالخطر والعقبات التقنیة على جھات التحقیق
سبق     ما  على  الجرائم  ذكره  بناءً  في  الجنائي  التحقیق  بین  الجوھري  للاختلاف  ونظرا   ،

جوھری تعدیلات  إجراء  إلى  الحاجة  تبرز  التقلیدیة،  بالجرائم  مقارنة  ووضع  الإلكترونیة  ة 
ھذه التشریعات یجب أن تواكب     .تشریعات خاصة تتوافق مع طبیعة وإجراءات التحقیق الحدیث

تطور الجریمة وأسالیبھا المتجددة، خاصة وأن النصوص العامة الواردة في قوانین العقوبات 
المجال  العدالة في ھذا  لتحقیق  التعقید والط   .الحالیة قد لا تكون كافیة  بیعة  إذ یمكن أن یؤدي 

 .الخاصة لھذه الجرائم إلى صعوبة معاقبة مرتكبیھا، مما قد یتركھم دون محاسبة قانونیة

المؤرخ في  04-09القانون رقم على سن تشریع  جزائريوفي ھذا الجانب یحُمد المشرع ال    
القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  ، ویتضمن  2009أوت    5

، الذي یھدف إلى حمایة البیانات والمعلومات الحكومیة والأنظمة والشبكات  ومكافحتھا  والاتصال
المعلوماتیة الخاصة بالدولة أو أحد الأشخاص الاعتباریة العامة من الاعتراض أو الاختراق أو 

ففي ھذا القانون كان ھناك تنظیم إجرائي   ،العبث بھا أو إتلافھا أو تعطیلھا بأي صورة كانت
ینظم إجراءات الضبط والتحقیق والمحاكمة المتعلقة بالجرائم، بالإضافة إلى حالات الدفاع  دقیق  

المعلومات،   تقنیة  مكافحة  جرائم  مجال  في  المتخصصین  الخبراء  عمل  وتنظیم  وإجراءاتھ، 
 والقرارات والأوامر الجنائیة المتعلقة بتنفیذ القانون

 للتحریات الالكترونیة المبحث الثاني: الأساس القانوني 
حمایة الأفراد أثناء معالجة البیانات ذات الطابع الشخصي، معتبرًا   الجزائري  الدستور   كفل   

الحقو  ا، كما عزز أھمیة ذلك من خلالذلك حقًا أساسی  .28ق معاقبة كل من یتعدى على ھذه 
لذلك تشریعیةوبالنظر  نصوصًا  المشرّع  أصدر  عملی  مختلفة  ،  تنظیم  إلى  معالجة تھدف  ات 

التطور السریع في تقنیات الإعلام والاتصال وظھور أنماط جدیدة  وتماشى لت  البیانات وحمایتھا
 مواجھة التحدیات الناشئة.   من أجلمن الجرائم عبر الفضاء الرقمي، 

 
 .67، ص 2008مصر،   -، دار النھضة العربیة، القاھرةأدلة الإثبات الجنائي والتكنولوجیا الحدیثةجمیل عبد الباقي الصغیر،  - 27
منھ، على أنھ:" ...حمایة الأشخاص عند معالجة المعطیات ذات الطابع   27، من خلال نص المادة 2020الدستور الجزائري لسنة نص  - 28

 الشخصي حق أساسي.
 .2020، 82یعاقب القانون على كل إنتھاك لھذه الحقوق"، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم 



 

لھذه الحاجة، عمل على وضع نصوص قانونیة تھدف   منھ  استجابةو المشرّع الجزائري  إن     
  أوت   5في    المؤرخ   04-09یعُد القانون رقم. إذ  لجرائم ومكافحتھا بفعالیةإلى الكشف عن ھذه ا

واحدًا من أبرز   ،من الجرائم المرتبطة بتكنولوجیات الإعلام والاتصال  ، المتعلق بالوقایة2009
حیث   المجال،  ھذا  في  التشریعیة  تُ والأطر  قواعد  استخدام ضع  من  المختصة  السلطات  مكن 

 .تفتیش الأنظمة المعلوماتیة وحجز البیانات الرقمیة قبة الإلكترونیة،تقنیات حدیثة، مثل المرا

الجزائري المقنن    قانون الإجراءات الجزائیة  مستزز ھذا الإطار القانوني بتعدیلات  وقد عُ    
-25، حیث ألغي واستحدث بالقانون رقم  196629جوان    8المؤرخ في    155-66بالأمر رقم  

مما أتاح استخدام وسائل تحرٍ خاصة لمواجھة الجرائم الخطیرة، ،  202530أوت    3المؤرخ    41
الإلكترون الجرائم  فیھا  تلك  یة.بما  إخضاع  تم  الفردیة،  والحریات  الحقوق  حمایة  ولضمان 

بناءً على ذلك، تعتمد التحریات الإلكترونیة في التشریع الجزائري اء.  الإجراءات لرقابة القض
ى تحقیق توازن بین فعالیة التحقیقات وضمان صون الحقوق  على نظام قانوني متكامل یسعى إل

 .الأساسیة للمواطنین

 القانوني للتحریات الالكترونیة في الجزائر  الإطارالمطلب الأول: 
التطورات      ومواكبة  المعلوماتیة  الجرائم  بمكافحة  كبیرًا  اھتمامًا  الجزائري  المشرّع  أولى 

التحریات الإلكترونیة للكشف عن التكنولوجیة، من خلال صیاغة إطار قانو ني یتیح استخدام 
الصادر بتاریخ   04-09ھذا النوع من الجرائم. وبرز ھذا الاھتمام بشكل أساسي في القانون رقم  

، الذي یتناول القواعد الخاصة بالوقایة من الجرائم المرتبطة بتكنولوجیات الإعلام 2009  أوت  5
ع القانون  نص  وقد  ومكافحتھا.  البیئة  والاتصال  في  للتحري  محددة  إجراءات  مجموعة  لى 

الاتصالات   واعتراض  الرقمیة،  البیانات  حجز  المعلوماتیة،  الأنظمة  تفتیش  مثل  الرقمیة، 
الإلكترونیة، مع التأكید على أھمیة خضوع ھذه الإجراءات لرقابة السلطة القضائیة. بالإضافة  

یلات على قانون الإجراءات الجزائیة،  إلى ذلك، عزز المشرّع ھذا الإطار من خلال إدخال تعد
مما أتاح اعتماد أسالیب تحرٍ خاصة للتصدي للجرائم الخطیرة، بما في ذلك الجرائم المعلوماتیة،  

 والھدف منھ تحقیق التوازن بین ضمان فعالیة التحقیق وحمایة الحقوق والحریات الفردیة. 
التحریات الإلكترونیة والجریمة المعلوماتیة في  لموضوع المشرّع الجزائري  تطرقوقد    

التطرق ، ولیس في قانون واحد فقط. أھمھا ثلاثة نصوص أساسیة یمكننا عدة نصوص قانونیة
 فیما یلي:  إلیھا

 المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال  04-09الفرع الأول: القانون رقم 

 
رقم    - 29 في    155-66الأمر  الجزائریة  1966یونیو    8المؤرخ  للجمھوریة  الرسمیة  الجریدة  الجزائیة،  الإجراءات  قانون  المتضمن   ،

   .1966یونیو  10، الصادر بتاریخ 48الدیمقراطیة الشعبیة، العدد رقم 
مھوریة الجزائریة، العدد  ، المتضمن قانون الإجراءات الجزائیة، الجریدة الرسمیة للج2025أوت    3المؤرخ في    14-25القانون رقم    - 30

 .2025، 54رقم 



لإطار القانوني المخصص للوقایة من ا 2009 أوت 5ادر في الص  04-09قانون رقم المثل یُ    
ویھدف إلى وضع قواعد  .31الجرائم المتعلقة بتكنولوجیات الإعلام والاتصال ومكافحتھا

واضحة للتحري والتحقیق في الجرائم المعلوماتیة، من خلال تبني أدوات تقنیة متطورة تشمل 
ة المعلوماتیة، وحجز البیانات الرقمیة، وكل ذلك  مراقبة الاتصالات الإلكترونیة، تفتیش الأنظم 

  صة.یتم تحت إشراف الجھات القضائیة المخت
على   ،المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال  04-09یحتوي القانون رقم     

) القواعد )  6ستة  الإلكترونیة،  الاتصالات  مراقبة  أحكام عامة،  التوالي:  تناولت على  فصول 
لاجرائیة، التزامات مقدمي الخدمات، الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات ا
الدولی  والاتصالم  لاعلإا القضائیة  والمساعدة  التعاون  القانون ة.ومكافحتھ،  یكون  رقم   وبذلك 

الذكر،  09-04 من   السالف  مسبقا  اتخاذھا  یتم  التي  الوقائیة  التدابیر  من  مجموعة  تضمن  قد 
ن مرتكبیھا في وقت عأو الكشف عنھا و   الإلكترونیةطرف، مصالح معینة لتفادي وقوع الجرائم  

 :ویمكن تلخیص أھم ھذه التدابیر كما یلي .32مبكر
المتعلق   04-09من القانون رقم    04المادة    نص  حدد   :الإلكترونیة  الاتصالاتمراقبة  أولا:     

بتكنولوجیات الإعلام والاتصال المتصلة  المراقبة  لاالحا،  بالجرائم  إلى  باللجوء  التي تسمح  ت 
  ي:، وھالإلكترونیة

 .أو التخریب أو الجرائم الماسة بأمن الدولة  الإرھابالموصوفة بجرائم    الأفعالمن    الوقایة  -أ   
ومة معلوماتیة على نحو یھدد النظام  حالة توفر معلومات عن احتمال اعتداء على منظ  في  -ب   

  ي.الوطن الاقتصادالعام أو الدفاع الوطني أو مؤسسات الدولة أو 
عندما یكون من الصعب الوصول إلى نتیجة    ،لمقتضیات التحریات والتحقیقات القضائیة   -ج   

 .الإلكترونیةالجاریة دون اللجوء إلى المراقبة  الأبحاثتھم 

  ة.بات المساعدة القضائیة الدولیة المتبادل في إطار تنفیذ طل -د   
الج    المشرع  أن  أنھ  زغیر  أكد على  القانوني  النص  ء ایجوز إجر  لاائري ومن خلال نفس 

بعد الحصول على إذن مكتوب من السلطة   إلاالسابقة المذكورة    الحالاتقبة في  اعملیات المر
 . القضائیة المختصة

من    :الإجرائیةالقواعد  ثانیا:      المواد  رقم    9إلى    5تضمنت  القانون  المتعلق   04-09من 
التي تھدف   الإجرائیةمجموعة من القواعد  ،  بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال

  :في الإجراءاتومكافحتھا، وتتمثل ھذه  الإلكترونیةإلى الوقایة من الجرائم 

 
، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال  2009أوت    5المؤرخ في    04-09قانون رقم  - 31

 .2009أوت  16، الصادرة بتاریخ 47ومكافحتھا، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم 
للدراسات  الأستاذ الباحث  مجلة"، 04-09آلیات مكافحة الجرائم الإلكترونیة في التشریع الجزائري في ظل القانون " ،أسمھان بوضیاف - 32

 .36ص ، 2022، 01، العدد 15، الجزائر، المجلد المسیلة-محمد بوضیافجامعة   القانونیة والسیاسیة"،



 

المتعلق   04-09من القانون رقم    05المادة    نصت علیھا   :تفتیش المنظومات المعلوماتیة  -أ   
حیث یجوز للسلطات القضائیة في إطار    ،33بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال 

- الإلكترونیةباللجوء إلى المراقبة  ئءؤرلاالتي تسمح  الحالاتئیة وفي  االجز الإجراءاتقانون 
  ،منظومة تخزین أو جزء منھا  بعد إلىتفتیش ولو عن  الدخول بغرض ال  -التي سبق وأشرنا إلیھا

فیھا،   المخزنة  المعلوماتیة  المعطیات  المبحوث عنھا مخزنة في  وإوكذا  المعطیات  أن  تبین  ذا 
خارج   تقع  معلوماتیة  فإن  الإقلیممنظومة  السلطات   الوطني  بمساعدة  یكون  علیھا  الحصول 

المختصة طبقا   المعاملة بالمثل، كما یمكن    للاتفاقیاتالاجنبیة  الدولیة ذات الصلة ووفقا لمبدأ 
للسلطات المكلفة بالتفتیش تسخیر كل شخص لھ درایة بعمل المنظومة المعلوماتیة محل البحث  
أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنھا قصد مساعدتھا وتزویدھا بكل 

 .متھامھ  لإنجازالمعلومات الضروریة 

تكتشف السلطة التي تباشر في   قدالتفتیش عندما یتم إجراء   :حجز المعطیات المعلوماتیة -ب   
یتم نسخ  ف  ،منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن الجرائم ومرتكبیھا

ة  لفھمھا على دعامة تخزین الكترونیة تكون قابل اللازمةالمعطیات محل البحث وكذا المعطیات 
الإجراءات الجزائیة رقم    نصوص القانونز وفقا للقواعد المقررة في  ا للحجز والوضع في أحر

سباب تقنیة یتعین على ء الحجز لأاذا استحال إجر أما إ  .202534أوت    1المؤرخ في    25-14
لمنع الوصول إلى    والتقنیات المناسبة،  اللازمة  الإجراءاتالسلطة التي تقوم بالتفتیش استعمال  

المرخص   الأشخاصطیات التي تحتویھا المنظومة المعلوماتیة والموضوعة تحت تصرف  المع 
وفي إطار ممارسة سلطة التفتیش یمكن للسلطة التي تباشر ھذه   .لھم باستعمال ھذه المنظومة

على المعطیات التي یشكل محتواھا    الاطلاعاللازمة لمنع    الإجراءاتأن تأمر باتخاذ    الإجراءات
  .35لاستعمال الوسائل التقنیة المناسبة لذلك المؤھلین  بالأشخاصن في ذلك جریمة، وتستعی

وقد      القانونھذا،  الإعلام   04-09رقم    فرض  بتكنولوجیات  المتصلة  بالجرائم  المتعلق 
تساھم بدورھا في الوقایة من   الالتزامات التيلى مقدمي الخدمات مجموعة من  ع  ،والاتصال
ألزمھم بومكافحتھا  الإلكترونیة الجرائم   للسلطات،  . حیث  المساعدة  یجب على مقدمي    إذتقدیم 

تحت   المعطیات ووضعھا  حفظوذلك من أجل  الخدمات تقدیم المساعدة اللازمة للسلطات المكلفة  
الخدمات في إطار ھذه  تصرف السلطات المكلفة بالتحریات القضائیة، كما یتعین على مقدمي  

المساعدة كتمان سریة العملیات التي ینجزونھا بطلب من المحققین، وذلك تحت طائلة العقوبات  
 .36فشاء أسرار التحري والتحقیقلإالمقررة 

 
 .المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال 04-09من القانون رقم  5أنظر نص المادة - 33
، على أنھ:" عندما تكشف السلطة التي  المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال  04-09من القانون رقم    6تنص المادة    -34

الجرائم أو مرتكبیھا وأنھ لیس من الضروري حجز كل  تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن  
المنظومة، یتم نسخ المعطیات محل البحث وكذا المعطیات اللازمة لفھمھا على دعامة تخزین إلكترونیة تكون قابلة للحجز والوضع في أحراز 

 وفقا للقواعد المقرر في قانون الإجراءات الجزائیة".
 .المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال 04-09ون رقم من القان 8و 7 ي المادتینأنظر نص -35
 المتعلق بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال. 04-09من القانون رقم  10أنظر نص المادة  -36



المتعلق بالجرائم    04-09رقم  من القانون    11كما أقر المشرع الجزائري من خلال نص المادة    
 یر، حیثحفظ المعطیات المتعلقة بحركة الس، ضرورة  المتصلة بتكنولوجیات الإعلام والاتصال

 :یلتزم مقدمو الخدمات بحفظ ما یلي

   .المعطیات التي تسمح بالتعرف على مستعملي الخدمة -
    للاتصال.المتعلقة بالتجھیزات المستعملة  المعطیات -
 .المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیھا -
وكذا عناوین   بالاتصالالمعطیات التي تسمح بالتعرف على المرسل إلیھ أو المرسل إلیھم   -

  .المواقع المطلع علیھ
القانون  خلال نصوصئري من اأقر المشرع الجز الدولیة:التعاون والمساعدة القضائیة -ج   

المحاكم الجزائریة    والاتصال، أنالمتعلق بالجرائم المتصلة بتكنولوجیات الإعلام    04-09رقم  
بتكنولوجیات   المتصلة  الجرائم  في  بالنظر  خارج    والاتصال  الإعلامتختص    الإقلیم المرتكبة 

ئریة أو الدفاع الوطني أو  ادف مؤسسات الدولة الجزالوطني عندما یكون مرتكبھا أجنبیا وتستھ 
 .الوطني للاقتصادالمصالح الاستراتیجیة  

تبادل المساعدة القضائیة الدولیة في إطار التحریات أو التحقیقات القضائیة  كما أقر إمكانیة     
الجرائم   لمعاینة  مرتكبیھا  الإلكترونیة الجاریة  أجلوكشف  من  وذلك  الخاصة    الأدلةجمع    ، 

الشكل   في  یكونبالجریمة  ألا  بشرط  ھذه    الإلكتروني،  إجراء  الدولیة  في  القضائیة  المساعدة 
رط المحافظة على سریة المعلومات المبلغة أو تشیكما  ،مساس بالسیادة الوطنیة أو النظام العام

 .37بشرط عدم استعمالھا في غیر ما ھو موضح في الطلب
 قانون الإجراءات الجزائیة ي ظل الفرع الثاني: التحریات الالكترونیة ف

نظم المشرع الجزائري التحریات الالكترونیة ضمن أحكام قانون الإجراءات الجزائیة من خلال 
 مواد عدیدة، نوجزھا فیما یلي: 

ضمن  -     علیھا  نص  والتي  الصور،  والتقاط  الأصوات  وتسجیل  المراسلات  اعتراض 
 راءات الجزائیة. من قانون الإج  119-  114النصوص القانونیة من 

من قانون    127إلى    120في إجراءات التسرب، والتي نص علیھا ضمن نصوص المواد من  -   
 الإجراءات الجزائیة. 

الاعلام   -    بتكنولوجیات  المتصلة  الجرائم  لمكافحة  الوطني  الجزائي  القطب  أیضا  استحدث 
 الجزائیة. من قانون الإجراءات  342إلى  335والاتصال، ضمن نصوص المواد من 

 
 بتكنولوجیات الإعلام والاتصال.المتعلق بالجرائم المتصلة  04-09من القانون رقم  19-15وص المواد من أنظر نص - 37



 

معالجة  مجال المتعلق بحمایة الأشخاص الطبیعیین في   18-07لقانون رقم الفرع الثالث: ا
 المعدل والمتمم ذات الطابع الشخصي المعطیات

المتعلق بحمایة الأشخاص الطبیعیین   2018جوان    10المؤرخ في    18-07یعُتبر القانون رقم     
الشخصي  المعطیاتمعالجة  مجال  في   الطابع  والمتمم  ذات  أخلاقي  38المعدل  مرجع  بمثابة   ،

ولي أھمیة قصوى لعدم انتھاك حقوق ، حیث یُ لتعاملات معالجة البیانات ذات الطابع الشخصي
القانون العدید من التدابیر لضمان    سنوقد   .الإنسان أو المساس بالحریات العامة والحیاة الخاص

شرط الحصول على الموافقة المسبقة للشخص المعني بمعالجة  حمایة البیانات الشخصیة، منھا  
ممثلھ  ھ،بیانات على  تعتمد  الموافقة  فإن  القانونیة،  للأھلیة  فاقدًا  أو  قاصرًا  الشخص  كان  وإذا 

القانوني أو الشرعي، وفق أحكام قانون الأسرة. مع ذلك، استثنى القانون بعض الحالات التي لا  
الات المرتبطة بالجرائم والعقوبات أو تلك التي تتناول تدابیر أمنیة  تتطلب موافقة مسبقة، مثل الح 

 .خاضعة لسلطات قضائیة أو إداریة محددة

الحد من الانتھاكات غیر القانونیة المتعلقة بحقوق الأفراد   ھو القانون    من سن ھذا  ھدفإن ال   
عملیة  ، إذ لا تتأتى  من خلال اشتراط التصریح المسبق للقیام بعملیات معالجة البیانات الشخصیة

الشخصي  إلا  التصریح الطابع  ذات  البیانات  لحمایة  الوطنیة  السلطة  خلال  تقدّم   ،من  التي 
وقد تم تنظیم ھذه   .والحقوق الأساسیة اتإطار احترام الحری التراخیص بعد دراسة الطلبات في 

 السالف الذكر.  من القانون  21إلى  7المواد من نصوص الإجراءات بشكل تفصیلي في 

السلطة الوطنیة لحمایة  الجزائري  لدعم تنفیذ ھذا القانون ومراقبة الامتثال لھ، أنشأ المشرّع     
ھذه السلطة ھیئة إداریة مستقلة تعمل تحت وصایة   تعدّ  ي، حیثذات الطابع الشخص  المعطیات

المالي والإداري، و المعنویة والاستقلال  مقرّھا  یحدد  رئیس الجمھوریة مع تمتعّھا بالشخصیة 
إلى  22المواد من  ضمن نصوصھا ونظام عملھا تتم تحدید تشكیلبالجزائر العاصمة، في حین 
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 ، أي الحصول على المعلومات  الإعلام قبل  التي كفلھا القانون ھو الحق في  من حقوق الأفراد 
فلا یجوز معالجة بیانات أي شخص   ،قبل الشروع في أي عملیة لمعالجة معلوماتھم الشخصیة

بیاناتھ الخاصة   ھ.دون إعلامھ مسبقًا والحصول على موافقت إلى  الوصول  للشخص  كما یحق 
حقھ في طلب تصحیح أو تحدیث أو حذف بیاناتھ إذا كانت    للتأكد من صحتھا، بالإضافة إلى

القانون  المعطیاتمعالجة   أحكام  الحق في الاعتراض على  ،تخالف  للأفراد  القانون  أتاح  كما 
 .استخدام بیاناتھم لأغراض دعائیة
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أعلاه      المذكور  الإجراء  ھذا  وبخصوص  أنھ،  على –غیر  والحصول  الإعلام  في  الحق 
جوان    10المؤرخ في    18-07القانون رقم  لمشرع الجزائري من خلال تعدیل  ، نجد ا- الموافقة
،  ذات الطابع الشخصي   المعطیاتمعالجة  مجال  المتعلق بحمایة الأشخاص الطبیعیین في    2018

، قد استحدث الباب الخامس مكرر  2025جویلیة  24المؤرخ في    11-25القانون رقم  بموجب  
الطابع الشخصي لأغراض الوقایة من الجرائم والكشف عنھا وإجراء  "معالجة المعطیات ذات  

 45التحریات والتحقیقات والمتابعات الجزائیة وتنفیذ العقوبات وتطبیقھا"، حیث نصت المادة  
من ھذا القانون، لا    8و   7، على أنھ:"... بغض النظر عن أحكام المادتین  7مكرر في فقرتھا  

المعني لمعالجة المعطیات ذات الطابع الشخصي المذكور في تشترط الموافقة المسبقة للشخص 
 ھذا الباب.

لا یجوز معالجة المعطیات ذات الطابع الشخصي التي تجمعھا السلطات المختصة بموجب    
ھذا الباب إلا لأغراض الوقایة من الجرائم والكشف عنھا وإجراء التحریات والتحقیقات والمتابعة  

العقوبات وتنفیذ  الأحكام   الجزائیة  تطبق  أخرى،  لأغراض  معالجتھا  حالة  وفي  وتطبیقھا، 
 التشریعیة ذات الصلة المنصوص علیھا في ھذا القانون وفي التشریع الساري المفعول".

في مقابل ھذه الحقوق، فرض القانون التزامات على المسؤولین عن معالجة البیانات، ومن    
ن التلف أو الضیاع أو النشر أو الوصول غیر  بینھا ضمان سلامة وأمان البیانات الشخصیة م 

 .المصرح بھ. كما أوجب اتخاذ تدابیر تقنیة وتنظیمیة لمنع أي اختراق لھذه البیانات

إضافةً إلى ذلك، ألزم القانون مزودي الخدمات، وخاصة في المجال الإلكتروني، بإبلاغ السلطة    
لحمایة   أثناء    المعطیاتالوطنیة  للبیانات  بھ  أو وصول غیر مصرح  أو إفشاء  عن أي ضیاع 

 .عملیات المعالجة، خصوصًا إذا كان ذلك یمس الحیاة الخاصة للأشخاص 

ولذا تم حظر نقل   المعطیات،لیشمل البعد الدولي لمعالجة   لحمایة من مجال ا  كما وسّع المشرّع  
البیانات الشخصیة إلى دول أجنبیة إلا بعد الحصول على ترخیص مسبق من السلطة الوطنیة  

المؤرخ في    18-07من القانون رقم    45و   44  تینالمادنصي  ووفقًا لأحكام محددة وردت في  
ذات الطابع   المعطیاتمعالجة مجال  الطبیعیین في  المتعلق بحمایة الأشخاص    2018جوان    10

 .المعدل والمتمم  الشخصي

 المعدل والمتمم  يقانون العقوبات الجزائر الفرع الرابع:
الجزائرينظم      مرة  المشرع  تأثراً    لأول  الآلي  الحاسب  بأنظمة  تمس  التي  الأفعال  تجریم 

   .اوالتي لم تكن معروفة سابق  ،بظھور أشكال جدیدة من الجرائم التي أفرزتھا الثورة المعلوماتیة
قانون العقوبات بموجب  نصوص وفي ھذا الإطار، دفع التطور التكنولوجي المشرع إلى تعدیل 

المساس بأنظمة "  القسم السابع مكرر  جدید تحت عنوان  ، حیث أضُیف قسم1539- 04  رقم  القانون
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مكرر   394مواد من المادة    )9تسعة (یحتوي ھذا القسم على   "، حیثالمعالجة الآلیة للمعطیات
وقد تناول فیھا تجریم مجموعة من  ،  40-تالتي عرفت عدة تعدیلا–  8  مكرر  394إلى المادة  

المعالجة الآلیة للبیانات، مع تحدید العقوبات المناسبة لكل جریمة  الأفعال التي تعُد انتھاكاً لأنظمة  
 .وفقاً للنصوص القانونیة الواردة

البیاناتأولا:      معالجة  نظام  إلى  الغش  طریق  عن  البقاء  أو  الدخول  ھذه   تتمثل:  جریمة 
فنیة دون    في فعل الدخول الإلكتروني أو التقني إلى النظام المعلوماتي باستخدام وسائل  الجریمة،

مكرر    394المادة  حیث تنص   .41ھھذا الفعل یعُتبر غیر مشروع بحد ذات  ق.وجھ حق أو إذن مسب
على    ،قانون العقوباتالمتضمن تعدیل    ،2024أفریل    28المؤرخ في    06-24رقم  القانون    من
  200.000دج إلى    60.000) وبغرامة من  2) أشھر إلى سنتین (6: "یعاقب بالحبس من ستة (أنھ
ج، كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات د

 أو یحاول ذلك. 
 تضاعف العقوبة إذا ترتب على ذلك جذف أو تغییر لمعطیات المنظومة.   
وإذا ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال للمنظومة، تكون العقوبة الحبس     

 دج". 300.000دج إلى   100.000) سنوات والغرامة من 3) إلى (1(من سنة 

أما بالنسبة لفعل البقاء غیر المشروع داخل النظام، فیقُصد بھ استمرار التواجد غیر المصرح    
بھ من قِبل صاحب النظام أو المسؤول عنھ، حتى بعد الدخول غیر المقصود أو العارض للنظام،  

  .42النظام یشكل خرقاً للموافقة مع العلم بأن البقاء داخل  

المشرع الجزائري أورد ظرفین یمكن أن    السالفة الذكر، فإن  مكرر   394فبمفھوم نص المادة     
یتحقق الظرف الأول إذا أدى الدخول  ، حیث  یؤدیا إلى تشدید العقوبة على الجاني في ھذه الجرائم
النظام البیانات داخل  البقاء إلى محو أو تعدیل  إذا تسببت ھذه  .  أو  الثاني فیتحقق  أما الظرف 

 . الأفعال بضرر للنظام أو تعطیل وظیفتھ
سعى لتوفیر حمایة قانونیة صارمة للأنظمة المعلوماتیة، نظراً  الجزائري  ن المشرع  فإوعلیھ،     

 .لحساسیتھا وأھمیتھا في العصر الحالي

تعتبر من الجرائم :  لمعلوماتیةجرائم الاعتداء على المعطیات الموجودة داخل نظم اثانیا:     
الحدیثة التي أولاھا المشرع الجزائري أھمیة خاصة نظرًا لتزاید الاعتماد على التقنیات الحدیثة  
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المعدل من قانون العقوبات   2رمكر  394و 1مكرر   394في الحیاة الیومیة. وقد نصت المواد 
 .لرادعة للمسؤولین عنھاعلى تجریم ھذا النوع من الأفعال وتحدید العقوبات ا والمتمم، 

) إلى  1یعاقب بالحبس من سنة ("  :على أنھ  من قانون العقوبات،  1مكرر  394المادة  نصت     
إلى    500.000) سنوات وبغرامة من  3ثلاث ( أدخل بطریق   2.000.000دج  دج، كل من 

  ".نھاالغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي یتضم 

: "یعاقب بالحبس من شھرین  على أنھ  من قانون العقوبات،  2مكرر   394المادة  كما نصت     
دج، كل من یقوم    5.000.000دج إلى    1.000.000) سنوات وبغرامة من  3) إلى ثلاث (2(

 عمدا وعن طریق الغش، بما یأتي:
تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الإتجار في معطیات مخزنة أو معالجة أو  -1   

مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بھا الجرائم المنصوص علیھا في ھذا  
 القسم. 

حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیھا من إحدى -2   
 المنصوص علیھا في ھذا القسم". الجرائم

 ن:أن جرائم الاعتداء على نظم المعلوماتیة تتخذ شكلین رئیسیی  ،ھذین النصینخلال  یتبینّ من     
قام الفاعل بأي من الأفعال  التي تتحقق إذا  ھو جریمة التلاعب بالمعطیات،    :الأول الشكل-أ   

  ة:التالی

 .یق الغشإدخال معطیات بالنظام المعلوماتي عن طر - 

  ش.إزالة معطیات موجودة بالنظام المعلوماتي عن طریق الغ  - 

 . تعدیل معطیات داخل النظام المعلوماتي بطرق غیر مشروعة - 
فتتحقق كما جاء في  ،  ھو جریمة التعامل غیر المشروع في ھذه المعطیات  :الثانيالشكل  -ب   

ویتضمن ذلك أي   ،صالحة لارتكاب جریمةالتعامل في معطیات    عبر،  2مكرر  394المادة  نص  
سلوك یبُرز وجود علاقة بین شخص ومعطیات غیر قانونیة، ویشمل تصمیمھا، جمعھا، توفیرھا  

التعامل في معطیات متحصّل   . كما قد یتضمنللآخرین، أو نشرھا بھدف تسھیل ارتكاب الجرائم
جریمة من  حیث  علیھا  إفشا،  أو  حیازة  المحظور  السلوك  ھذا  استخدام  یشمل  أو  نشر  أو  ء 

المعلومات المستخرجة من جرائم مثل الدخول غیر المشروع إلى النظم المعلوماتیة أو التلاعب 
    .بمعطیاتھا



 

توضح ھذه المواد أن الھدف من ھذه العقوبات ھو حمایة نظم المعلوماتیة والبیانات  وعلیھ،     
یجب الحفاظ علیھا لضمان سلامة التي تتضمنھا، والتي أصبحت من أصول العصر الحدیث التي  

 .43المجتمعات الرقمیة وأمنھا

 للتحریات الإلكترونیة  والاقلیمي لإطار القانوني الدوليالمطلب الثاني: ا
تتمیز    التي  المعلوماتیة،  الجریمة  انتشار  إلى  أدى  متسارعًا  تكنولوجیًا  تطورًا  العالم  یشھد 

ل التقلیدیة. لذلك، أصبح من الضروري وضع  بطابعھا العابر للحدود وصعوبة كشفھا بالوسائ 
إطار قانوني دولي ینظم التحریات الإلكترونیة ویعزز التعاون بین الدول. وتعُد اتفاقیة بودابست 
من أبرز ھذه الجھود، إلى جانب دور الإنتربول والأمم المتحدة، حیث تھدف ھذه الجھود إلى  

 .وحمایة الحقوق والحریات تحقیق التوازن بین مكافحة الجریمة المعلوماتیة
 لمكافحة الجریمة المعلوماتیة  اتفاقیة بودابستالفرع الأول:  

لعام      المعلوماتیة  الجریمة  لمكافحة  بودابست  اتفاقیة  مجال  2001تعدَُّ  في  مفصلیة  خطوة   ،
الجرائم   لمواجھة  الحدیثة  القانونیة  للإجراءات  شاملاً  إطاراً  وضعت  حیث  الدولي،  القانون 

إذالإلكترونیة بمواءمة  ،  الأعضاء  الدول  إلزام  في  یتمثلّ  أساسي  مبدأ  على  الاتفاقیة  قامت 
وھذا یعكس إدراك  ، تشریعاتھا الداخلیة ونظمھا القضائیة مع الإجراءات المنصوص علیھا فیھا

لیة المجتمع الدولي للطبیعة العابرة للحدود للجرائم المعلوماتیة، والتي لا یمكن التصدي لھا بفعا
من بین أبرز ھذه  .  44إلا من خلال التنسیق والتوحید بین الدول في الأسس القانونیة والإجرائیة 

 :الإجراءات

المخزّنةأولا    البیانات  المؤقتة على  المحافظة  ال:  إن  ذلك، ھو  ھدف:  الاحتفاظ    من  ضمان 
نات كأدلة رئیسیة في بالمعلومات الرقمیة وحمایتھا من الضیاع أو التلف، نظراً لأھمیة تلك البیا

قد تم تصنیف ھذا الإجراء كأحد أصعب الإجراءات العملیة بسبب الطبیعة و .التحقیقات الجنائیة
للسلطات    من الاتفاقیة  16المؤقتة للأدلة الرقمیة وسرعة ضیاعھا أو حذفھا. لذلك، أجازت المادة  

الفوري ولضمان   البیانات  لحفظ  أوامر قضائیة عاجلة  إصدار  فقدان الوطنیة  یبُرز ھاعدم  ما   ،
  .45أھمیة تحقیق التوازن بین فعالیة التحقیق وحمایة حقوق الأفراد وخصوصیتھم الرقمیة

والتي قد  ،  ھذه الآلیاتتناولت الاتفاقیة    :آلیات جمع المعلومات الخاصة بالمشتبھ بھم  :ثانیا   
في وھذه   تتمثل  الإلكترونیة.  المواقع  وعناوین  الإلكتروني  البرید  وعناوین  الھواتف  أرقام 

ورغم ذلك، تظُھر   .الإجراءات تعتبر أدوات أساسیة لتحدید ھویة مرتكبي الجرائم الإلكتروني

 
تخرج لنیل شھادة الماجستیر في القانون الجنائي،   رسالةئري، ائیة من الجریمة المعلوماتیة في التشریع الجزاعائشة بوخبزة، الحمایة الجز - 43

   .82، ص2012/2013كلیة الحقوق، جامعة وھران، 
، 2009ة، لبنان،  مشورات الحلبي القانونی ،  دراسة مقارنة  الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة:   ،أیوب بولین أنطونیوس  - 44

 . 45ص 
 .35ص ، 2015، فلسطین، جامعة بیرزیت ن، معھد القانو )، (الجوانب القانونیة والتقنیة الإلكترونیةدلة الأ، الحلو أحمد، وآخرون- 45



ھذه الممارسات تحدیاً قانونیاً یتمثل في حمایة الخصوصیة الفردیة، إذ ینبغي جمع ھذه المعلومات  
إجراءات قانونیة رسمیة وتحت إشراف قضائي لضمان احترام الحقوق المدنیة أثناء   من خلال
   .التحقیقات

والتي یجب أن تتم  ھذه الإجراءات،    نصّت الاتفاقیة على  : إجراءات التفتیش الرقمي  :ثالثا   
لوصول إلى البیانات المُخزّنة في مواقع محددة، بھدف جمع الأدلة  من أجل ا بموجب إذن رسمي  

كما تطرّقت الاتفاقیة إلى استخدام التنصت   ة.ع مراعاة عدم المساس بحقوق الأفراد الأساسی م 
ویتضمن ذلك مراقبة المراسلات، تسجیل المكالمات،   ة.كإجراء جدید لمكافحة الجرائم المعلوماتی

استخدام ھذه   الحصول على موافقة قضائیة مسبقة لضمان  الصور مع ضرورة  استخراج  أو 
بط ومحدودالوسائل  قانونیة  التقنیات   ة.رق  مع  القوانین  مواءمة  كیفیة  التطورات  ھذه  تظُھر 

 . المتقدمة لضبط الجرائم الرقمیة دون تجاوز الحقوق القانونیة
وما یلیھا) على أھمیة التعاون الدولي كركیزة   23أكّدت الاتفاقیة (وخاصة في المادة    ھذا، وقد   

السابق الإجراءات  لتفعیل  وفعالیة،  و ة.أساسیة  بسرعة  والأدلة  المعلومات  تبادل  ذلك  یتضمن 
ھذا  د.وتطویر آلیات تسلیم المجرمین ووضع أحكام خاصة بالجرائم المعلوماتیة العابرة للحدو

البند یعكس إدراك المجتمع الدولي لحقیقة أن المجرمین الإلكترونیین غالباً ما ینفذون جرائمھم  
یجع  مما  الضحایا،  التحقیقات من خارج حدود دول  لنجاح  حیویاً  الدول عاملاً  بین  التعاون  ل 

   .وتقدیم المتھمین للعدالة

ركّزت على تحدیث    بودابست لمكافحة الجریمة المعلوماتیة، قد  اتفاقیةإلى أن  ،  ونشیر أیضا   
والتنصت    الأسس القانونیة التقلیدیة، مثل إجراءات التفتیش الرقمي، والحفظ المؤقت للبیانات،

ومن خلال توحید الإجراءات القضائیة   ة.بما یتماشى مع التطورات التكنولوجیة المستمر  الرقمي
بین الدول الأعضاء وتعزیز الشراكة الدولیة، ساھمت الاتفاقیة في تحسین فعالیة مكافحة الجرائم  

 . الإلكترونیة وتعزیز الأمن الرقمي على المستوى العالمي
.  بودابست رؤیة قانونیة دولیة متكاملة في مجال مكافحة الجرائم المعلوماتیةتعُدُّ اتفاقیة  وعلیھ،     

فقد وفّرت إطارا تشریعیا وإجرائیا شاملا یعزز التعاون الدولي ویطور الأدوات القانونیة والتقنیة  
الحدیثة لضمان الكشف عن الجرائم الرقمیة ومعاقبة مرتكبیھا بفعالیة، مع الحفاظ على حقوق  

  .46خصوصیتھمالأفراد و
 في مكافحة الجریمة المعلوماتیة  دور المنظمات الدولیة  الفرع الثاني:

تدیر منظمة الإنتربول شبكة اتصالات سلكیة    :ومكافحة الجریمة المعلوماتیة  الإنتربول أولا:   
محمیة تغطي مناطق واسعة من العالم، حیث تربط بین الدول الأعضاء عبر مكاتبھا الوطنیة 

سریعا    تتیح ھذه الشبكة نقلاحیث    .وبین الأمانة العامة للإنتربول في مدینة لیون بفرنساالرئیسیة  
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وآمنا للرسائل الإلكترونیة التي قد تشمل نصوصا مكتوبة، صورا فوتوغرافیة، بصمات الأصابع  
 وغیرھا من البیانات.  

یة تعمل على دعم  تسعى منظمة الإنتربول إلى تعزیز عملیة تبادل المعلومات عبر شبكة دول   
المختصة الأخرى، مع  الدولیة والجھات  الھیئات  التبادل بین  جھود مكافحة الجریمة. یتم ھذا 

الجرائم من  متنوعة  مجموعة  على  الضریبي،   ،التركیز  التھرب  بالبشر، جرائم  الاتجار  مثل 
الفسا القضائیة الجھ ی د.وجرائم  المعلومات المسؤولة عن تجمیع    ة عتبر ضباط الشرطة  وتقدیم 

ت، عملیة تبادل المعلوما  في التي تعتمد عدة طرق .للمنظمات الدولیة، ومنھا منظمة الإنتربول
  نوضحھا فیما یلي:

من نظام الإنتربول لمعالجة البیانات،   54بموجب المادة  :الوصول المباشر إلى المعلومات-أ   
الدولیة   والكیانات  الوطنیة  المركزیة  للمكاتب  البیانات یسُمح  قاعدة  إلى  المباشر  بالوصول 

 .47الشرطیة تحت شروط وقواعد تضمن السریة وحمایة البیانات 
الإلكتروني-ب    یتطلب   یعُد  :الربط  المعلوماتي، ولكنھ  التبادل  أدوات  أحد  الإلكتروني  الربط 

، أن تكون أھداف الربط واضحة ومتناسبة مع أنشطة المنظمة  ، تحقیق عدة شروط أساسیة منھا
  .48وأن یعزز التعاون الشرطي الدولي ویحقق مستوى مناسباً من السریة

  یسُتخدم ھذا النوع من التبادل في حالات التعاون الشرطي لمكافحة الجریمة  :تنزیل البیانات-ج   
لتحقیق ذلك،    .عندما تكون آلیة الربط الإلكتروني غیر مناسبة بسبب التكلفة أو المتطلبات الفنیة 

  .49یجب أن یكون الغرض من التنزیل محدداً 
وآلیات     تطویر وسائل  من خلال  الدولي  التعاون  كفاءة  تعزیز  في  الإنتربول  منظمة  تسُاھم 

الشفافیة وحمایة  مواجھة    وذلك من أجل  التبادل، المختلفة برؤیة تركز على  التحدیات الأمنیة 
م تبادل المعلومات من خلال منظومة الإنتربول یت، حیث  البیانات ضمن الإطار القانوني المحدد

 :للمعلومات باستخدام وسائل متعددة یمكن تلخیصھا فیما یلي

ز الأساسیة لتبادل المعلومات عد ھذه الوسیلة إحدى الركائتُ  : X400الاتصال بواسطة جھاز -1   
یتم   ة.أو بین المكاتب المركزیة الوطنیة المختلف  ،بین الأمانة العامة والمكاتب المركزیة الوطنیة 

المركزي  للمكتب  الحاضنة  للدولة  التابع  الدولیة  الھاتفیة  الاتصالات  نظام  الشبكات عبر  ربط 
ب أو  لفرنسا،  الدولیة  الاتصالات  شبكات  عبر  أو  اتصال الوطني،  شبكة  تربطھما  دولتین  ین 

إذ یمكن   ،تتمیز ھذه الوسیلة بكونھا أكثر اقتصادیة مقارنة بالمكالمات الھاتفیة التقلیدیة .  مباشرة
شبكة  عبر  الاتصالات  تكلفة  أضعاف  ستة  إلى  الدولیة  الھاتفیة  المكالمات  تكلفة  تصل  أن 

المشغل  ،المعلومات من  متقدمة  فنیة  خبرات  المستخدمة  الأجھزة  تشغیل  یتطلب  ذلك،  ومع 
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المختص، والذي یخضع عادة لفترة تدریب في مقر المنظمة الدولیة لاكتساب المھارات اللازمة 
لإدارة أجھزة الاتصال ھذه. كما تتولى الأمانة العامة عملیة تركیب الجھاز بالمكاتب الوطنیة 

لدولة المضیفة تكلفة الجھاز، مع إمكانیة تقدیم الدعم من قبل الأمانة العامة  المركزیة، وتتحمل ا
  .50في حالات محددة لتغطیة تكالیف الجھاز والتركیب والتشغیل

الفاك-2    وأجھزة  الدولي  الھاتف  عبر  شبكة   س:الاتصال  استخدام  تسُھل  X400بجانب   ،
المباشر بین ر التواصل  الھاتفیة  الدولیة  الوطنیة والأمانة  الاتصالات  المركزیة  المكاتب  ؤساء 

ومع أن تكلفة ھذه الوسیلة تقع على عاتق الجھة المتصلة، فإنھا تسھم بشكل كبیر في  .  العامة
بالإضافة إلى ذلك، تسُتخدم أجھزة .  تیسیر القنوات الدبلوماسیة والتنسیقیة بین الأطراف المعنیة

ح سریع،  بشكل  الرسمیة  الرسائل  لتبادل  على  الفاكس  التأكید  ویتم  مباشرةً  الرسائل  تنُقل  یث 
استلامھا فورًا. ومن بین أبرز مزایا ھذه الوسیلة السرعة والكفاءة في إیصال الرسائل، إلا أنھا  

  .51مصحوبة بتكالیف مالیة مرتفعة بالمقارنة مع الخیارات الأخرى 
المتحدة جھودا كبیرة    ھیئةبذلت    :ومكافحة الجریمة المعلوماتیة  الأمم المتحدة ثانیا:    الأمم 

لمواجھة تحدیات الجرائم السیبرانیة، مع التركیز على التعاون الدولي وتعزیز العمل المشترك  
یأتي ذلك انطلاقاً من الاعتقاد بأن مكافحة ھذه  ، وبھدف الحد من انتشار ھذا النوع من الجرائم

ي. في ھذا السیاق، نظّمت الأمم الجرائم تتطلب وعیاً بخطورتھا وأبعادھا على المستوى العالم 
ال.  المتحدة عدة مؤتمرات ألقت الضوء على ھذه القضیة وقدّمت نماذج وإرشادات للعمل الفع 

 :أبرز ھذه المؤتمراتنوضح فیما یلي 

المجرمین-أ    ومعاملة  الجریمة  لمنع  المتحدة  للأمم  السابع  مدینة المؤتمر  في  انعقد  الذي   ،
ناقش المؤتمر دور  حیث  ،521985سبتمبر  30و أوت 21بین الممتدة  میلانو بإیطالیا في الفترة

 .حمایة النظم التقنیة وتقدیم التوصیات اللازمة للحد من الجرائم السیبرانیة

 .1990سبتمبر  7و  أوت 27بین    المؤتمر الثامن للأمم المتحدة الذي عُقد في ھافانا، كوبا،-ب   
نماذج تسلیم المجرمین وتعزیز التعاون في القضایا الجنائیة،  وقد أبرز ھذا المؤتمر الحاجة إلى 

القضایا    أبرز  إحدى ا. إنبما في ذلك مراقبة المتورطین في الجرائم الإلكترونیة وملاحقتھم قانونی
مناسبة   قانونیة  مقاییس وضع سیاسات جنائیة شاملة وتعدیلات  كانت  المجتمعون  ناقشھا  التي 

اني غیر المشروع والتعامل معھ بجدیة. كما شمل ذلك مصادرة  لتجریم أشكال السلوك السیبر
 . 53عائدات الأنشطة غیر القانونیة واعتماد آلیات وقائیة لحمایة الأفراد واحترام حقوق الإنسان

 ، فیما یلي:التوصیات والمحاور الرئیسیةوقد تمثلت  ألم
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 .ات التقنیةتحدیث القوانین الجنائیة لتحسین تطبیقھا بما یواكب التطور-1   

 .مصادرة الأموال والعوائد الناتجة عن الأنشطة غیر المشروعة-2   

السیبرانیة  تع -3    الجرائم  القضاة، وجھات التحقیق بقضایا  المختصین،  الموظفین  زیز توعیة 
 .وأھمیة التعامل معھا بفعالیة من خلال تدریبھم على إجراءات التحقیق والمتابعة

 . ت الدولیة لضمان حمایة مصالح الضحایاالتعاون مع المنظما-4   

ناقش  ، 1995ماي  8أبریل و  29الذي انعقد بالقاھرة بین  المؤتمر التاسع للأمم المتحدة،-ج   
حمایة خصوصیة الأفراد وبیاناتھم الشخصیة من تھدیدات تكنولوجیا المعلومات وتعزیز التنسیق 

  .54ة عالی والتعاون بین الدول لمكافحة الجرائم السیبرانیة بف
، المنعقد في سلفادور،  المؤتمر الثاني عشر للأمم المتحدة حول الجریمة والعدالة الجنائیة -د   

ناقش التحولات التكنولوجیة   ، حیث2010ریل  فأ  19إلى  12من  الممتدة البرازیل، خلال الفترة
القواعد  تحدید  في  المتحدة  للأمم  الریادي  الدور  على  وشدد  الجریمة،  مكافحة  على  وتأثیرھا 

الجرائم الإلكترونیة لمواجھة  لملاحقة    ىودع.  الإجرائیة  الوطنیة  القدرات  إلى تعزیز  المؤتمر 
   .الجرائم الإلكترونیة والتحقیق فیھا بكافة أشكالھا 

، الذي انعقد في الدوحة،  ر الثالث عشر للأمم المتحدة حول الجریمة والعدالة الجنائیةالمؤتم-ه  
. أقر مجموعة من التوصیات لمواجھة الجرائم  2015أبریل    19و 12قطر، خلال الفترة بین  

 ما یلي:  السیبرانیة، تضمنت
 .رورة استحداث وسائل وبرامج جدیدة لتسھیل مكافحة الجرائم الإلكترونیةض-   

بناء قدرات أفراد أجھزة إنفاذ القانون والعدالة الجنائیة للتحري عن ھذه الجرائم ومعالجتھا،  -   
 . بما یشمل الأدلة الرقمیة وآلیات التعامل مع الأدلة الإلكترونیة

في ھذا السیاق أوصى الاتحاد الإفریقي  و  ،إمكانیة إنشاء أطر دولیة للتعاون المتعدد الأطراف-   
 .ة تتعلق بالجرائم السیبرانیةبوضع اتفاقی

التنبیھ بالصعوبات التي تواجھ أجھزة إنفاذ القانون في الوصول إلى البیانات الضروریة أثناء  -   
التحقیقات. مع التأكید على ضمان حقوق الإنسان وسیادة القانون وصون الخصوصیة، بحیث  

 .بیة شفافة یكون الوصول إلى ھذه المعلومات محكومًا بمبادئ قانونیة ورقا

إشراك القطاع الخاص بشكل فعال في جھود مكافحة الجرائم السیبرانیة، بما یضمن تبادل  -   
    .المعلومات وتعزیز التعاون الدولي

 
 .84سعیداني نعیم، المرجع السابق، ص  - 54



،  2017ریو دي جانیرو بالبرازیل عام  المؤتمر الخامس عشر للقانون الجنائي في انعقد-و   
 :رانیة، منھایالجرائم السبحیث ناقش مجموعة متنوعة من القضایا المتعلقة ب 

الإلكترون-   مكاسب  ي،الاحتیال  تحقیق  بھدف  الرقمیة  بالبیانات  الإضرار  أو  التسلل  مثل 
 .اقتصادیة

بما في ذلك التلاعب أو تشویھ أو تخریب البیانات وبرمجیات   ،اختراق الأنظمة المعلوماتیة-  
 .الكمبیوتر

والاتصالات  -   الشبكات  بخسائر   ،الإلكترونیةتخریب  التسبب  أو  الأنظمة  أداء  تعطل  بھدف 
 . اقتصادیة أو انتھاك الخصوصیة

جرائیة  الإتوصیات  وقد توصل الأعضاء المجتمعون في ختام ھذا المؤتمر إلى مجموعة من ال   
 ، نوجزھا فیما یلي:للحد من الجرائم السیبرانیة

 .تحقیق والرقابة وفقاً للمعاییر الدولیةتعزیز الأدوات القانونیة لتنظیم إجراءات ال -   

 .وضع قیود صارمة على السلطات الرسمیة لتجنب أي انتھاك لحقوق الإنسان والخصوصیة -   

التأكید على أھمیة صیاغة قواعد واضحة لمراقبة واستخدام الأدلة الإلكترونیة ضمن المعاییر -  
 .القضائیة

      .للتعامل مع تحدیات البیئة الرقمیة المعاصرة تطویر تشریعات توفر المرونة اللازمة-   

أسفرت ھذه المؤتمرات عن إرادة جماعیة لتعزیز   ل قدجماالإبوعلیھ مما سبق ذكره، فإنھ     
التنسیق بین الدول والمنظمات الدولیة والقطاعات الخاصة لتطویر أدوات فعالة لمكافحة الجریمة  

 .  والحفاظ على الخصوصیة وسیاق السیادة القانوني بكافة أشكالھا، مع مراعاة حقوق الإنسان
 الإطار القانوني الإقلیمي للتحریات الإلكترونیة الفرع الثالث: 

في      والدولیة  الوطنیة  للجھود  مكملاً  الإلكترونیة  للتحریات  الإقلیمي  القانوني  الإطار  یعُد 
ویھدف  للحدود.  العابر  لطابعھا  خاصة  المعلوماتیة،  الجرائم  التشریعات   مواجھة  توحید  إلى 

وتعزیز التعاون بین الدول داخل نفس الإقلیم. وقد ساھمت منظمات مثل جامعة الدول العربیة  
والاتحاد الإفریقي في وضع اتفاقیات تنظم التحریات الإلكترونیة وتسھّل تبادل المعلومات والأدلة 

 .لدولالرقمیة، بما یحقق التوازن بین مكافحة الجریمة واحترام سیادة ا

في  أولا:      الإلكترونیة  للتحریات  القانوني  العربیة  ت  حددالعربیة:    الدولالإطار  الاتفاقیة 
  5و 4، 3من خلال المواد  ،لمكافحة جرائم تقنیة المعلومات الصادرة عن جامعة الدول العربیة



 

استخلاص مجموعة من  الإطار القانوني الذي ینظم مكافحة جرائم تقنیة المعلومات، حیث یمكن  
 ، نوجزھا فیما یلي: 55المبادئ الأساسیة التي تستند إلیھا 

، حیث تشیر إلى أن أحكام الاتفاقیة تطبق  3الذي یتناولھ نص المادة  الاتفاقیة، نطاق تطبیق-أ  
على الجرائم ذات الطابع العابر للحدود، سواء كانت تلك الجرائم قد ارتكُبت في أكثر من دولة،  

عملیة التخطیط لھا أو إدارتھا من خارج الدولة، أو تضمنت مشاركة جماعات إجرامیة أو تمت  
    .منظمة، أو أدت إلى آثار تتجاوز حدود الدولة الواحدة

، إذ تلتزم الدول بتنفیذ أحكام الاتفاقیة 4المادة    والذي تضمنھ نص،  مبدأ السیادة المرسخ-ب   
الوطنیة، القانونیة  نظمھا  مع  یتماشى  الشؤون    بما  في  التدخل  عدم  مبدأ  احترام  مع ضرورة 

  .عدم ممارسة أي صلاحیات خارج أراضیھاوالداخلیة 
، حیث تفرض الاتفاقیة على الدول الأطراف 5المادة    نص  ناقشھیالذي    ،عنصر التجریم-ج   

 .إدراج الأفعال المتعلقة بجرائم تقنیة المعلومات ضمن قوانینھا الوطنیة
ال    أعلاه  مبادئمن خلال ھذه  لمكافحة جرائم  المذكورة  العربیة  الاتفاقیة  أن  استنتاج  ، یمكن 

تھدف إلى تحقیق توازن بین تعزیز التعاون   ،تقنیة المعلومات الصادرة عن جامعة الدول العربیة
الحدیثة بالتكنولوجیا  المرتبطة  الجرائم  مكافحة  مجال  في  الدول   ،الدولي  سیادة  حمایة  وبین 

 .جراءات مع تشریعاتھا الداخلیةوضمان ملاءمة الإ

، 21إلى    6تضمنت الاتفاقیة الصادرة عن جامعة الدول العربیة، ولا سیما المواد من  كما     
إطارًا قانونیًا شاملاً یھدف إلى تجریم مجموعة واسعة من الجرائم المعلوماتیة، في مسعى یعكس  

وأخطارھا. استھُلت ھذه المواد بتركیز على الجرائم  الفھم العمیق للتطور المتسارع لھذه الجرائم  
غیر   الاعتراض  المشروع،  غیر  الدخول  مثل  المعلوماتیة،  الأنظمة  وسلامة  أمن  تمس  التي 
القانوني، والاعتداء على سلامة البیانات، وھي أفعال تھدد بشكل مباشر البنیة التحتیة الرقمیة  

لاتفاقیة تجریم الأدوات والوسائل المستخدمة في  كما شملت ا .وتھدد سریة المعلومات وسلامتھا
المرور   وكلمات  والتقنیات  البرامج  وتوزیع  وحیازة  إنتاج  ذلك  في  بما  الأفعال،  ھذه  ارتكاب 
المستخدمة لأغراض غیر قانونیة، مما یعكس توجھاً استباقیاً یستھدف منع وقوع الجرائم قبل  

 .حدوثھا

ذات الطابع المالي والأخلاقي أیضًا، حیث تم النص على    امتد نطاق الاتفاقیة لیشمل الجرائم    
والمعاملات  الثقة  على  سلبیة  انعكاسات  من  لھما  لما  الإلكتروني  والاحتیال  التزویر  تجریم 
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أولت الاتفاقیة اھتمامًا خاصًا للجرائم المتعلقة بالإباحیة،    ھذا، وقد .الاقتصادیة في الفضاء الرقمي
طفال، فضلاً عن الأفعال التي تعد انتھاكًا لخصوصیة الأفراد.  خصوصًا تلك الموجھة ضد الأ

الوسائل الإلكترونیة، مثل   المنفذة عبر  الخطیرة  الجرائم  أیضًا على مكافحة  الاتفاقیة  وركزت 
الإرھاب وجرائم الجریمة المنظمة، بما في ذلك غسل الأموال والاتجار بالبشر والمخدرات، ما  

 .بتوظیف التكنولوجیا لتعزیز نطاق وخطورة ھذه الجرائم یشیر إلى وعي المشرّع العربي

وفي السیاق نفسھ، أكدت الاتفاقیة على حمایة الحقوق القانونیة المرتبطة بالبیئة الرقمیة، مع     
المجاور والحقوق  المؤلف  حقوق  صون  على  بسوء   ة.التركیز  المتعلقة  الأفعال  جرّمت  كما 

واختتُمت  یة.ف تعزیز أمان المعاملات المالیة الإلكتروناستخدام أدوات الدفع الإلكتروني، بھد
المواد بأحكام عامة تتناول الشروع في ارتكاب الجرائم والمساھمة فیھا، مع الإشارة إلى تحمیل  
استخدام   حال  في  العقوبات  وتشدید  سواء،  حد  على  والمؤسسات  للأفراد  الجنائیة  المسؤولیة 

 .تقلیدیةالوسائل التقنیة لارتكاب الجرائم ال

بأن     القول،  یمكننا  التجریم  وعلیھ  بین  متماسكة تجمع  قانونیة  النصوص تشكل منظومة  ھذه 
الوقائي والملاحقة القانونیة، ما یجعلھا أداة فعالة في مواجھة الجرائم المعلوماتیة ودعم جھود  

 .  التحري الإلكتروني في تعقب مرتكبیھا والحد من تأثیرھا
،  2014لسنة    اتفاقیة مالابو  نظمتھ  :نوني للتحریات الإلكترونیة في إفریقیاالإطار القاثانیا:     

  . تھدف إلى معالجة القضایا المتعلقة بالعمل في مجال المعلومات والعملیات الإلكترونیة  حیث
 :ما یلي وتھدف ھذه الاتفاقیة لتحقیق

وضمان  ت-    الأعضاء،  بالدول  المتعلقة  التشریعات  وتوحید  لتطور حسین  القوانین  مواكبة 
الإنسان  حقوق  وحمایة  الأساسیة  المبادئ  على  الحفاظ  مع  ذلك  یتم  والاتصالات.  التكنولوجیا 

 .والحریات العامة

والمجتمع  بناء  -    القیادیة  والمؤسسات  والثقافیة  القانونیة  الھیئات  مع  المستدام  والتعاون  الثقة 
 . الدولي بھدف تعزیز الأمن والشراكة الفعالة

التأكید على أھمیة حمایة البیانات الشخصیة والخصوصیة، باعتبار ذلك جزءاً أساسیاً ضمن -   
یجب أن یتم ھذا بما یتماشى مع المبادئ القانونیة الأساسیة  ، حیث  بیئة التعاملات الإلكترونیة

 .ویلبي احتیاجات الجھات الفاعلة في القطاعین العام والخاص 

لإلكترونیة والاتصالات، مما یساھم في تقلیل التكالیف وزیادة الكفاءة تعزیز استخدام الأنظمة ا - 
 .الاقتصادیة

تقدیم حلول  -  المستدامة و/أو  التنمیة  تأسیس أطر تسھم في  إعادة  في  الحكومات  دعم جھود 
 .للمشكلات التي تؤثر على رفاھیة واقتصاد سكانھا



 

بالعملیات والإجراءات الإلكترونیة، مع تطویر البنیة العمل على تعزیز الاعتراف القانوني   - 
التعاملات  موثوقیة  وضمان  البیانات  وحمایة  الشفافیة  لتحقیق  اللازمة  القانونیة  التحتیة 
الھاتفیة   بالخدمات  المرتبطة  بالممارسات  تتعلق  قضایا  معالجة  إلى  تھدف  كما  الإلكترونیة. 

  .56وجوانب أخرى مشابھة

فریقیة إلى تعزیز الأمن الوطني من خلال العمل على تطویر الأسس یات الإتھدف الاستراتیج   
یأتي ذلك إدراكا لأھمیة البنیة التحتیة للمعلومات في الدول،  واللازمة لدعم المؤسسات الوطنیة.  

بالإضافة إلى ذلك، تحظى الخطط  . والتي تعُد العامل الأساسي لمواجھة التحدیات التي تواجھھا
نیة بتركیز خاص، بھدف تحقیق تقدم واضح في مجال الھیئات والقطاعات الحیویة  العلمیة والتق

المجتمع التعاون بین مختلف الجھات لتحقیق تكامل  .التي تخدم  إلى جانب ذلك، یجب تعزیز 
شاملة  برامج  إطلاق  یستدعي  مما  الوطني،  الأمن  وتطبیقات  الإلكترونیة  الأنظمة  بین  أكبر 

توى الجاھزیة. یأتي ھذا استجابة للتحدیات العامة التي تواجھ الدول  ومدروسة تھدف إلى رفع مس
  .في الحفاظ على استقرارھا وأمنھا في ظل التطور التكنولوجي المستمر

أما فیما یتعلق بحوكمة الأنظمة، فلا بد من وضع آلیات صارمة لضمان توافق الجھات المعنیة    
إنشاء بنیة تحتیة قویة للأمان السیبراني، مما یمنع ھو    من ذلك  الھدف  ، إنمع المعاییر الوطنیة 

 :أي اختراق أو تعرض للمعلومات الحساسة. ومن ضمن الإجراءات التي ینبغي اتخاذھا

مواجھة محاولات التخریب الإلكتروني مثل التلاعب أو الاختراق أو التدمیر المتعمد للبیانات   -  
 .الھامة

زیع المحتوى المحمي بحقوق الملكیة الفكریة، إلى جانب الحد  منع الإنتاج غیر القانوني أو تو  -  
 .من القرصنة الرقمیة

 .تأمین البیانات الشخصیة، والتصدي لأي استغلال أو استخدام غیر مشروع لھا -   

    .تطویر إطار قانوني متكامل یضمن حمایة المواطنین والمؤسسات وفقا للمعاییر الدولیة-   

ھذه التحدیات تفرض ضرورة اتخاذ تدابیر استباقیة، وتعزیز الشفافیة لتوفیر بیئة    فإن  ،علیھو   
 .57رقمیة آمنة ومستدامة لجمیع الأطراف

 لكترونیة لاا جھات المختصة بمباشرة التحریاتالالمطلب الثالث: 

 
اتفاقیة الاتحاد الافریقي حول الامن السیبراني وحمایة المعطیات ذات الطابع الشخصي لسنة  "مریم لوكال،    - 56 مجلة ،  2014"قراءة في 
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ن الدول،  ففي العدید م  .تختلف الجھات المعنیة بالتحقیق في الجرائم الإلكترونیة من بلد إلى آخر   
في   للأمن  الوطنیة  الوكالة  مثل  الجرائم،  من  النوع  ھذا  بمكافحة  متخصصة  مؤسسات  توجد 

إضافة إلى ذلك، تسھم منظمة الشرطة الجنائیة الدولیة، التي تعمل .  الولایات المتحدة الأمریكیة
 تحت مظلة ھیئة التعاون الدولي، بدور أساسي في التصدي للجرائم الإلكترونیة على مستوى 

 :  ئرياوسننطلق من ھنا للحدیث عن الھیئات المعنیة في التحقیق في التشریع الجز. عالمي
 لكترونیة لاا الفرع الأول: الھیئات الوطنیة المختصة بمباشرة التحریات

، الجھات المختصة بسلطة التحقیق في الجرائم الإلكترونیة، والتي تتمتع  الفرعسنتناول في ھذا    
 كما یلي: .الجرائم التقلیدیةبخصائص تمیزھا عن 

القضائیة  أولا:    التحریات  الضبطیة  بمباشرة  مختصة  المشرع   :لكترونیةلاا  كھیئة  یلجأ 
لكترونیة،  لائم ارائري إلى تخصیص ضبطیة قضائیة مختصة بالتحري والتحقیق في الجزاالج

أي  ،58لجریمة وقوع ا  ثبات، حیث یكون عمل ھذه الضبطیة بعدلائم معقدة وصعبة ارالكونھا ج
  تكمن  تيریة واللادابعد وقوع الجریمة، على عكس الضبطیة ا  الاعمل لھا  لاأن ھذه الضبطیة  

 : إلى ئیةضبطیة القضاالئري زاوقد قسم المشرع الج .59مھمتھا في منع وقوع الجریمة 
  للأمن أنشأت المدیریة العامة    على مستوى جھاز الشرطة:  لكترونیةلاا  مباشرة التحریات-أ   

شاطونا الشرطة  بمركز  مركزي  العاصمةزابالج  فمخبر  من  یھوجومخبرین    ،ئر  بكل  ین 
ا  ،نھراقسنطینة وو بینھا خلیة  تقنیة من  ا لاعلاوتحتوي على فروع  ي وفرق متخصصة للآم 

دة قید  بالإضافة إلى إنشاء ثلاثة مخابر جدی.  60نترنتلائم اامھمتھا التحقیق والكشف على جر
أنحاء   الإنجاز في مدن بشار، ورقلة، وتمنراست بھدف الفرع لیغطي كافة  توسیع نطاق ھذا 

الوطن، یوجد أیضا مخبر متخصص یحمل اسم الأدلة الرقمیة والآثار التكنولوجیة والذي یندرج  
ضمن مخبر الشرطة العلمیة. ھذا المخبر یرُكز على خدمة ثلاث ولایات رئیسیة ھي الجزائر،  

یتخصص وھر الرقمي.  بالأمن  المتعلقة  العملیات  لدعم  متقدما  مركزا  ویعُتبر  وقسنطینة،  ان، 
المخبر في التحقیق بالجرائم الإلكترونیة عبر جمع وتحلیل الأدلة الرقمیة لتحدید التھدیدات التقنیة  

 ومكافحتھا. ویتم تنظیم المھام في المخبر ضمن ثلاثة أقسام رئیسیة:  
 قسم یتولى استغلال البیانات الرقمیة الناتجة عن الحواسیب والشبكات.  -   
 قسم آخر متخصص في تحلیل الأدلة المستمدة من الأجھزة المحمولة.  -   
 قسم معني بتحلیل الأصوات باستخدام تقنیة متطورة للكشف عن الجرائم الإلكترونیة.   -  
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 .1695ص  ،2019 ،02العدد  ،04 المجلد المسیلة، الجزائر،-جامعة محمد بوضیاف للدراسات القانونیة والسیاسیة،



 

ائیة یعتمد إلى حد كبیر على التنسیق الوثیق بین تحقیق النجاح في عملیات الضبطیة القض  إن   
جھاز الشرطة والسلطات القضائیة، مع أھمیة توفیر تدریب مناسب لعناصر الشرطة في مجال  
مكافحة الجرائم الإلكترونیة، بالإضافة إلى اعتماد أحدث التقنیات لضمان دقة جمع وتحلیل الأدلة  

 .الرقمیة
القضائیة إلى الإجراءات التي تتخذھا الشرطة في الجزائر للتصدي للجرائم  تشیر الضبطیة     

الشرطة   لمصالح  تابعة  الولایات  أمن  مستوى  على  متخصصة  فرق  توجد  كما  المعلوماتیة. 
التحقیق  المعلومات،  أمن  الحوسبة،  مجالات  في  متخصصین  تقنیین  خبراء  تضم  القضائیة، 

 .61ةلالرقمي، وغیرھا من المجالات ذات الص

عد الدرك الوطني من ی  :لكترونیة على مستوى جھاز الدرك الوطنيلاا مباشرة التحریات-ب   
الأا الجریمة  مكافحة  على  تعمل  التي  بواسطةلاجھزة  وذلك  الوطني    لكترونیة،  دلة  للأالمعھد 

وعلم   العامة  الجرائمالجنائیة  الدرك  لقیادة  تابع  وھو  ببوشاوي،  مقره  ا،  الكائن  م  لاعلاقسم 
   .كترونیةلالالذي یختص بالتحقیق والكشف عن الجرائم ا لإلكترونیكو

-183یعد ھذا المعھد مؤسسة عامة ذات طابع إداري، تأسس بموجب المرسوم الرئاسي رقم     
یعُتبر المعھد أداة مستوحاة من الخبرات التطبیقیة والتحالیل  كما  .  2004  جوان  26بتاریخ    04

المدعومة   الحقائق الحدیثة  وكشف  التحقیقات  توجیھ  في  یساھم  حیث  المتقدمة،  بالتكنولوجیا 
بالاعتماد على الأدلة العلمیة والتحلیلیة. كما یوفر دعما تقنیا للوحدات القضائیة والشرطة، مما  

 .یعزز من كفاءة ودقة سیر عملیة تحقیق العدالة

الذي یعُد ممثل    تتم إجراءات الضبطیة القضائیة تحت إشراف وكیل الجمھوریة    المختص، 
النیابة العامة لدى المحكمة. یشُرف الوكیل على سیر التحقیقات الجنائیة ویتخذ القرارات القانونیة  

على الأدلة المتوفرة. كما أنھ المسؤول عن منح الصلاحیة لمصالح الأمن لتولي   االمناسبة بناء
 .62التحقیقات المباشرة

الوطني وحدات متخصصة ضمن القیادة العامة تنفذ مھامھا  من ناحیة أخرى، یمتلك الدرك     
وتنقسم ھذه    وتجُري التحقیقات اللازمة في مختلف المجالات، بما في ذلك الجرائم الإلكترونیة.

   :الوحدات إلى
 .المصالح المركزیة للتحریات الجنائي-   
 .المصالح والمراكز العلمیة والتقنیة-   

 .ھیاكل التكوین-   
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 .جراملاعھد الوطني لعلم االم -   
القضائیة  اتحیلاص  ثانیا:    التحریات  الضبطیة  بمباشرة  مختصة  ن  إ   :لكترونیةلاا  كھیئة 

النوعي في النظام القضائي یعني تحدید نوع معین من الجرائم التي یتم التحقیق    ختصاصلاا
الاختصاص على  ھذالكترونیة ویساعد  لافیھا من قبل أعضاء الضبطیة القضائیة، مثل الجرائم ا
   .63تركیز الجھود والموارد القضائیة في مجال المعلوماتي 

یعتمد علىن    القضائي  النظام  أن  لكل نوع من    ستنتج من ذلك  أجھزة متخصصة  تخصیص 
التحقیقات، بھدف ضمان الوصول إلى نتائج دقیقة وسریعة، مع تفادي أي تداخل أو خلط بین 

فیھ ضابط    .القضایا یباشر  الذي  الإقلیمي  بالاختصاص  یعرف  ما  ھناك  ذلك،  إلى  بالإضافة 
حیة  لاوتتمثل صنیة.  ترو الشرطة القضائیة مھامھ المتعلقة بالتحري والتحقیق في الجرائم الإلك 

 :64الضبطیة القضائیة في 

ا-    الامراقبة  التواصل  ووسائل  مراقبة جتماعيلانترنت  القضائیة صالحیة  الضبطیة  تملك   :  
 .نترنت للبحث عن أنشطة غیر قانونیة وغیر مشروعة التي تھدد سالمة أمن الوطنلاا

لتتبع الجرائملاالتعاون مع وكا: كما لھا صالحیة  كترونیةلئم الاراتتبع الج-     ت أمنیة دولیة 
 .كترونیة التي تتجاوز الحدود الوطنیةلالا

اإ-    أوامر  للتحقیقاتلا صدار  الفني  الدعم  وتقدیم  الدرك عتقال  أو  الشرطة  تقوم  أن  یمكن   : 
  عتقاللادلة الرقمیة وتحلیلھا إلى جانب إصدار أوامر الأكتروني وجمع الالالوطني بالتحقیق ا

 .لك تحت إشراف وكیل جمھوریة مختصوذ

ا -    الخدمات  مزودي  مع  تقنیة كترونیةلالالتعاون  شركات  مع  القضائیة  الضبطیة  تتعاون   : 
 .والمعلوماتیة للحصول على معلومات تساعدھا على حل القضایا

 .كترونیة منع الوصول إلى مواقع غیر مشروعةلالیمكن للشرطة ا حظر الوصول:-   

  119  إلى  114: لقد نصت المواد  الصور  والتقاطصوات  لات وتسجیل ا لاراس اعتراض الم-   
اللجوء2025لسنة    ئیةزاالج  الإجراءاتقانون   القضائیة  للضبطیة  بالسماح  اعتراض  إلى    ، 
الحصول على    الصور في  والتقاطصوات  لات وتسجیل الاالمراس المعلوماتیة بشرط  الجرائم 

 .إذن وكیل الجمھوریة المختص، أو قاضي التحقیق
 یقوم جھاز الدرك الوطني بالتصدي للجرائم باستخدام  كترونیة:لالملیة التصدي للجریمة اع-

 التقنیات الرقمیة الحدیثة كما لھ صالحیة تقدیم الدعم للمؤسسات الحكومیة لتعزیز أمان أنظمتھا
 

دون سنة    ،مصر- الإسكندریةمن المعلوماتي، النظام القانوني للحمایة المعلوماتیة، دار الجامعة الجدیدة،  طارق إبراھیم الدسوقي عطیة، الأ-63
 .343ص نشر،

د  فاتن نور الایمان بن عمارة، التحري والتحقیق في الجرائم الالكترونیة، مذكرة ماستر، كلیة الحقوق والعلوم السیاسیة، جامعة عبد الحمی - 64
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الجرائم    كترونیة وحمایة بیاناتھا، كما یعمل أیضا على تقویة التعاون لدولي في مجال مكافحةلالا
 . كترونیةلالا

 كترونیة لالالثاني: الھیئة غیر القضائیة للتحقیق في الجریمة افرع ال
جھزة المعنیة بمكافحة الجرائم الإلكترونیة، سنتناول في  الأالجھات القضائیة و   التطرق إلىبعد  
من بین ھذه الھیئات  .الھیئات غیر القضائیة المكلفة بالتحقیق في الجرائم المعلوماتیة  فرعال  ھذا

تبرز الھیئة الوطنیة للوقایة من الجرائم المرتبطة بتكنولوجیا الإعلام والاتصال، والتي تضطلع  
 .بدور حیوي في التحري عن ھذا النوع من الجرائم

لقد   :تصاللام والاعلاایة من الجرائم المتصلة بتكنولوجیا االھیئة الوطنیة للوقمفھوم  :  ولاأ   
 حذو باقي التشریعات المقارنة وقام بالبحث عن ھیئات متخصصة تقوم  الجزائري حذا المشرع

أنشئت ، حیث  65الإداریةبمساعدة الدولة وتنتھج منھج وقائي، وقد لجأ المشرع إلى فكرة السلطة  
 13المادة  نص  تصال بموجب  والا  لاعلامالوطنیة للوقایة من الجرائم المتعلقة بتكنولوجیا ا  الھیئة

حیث نصت على: "تنشأ الھیئة الوطنیة  ،  2009  أوت  05  المؤرخ في  04-09رقم    من القانون
منل ا  لوقایة  بتكنولوجیا  المتعلقة  والاعلاالجرائم  الھیئة لام  تشكیلة  تحدد  ومكافحتھا  تصال 

 ."سیرھا عن طریق التنظیم وتنظیمھا وكیفیات

م لاعلاالجرائم المتعلقة بتكنولوجیا ا  الھیئة الوطنیة للوقایة منالذي كیفیات سیر    صدر التنظیم   
الجزائر مع إمكانیة   جاء فیھ تحدید مقر الھیئة بمدینةالذي    ،2015  سنة   تصال ومكافحتھالاوا

الدفاع من وزیر  بقرار  وذلك  الوطني،  التراب  آخر عبر  مكان  إلى أي  الوطني، وتتمتع    نقلھ 
 .66المادیة تحت سلطة وزارة الدفاع الوطني  لاستقلالیةبالشخصیة المعنویة وا

  ي ترتكب باستخدام تكنولوجیا المعلوماتتأسست ھذه الھیئة للعمل على مكافحة الجرائم الت   
ضا على توعیة الناس نترنت وتعمل أی لائم ارا، كما تھدف إلى حمایة المجتمع من جلاتصالاتوا

 .ھذه الجرائم وكیفیة الوقایة منھا بأخطار
یلعب مجلس التوجیھ دورا محوریا في تقییم حالة التھدید المرتبطة بھذه الجرائم، بھدف تحدید    

الإجراءات الرقابیة الواجب اتخاذھا. كما یتولى إعداد تقریر سنوي یعرض نشاطات المجلس  
حیث یجتمع مجلس التوجیھ في السنة مرتین بناء على ،  والمخرجات المتعلقة بمھامھ المنوطة بھ

استدعاء من رئیسھ وھذا في دورة عادیة، أما دورة غیر عادیة یمكن اجتماعھ بطلب من الرئیس 
 . أعضائھ أو أحد

 
كترونیة  لالتصال، بین سریة المعطیات الشخصیة الام والاعلاالھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا ا"سھیلة بوزبرة،    - 65

  ، 02  عددال  ،17مجلد  تیزي وزو، الجزائر، ال-جامعو مولود معمري، المجلة النقدیة للقانون والعلوم السیاسیة،  "كترونیةلالئم اراومكافحة الج
 .502ص، 2022

، یحدد تشكیلة وتنظیم وكیفیات سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة  2015أكتوبر    8مؤرخ في    261-15مرسوم رئاسي رقم    - 66
 .2015أكتوبر  8، الصادرة بتاریخ 53بتكنولوجیات الإعلام والاتصال ومكافحتھا، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم 



ما المدیریة العامة للھیئة، والتي تتولى السھر على حسن سیر الھیئة، وذلك لضمان فعالیات أ   
بالاوس بنجاح،  أھدافھا  وتحقیق  الھیئة  عمل  المیزانیة،  لامة  مشروع  إعداد  إلى  نشیط  تضافة 

كل المھام   وتنسیق عملیات الوقایة من الجرائم وإعداد وتنفیذ برنامج عمل الھیئة، وتتولى أیضا
  .67تصال ومكافحتھالاوا بالإعلامالمتصلة 

أن الھیئة الوطنیة للوقایة من الجرائم المتعلقة بتكنولوجیا الإعلام والاتصال    ،یتبین مما سبق   
. تعد مؤسسة عمومیة ذات طابع إداري، تتمیز بالاستقلالیة وتمتلك شخصیة معنویة خاصة بھا

ا على  المترتبة  النتائج  أبرز  یليومن  ما  المعنویة  الشخصیة  لھذه   :متلاكھا 
تتمتع الھیئة بقدرة مالیة مستقلة باعتبارھا شخصیة معنویة، ما یمنحھا  :ذمة مالیة مستقلة-أ   

 . استقلالیة فیما یتعلق بإدارتھا المالیة
تبطة  تمُنح الھیئة أھلیة قانونیة تمكنھا من ممارسة الأنشطة القانونیة المر  الأھلیة القانونیة:-ب   

ھذه الأھلیة تشمل الحقوق  .  بمھامھا، وذلك ضمن القوانین واللوائح المطبقة وقانونھا الأساسي
  .والصلاحیات التي تتیح لھا أداء واجباتھا على أكمل وجھ

الجزائر، ویعتبر  :الموطن-ج    مدینة  یقع في  التشریعیة،  النصوص  الذي تحدده  الھیئة،  مقر 
  .تنطلق منھ أنشطتھاالمكان الرسمي الذي 

الوطنیة   ر:المسؤولیة عن الأضرا  تحمل-د    الھیئة  المعنویة، تتولى  بحكم تمتعھا بالشخصیة 
أو   مادیة  الأضرار  تلك  كانت  للغیر، سواء  تسببھا  قد  التي  الأضرار  التعویض عن  مسؤولیة 

رائم التي تنعكس ھذه الخصائص على طبیعة عمل الھیئة ودورھا في الوقایة من الج   .معنویة
 تستھدف تكنولوجیا الإعلام والاتصال

  14نصت المادة    :تصاللاوا  بالإعلام: دور الھیئة الوطنیة للوقایة من الجرائم المتصلة  ثانیا   
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام   04-09من القانون  

 :الھیئة مجموعة من المھام نذكر منھاعلى أنھ تتولى ، 68والاتصال ومكافحتھا 

اال-أ    جرائم  من  والاعلا وقایة  حول  تصاللا م  التكنولوجیا  لمستخدمي  التوعیة  عملیة  ھي   :
بالغ  كترونیة، ویعد ھذا أمر  لت والرسائل الا لاتصاختراق والتجسس على الاخطورة جرائم الا

إجراءات لتحقیق ھذه الغایة، مثل توفیر وذلك باتخاذ عدة    .في عصرنا الرقمي الحالي  الاھمیة
اارمو عبر  تثقیفیة  والتطبیقات  لاد  التشغیل  أنظمة  تحدیث  على  المستخدمین  وتشجیع  نترنت، 

 .69الإجراءات الخاصة بھم بانتظام، وغیرھا من 

 
، یحدد تشكیلة الھیئة الوطنیة للوقایة من الجرائم 2019جوان    06مؤرخ في    172-19رسوم الرئاسي رقم  من الم  10و  9أنظر المادتین    - 67

الصادرة  ، 37 الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم لوجیا الإعلام والإتصال ومكافحتھا وتنظیمھا وكیفیات سیرھا،المتصلة بتكنو
 .2019جوان  9بتاریخ 

القانون رقم    14أنظر نص المادة    - 68 ، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 2009أوت    5المؤرخ في    04-09من 
 .بتكنولوجیات الإعلام والاتصال ومكافحتھا

 



 

ا-ب    بتكنولوجیا  المتصلة  الجرائم  الجریمة   تتمثل:  تصالالاو  لاعلاممكافحة  مكافحة  طرق 
 :یما یليف كترونیةلالا

من مھام الھیئة مساعدة السلطات القضائیة ومصالح    السلطات القضائیة الداخلیة:  مساعدة-1   
تصال بما  م والالإعلاالشرطة في التحریات التي تجریھا بشأن الجرائم ذات الصلة بتكنولوجیا ا

في ذلك تجمیع المعلومات وإنجاز الخبرات القضائیة، وعلیھ تتدخل الھیئة بطلب من الجھات  
  ،172-19المرسوم الرئاسي رقم    بموجب  يالجزائر  القضائیة المختصة، ولقد سحب المشرع

الم  الھیئات الالقبة ارااختصاص  بصفتھا مساعد   خرى وخولھ لھذه الھیئةلأكترونیة من جمیع 
 .70للجھة القضائیة 

: یتطلب وتنسیق جھود الوقایة من الجرائم المرتبطة بتكنولوجیا الإعلام والاتصال  تعزیز-2  
المعلومات ھذا الأمر تضافر الجھود بین جھات متع المتعلقة بتكنولوجیا  الجرائم  ددة لمواجھة 

وتتولى الھیئة القیام بدور محوري في ھذا المجال من خلال تعزیز الوعي العام   .والاتصالات
كما یشمل دورھا تقدیم الدعم اللازم لمصالح الأمن .  وتوفیر الحمایة ضد الجرائم الإلكترونیة
المركزیة للدولة، وذلك عبر تبادل المعلومات والموارد  والدرك الوطني، وكذلك لجمیع الإدارات  

 .والتعاون في التحقیقات والعملیات الأمنیة ذات الصلة

السالف    04-09  رقم  قانونالوفقا للفصل السادس من  :  السلطات القضائیة الأجنبیة  دعم-3   
إجراءات التعاون  ، وتحت عنوان التعاون والمساعدة القضائیة الدولیة، یمكن الاستفادة من  الذكر

الدولي من خلال تبادل المعلومات وطلب تدابیر تحفظیة، وھو ما یعكس أھمیة التعاون العابر  
 .للحدود في مواجھة الجرائم الإلكترونیة وتعزیز العدالة على نطاق عالمي 

: "تتم  ھعلى أن  السالف الذكر،  04- 09  رقممن القانون    17المادة  : نصت  تبادل المعلومات-4   
أو إتخاذ أي إجراءات تحفظیة وفقا للاتفاقیات    استجابة طلبات المساعدة الرامیة لتبادل المعلومات

یشمل ھذا تقدیم المعلومات   ."الدولیة ذات الصلة والاتفاقات الدولیة الثنائیة ومبدأ المعاملة بالمثل
  زائر أجنبیة من الج  ئیة، أو تلك التي تطلبھا دولةزاوالوثائق التي تطلبھا السلطة القضائیة الج

صحیفة  (أیضا على تعرف الجھات القضائیة على الماضي الجزائي  أنھا تساعد  بشأن جریمة، كما  
ویتضح ذلك بواسطة اتفاقات تبادل المعلومات بین الدولتین   ،المتھم لشخص)  السوابق القضائیة

 .71الطالبة والمطلوب منھا

 
ن جنائي وعلوم جنائیة،  ، مذكرة لنیل شھادة الماستر في الحقوق، تخصص: قانو التحقیق الجنائي في الجرائم الإلكترونیةبن عنصر سھام،  -69

 .51، ص 2015 الجزائر، تیزي وزو، - كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري 
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ت القضائیة المرتبطة بالدعاوى الجزائیة، یتم ھو أحد الإجراءا  :طلب الإجراءات التحفظیة-5   
في   لما ورد  وفقًا  وذلك  تنفیذ الإجراء،  منھا  المطلوب  الدولة  إلى  الطالبة  الدولة  من  بھ  التقدم 

یمكن أن تشمل ھذه الإجراءات إصدار   السالف الذكر.  04-09  رقم  من القانون  17و  16المادتین  
مید الأموال، وغیرھا من التدابیر، وفقا للقوانین أوامر مؤقتة من المحكمة مثل منع السفر، تج

بالمثل المعاملة  ومبدأ  الثنائیة  الدولیة  والاتفاقیات  القضائیة    .الداخلیة  المساعدة  طلبات  أن  كما 
 :، ومن أبرز ھذه الشروطذات القانون  من 18 ة المادالدولیة لھا شروط محددة وفق 

 .لسیادة الوطنیة أو الإخلال بالنظام العامإمكانیة رفض الطلب إذا ترتب علیھ مساس با-   

الامتثال لطلب المساعدة مع ضمان الحفاظ على سریة المعلومات المرسلة وعدم استخدامھا -   
 .في قضایا غیر تلك المحددة في الطلب

والتخریب  فالة المراقبة الوقائیة للاتصالات الإلكترونیة لمكافحة الجرائم المتعلقة بالإرھاب  ك -   
 .وأي تھدید لأمن الدولة

بتكنولوجیا  د-    المرتبطة  التقنیة  التحریات  مجالات  في  المختصین  المحققین  تدریب  عم 
  .المعلومات والاتصالات

تحدیث الأطر القانونیة في مجال اختصاص التكنولوجیا والإعلام، وھو جزء مھم من عملیة  -   
  .المجالتطویر القوانین المنظمة لھذا 

ئري أغفل الحدیث عن دور الھیئة للوقایة من زان المشرع الجالملاحظ أنھ مما سبق طرحھ، أ   
 .72ستعجالیة والطارئة لا ت الاحالتصال، ومكافحتھا في الاوابالإعلام الجرائم المتصلة 
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 الفصل الأول خلاصة    

للتحریات الإلكترونیة بوصفھا   المفاھیمي والتشریعيالإطار    إلىھذا الفصل    تطرقنا من خلال   
بضبط   الفصل  یعُنى  واستھلالا،  الرقمیة.  الطفرة  فرضتھ  إجرائیا  القانونیة  مستحدثا  الماھیة 

وتحدید خصائصھا الجوھریة العصیة على القیاس التقلیدي، مع استعراض    للجریمة المعلوماتیة
 .فة للأنظمة المعالجة آلیاً للمعطیاتأنماطھا المستحدثة وصورھا السلوكیة المستھد

بین منظومة التحریات الإلكترونیة    التمییز الإجرائي  ،الفصل  نا من خلال دراسة ھذاكما تناول   
  لاتمدة والأسالیب الممنھجة. وانتقاز التمایز في الوسائط المع ا بر مع إوالآلیات التقلیدیة للاستدلال،  

التنظیمي،   الشق  تم  إلى  الدولیة ي  فل  یفصتالفقد  والاتفاقیات  الوطنیة  القانونیة    المرجعیات 
  الاختصاص النوعي والحصري للجھات الضبطیة والقضائیة الحاكمة لھذه التحریات، مع تبیان  

وتحقیق   الإجرائیة،  الشرعیة  مبدأ  مع  مواءمتھا  لضمان  الإجراءات،  ھذه  مباشرة  بھا  المنوط 
 نا. وون المساس بالحقوق المصونة قانالردع الفاعل د

 





 

 
 
 
 
 
 
 

 الفصل الثاني 
آلیات التحریات الالكترونیة 

ودورھا في مواجھة الجریمة 
المعلوماتیة في ظل الذكاء  

 الاصطناعي

 
 
 
 
 
   



 تمھید    
والتكنولوجیا، حیث أصبحت ھذه التحولات  یشھد عالمنا الیوم ثورة ھائلة في مجال الرقمنة     

جزءا لا یتجزأ من حیاتنا الیومیة. لقد ساھمت التكنولوجیا في توفیر خدمات متعددة تسھل علینا 
أداء أعمالنا وتلبیة احتیاجاتنا الیومیة، كما فتحت لنا آفاقا واسعة لتطویر مھاراتنا وتعزیز قدراتنا. 

دفع السلطات القانونیة    ،73الإنترنت   نولوجیا، وخصوصاومع ذلك، فإن ھذا الانفتاح على التك 
یلعب التحقیق في الجرائم  ، حیثوالتنظیمیة إلى وضع استراتیجیات مبتكرة لمكافحة ھذه الظاھرة

لتحدید  الإلكترونیة  البیانات  وتحلیل  الرقمیة  الأدلة  جمع  في  یتمثل  محوریا  دورا  الإلكترونیة 
  .الجناة

وترتكز   اتوثیق الجرائم وتحدید الأدوات المستخدمة فیھ في ھذا السیاق نوضح أسالیب ووسائل     
عملیات التحقیق على تقنیات وأدوات متقدمة لتحلیل البیانات واستخلاص الأدلة التي تساھم في  

ي ، وذلك بإمكانیة الاعتماد على الذكاء الاصطناعالكشف عن مرتكبي ھذه الجرائم ووضع حد لھا
 مع ضرورة الحفاظ على مشروعیة الإجراءات.  

 المبحث الأول: وسائل وأسالیب التحریات الالكترونیة  -   
 المبحث الثاني: التحدیات القانونیة والعملیة للتحریات الإلكترونیة -   
 
 

 
أدى ھذا التطور التكنولوجي إلى ظھور نوع جدید من  ، حیث ناقشنا كیف مذكرتناالفصل الأول من  من خلالتناولنا ھذه النقطة  سبق وأن  - 73

 .كما قدمنا تعریفات لمفھوم الجرائم الإلكترونیة وكیفیة التعامل معھا .الجرائم یعرف بالجریمة الإلكترونیة 
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 وأسالیب التحریات الالكترونیة المبحث الأول: وسائل 
سیؤدیان بلا شك إلى تغییر العدید   ،التطور التكنولوجي وخصائص أنظمة المعالجة الآلیة إن    

ھذا یستدعي بالضرورة  .من المفاھیم المرتبطة بإجراءات وأسالیب الحصول على الأدلة الرقمیة
عدیلات على القواعد الإجرائیة  إعادة النظر في بعض الأسالیب التقلیدیة والعمل على إدخال ت

وھذا ما سنوضحھ    .في قانون الإجراءات الجزائیة، بما یتناسب مع طبیعة البیئة التقنیة الحدیثة
 من خلال ھذا المبحث. 

 المطلب الأول: المراقبة الالكترونیة وتتبع الاتصالات 
لمستخدمة في مجال  تعتبر المراقبة الإلكترونیة وتتبع الاتصالات من أحدث وأدق الوسائل ا   

فھي من ناحیة أداة تقنیة لا غنى عنھا   .التحري الرقمي، وذلك بسبب طبیعتھا القانونیة المزدوجة
للكشف عن الأدلة الرقمیة المخفیة وتعقب المجرمین في العالم الافتراضي، ومن ناحیة أخرى،  

التي المراسلات  سریة  وحمایة  الخصوصیة  في  للحق  مباشر  انتھاك  على  یضمنھا   تنطوي 
بناءً على ھذا التوازن المعقد بین الكفاءة العملیة والحفاظ على الحقوق القانونیة، یركز  .الدستور

ھذا المطلب على مناقشة الأحكام المنظمة لإجراءات المراقبة الإلكترونیة، مع تسلیط الضوء  
 .اضھاعلى الآلیات القانونیة والتقنیة المستخدمة في عملیات تتبع الاتصالات واعتر

 الأول: المراقبة الالكترونیة  رعالف
التشریعات     تبنتھا  التي  الحدیثة  التحري  وسائل  أبرز  من  واحدة  الإلكترونیة  المراقبة  تعُد 

لبحث    فرعالمعاصرة بھدف الكشف عن الأدلة الرقمیة غیر الظاھرة. وعلیھ، نخصص ھذا ال
ى الشروط والضوابط الإجرائیة التي تنظم  المفھوم القانوني للمراقبة الإلكترونیة، مع التركیز عل

 .تطبیقھا ضمن البیئة الرقمیة

من الاتفاقیة المتعلقة بمكافحة الجریمة    20نصت المادة    :أولا: تعریف المراقبة الإلكترونیة  
الجریمة  مكافحة  إطار  في  المتحدة  الأمم  منظمة  سنتھا  والتي  الوطنیة،  الحدود  عبر  المنظمة 

المنصوص المنظمة على   للشروط  ووفقا  إمكانیاتھا  دولة طرف، ضمن حدود  كل  "تقوم  أنھ: 
بذلك،   الداخلي تسمح  القانوني  لنظامھا  المبادئ الأساسیة  كانت  إذا  الداخلي،  قانونھا  علیھا في 
باتخاذ ما یلزم من تدابیر لإتاحة الاستخدام المناسب لأسلوب التسلیم المراقب، وكذلك ما تراه  

م أسالیب تحري خاصة أخرى مثل المراقبة الإلكترونیة، أو غیرھا من أشكال  مناسباً لاستخدا
ونجد في نص ھذه المادة دعوة لاعتماد أسلوب المراقبة ضمن ما یسمح بھ القانون    .74المراقبة" 

 .من أجل الحد من الجرائم

 
  عبد الحلیم بن بادة، "المراقبة الالكترونیة بین الحق في الخصوصیة ومشروعیة الدلیل الالكتروني"، المجلة الاكادیمیة للبحث القانوني،  - 74

 .390، ص 2019، 3، العدد 10بجایة، الجزائر، المجلد -جامعة عبد الرحمن میرة



عریفا تبنى المشرع الجزائري مصطلح "المراقبة الإلكترونیة" من ھذه المادة، ولم یضبط ت   
وقد   .، وترك ذلك للفقھ04-09لھ، لا في مواد قانون الإجراءات الجزائیة، ولا في مواد القانون  

فت على أنھا: "عملیة مراقبة سریة للمراسلات السلكیة واللاسلكیة، وذلك في إطار البحث    ،عُرِّ
ركین في  والتحري عن الجریمة وجمع الأدلة والمعلومات حول الأشخاص المشتبھ فیھم أو المشا

 . 75ارتكاب الجریمة" 
استنادا إلى ھذا التعریف، یمكن اعتبار المراقبة الإلكترونیة وسیلة لتتبع بیانات محددة بھدف     

 .الوصول إلى الحقیقة واكتشاف أدلة تسھم في حل قضایا معینة

فیھ    جاء  الإلكترونیة  للمراقبة  آخر  تعریفا  سری  ،نجد  ینتھك  خلسة  تحقیق  "إجراء  ة  أنھا: 
الأحادیث الخاصة، تأمر بھ السلطة القضائیة في الشكل المحدد قانونا، بھدف الحصول على دلیل  
غیر مادي لجریمة تحقق وقوعھا، ویتضمن من ناحیة استراق السمع، ومن ناحیة أخرى الحفاظ  

أي أن المراقبة الإلكترونیة ھي تعد  .على الأشرطة عن طریق أجھزة مخصصة لھذا الغرض"
المختصة، من على خصوص السلطات  بأمر من  إلى محادثاتھ الخاصة  الفرد، والاستماع  یات 

 .76أجل بلوغ الحقیقة وكشف ملابسات الجریمة الواقعة

أن المراقبة الإلكترونیة تمثل عملیة توظیف التقنیات   ،یمكننا استنتاج من التعریفات السابقة   
 .ومات والأدلة المرتبطة بجریمة معینةالحدیثة للرصد والتسجیل الإلكتروني بھدف جمع المعل

 تتمثل أساسا فیما یلي: ثانیا: خصائص اجراء المراقبة الالكترونیة:    

لة مع الحفاظ على اتھدف إلى تحقیق نتائج دقیقة وفع   الإلكترونیة:سریة إجراء المراقبة  -أ   
كما تسعى إلى .  الھدف المنشود، إضافة إلى ضمان حمایة خصوصیة المحادثات والاتصالات

ولضمان تحقیق ھذا التوازن،    .للأفرادتعزیز تنفیذ القانون بشكل صحیح وتوفیر الحمایة اللازمة  
الحصول على إذن قانوني للقیام بالمراقبة، والتصریح  :  تم تحدید جملة من الشروط التي تشمل

 .بھویة الشخص الذي یتم مراقبتھ

لقد كان للتطور الذي شھده   ة:كترونیلراقبة الاعتماد على أجھزة خاصة في إجراء المالا-ب   
كترونیة، حیث أدى إلى  لإلعالم التكنولوجیا والمعلوماتیة، أثر كبیر في تسھیل عملیة المراقبة ا

ظھور أجھزة ومعدات مراقبة إلكترونیة حدیثة ومتطورة تساھم بشكل كبیر في تسھیل عملیة 
 .77المتخصصة  ة جھزة من دون ھذه الاقبرایمكن أن تكون م  لات، حیث لاتصالامراقبة ا

إن الھدف الرئیسي للمحققین  :  كترونیة ھو الحصول على دلیل غیر ماديلالھدف المراقبة ا-ج   
ء ھو الحصول على أدلة من شأنھا أن تسھم في كشف غموض  لاجراالجنائیین الذین یتخذون ھذا ا

 
 .44رشیدة بوبكر، المرجع السابق، ص  - 75
 .391دة، المرجع السابق، صعبد الحلیم بن با - 76
،  "سعاد بن حلیمة، "الإجراءات المستحدثة في البحث والتحقیق للكشف عن الجرائم التي ترتكب في الفضاء الإلكتروني،  كریم معروف-  77
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ا التي یتم الحصول علیھ لأكترونیة، وتأكید الالالجریمة  التحقیقات والتحریاتلاا من خدلة    ،ل 
 .78إلى مرتكبیھا فتراضيلاوبالتالي ضمان إسناد الجرائم المرتكبة في الفضاء ا

ا-د    المراقبة  إجراء  المراسلالمساس  سریة  في  الشخص  بحق  وا لاكترونیة  ت  لاتصالات 
ا:  كترونیةلالا المراقبة والتنصت على  إلى  لاتصالاإن عملیة  بالضرورة  انتھاك حق ت تؤدي 

الشخص في حمایة خصوصیاتھا، لكنھا من جھة أخرى تمكن المحققین من معرفة أفكار المشتبھ 
 .79والتعرف على مشاعره مما یمكنھم من معرفة الحقیقة والوصول إلیھا  بھ ونوایاه

 : تتمثل شروط إجراء المراقبة الإلكترونیة فیما یلي  شروط اجراء المراقبة الالكترونیة:  ثالثا:    
التي ستتم مراقبتھا، وھویة -أ    أو الاتصالات  المحادثات  المراقبة  أن یتضمن تصریح  یجب 

ولكي تكون المراقبة الإلكترونیة قانونیة، یجب أن تكون بتصریح    ،الشخص الذي تتم مراقبتھ
 .مكتوب من طرف السلطة القضائیة

شكل إفشاء لأسرار المواطنین وذلك لأن تمدید مدة المراقبة ی  ،یجب تحدید ساعات المراقبة -ب   
المادة    نص  دون مبرر، وقد حدد المشرع الجزائري مدة المراقبة القابلة للتجدید بستة أشھر في

 السالف الذكر.  04-09من القانون  4

المراقبة،  -ج    قبل سلطة  من  بھ  ما ھو مصرح  فقط  یسجلوا  أن  المراقبة  مشغلي  یجب على 
 .ومراقبة أي شيء یتجاوز ذلكویحُظر علیھم تسجیل 

مختومة-د    المراقبة  أوامر  تنفیذ  عند  المسجلة  الأشرطة  تكون  أن  أو    ،یجب  التلاعب  لمنع 
 .التغییر

تقدیم -ه    التحقیق  جھات  على  یتعین  كما  ونزیھ،  شفاف  بشكل  المراقبة  عملیة  تتم  أن  یجب 
 .معلومات كافیة حول أسباب وأسالیب المراقبة المستخدمة

الم -و    یكون طرفي  أن  ھمارایجب  الجنائي    راقبِالم   :قبة  المحقق  في  والمتمثل  الالكتروني 
 رائم التحقیق أو ضابط الشرطة القضائیة، أو أي جھاز مكلف بالتحقیق والتحري في الج وقاض

 .80ھ ویتمثل في المشتبھ ب راقبَ، والطرف الثاني ھو الم ةكترونیلالا
-09من القانون رقم    4نصت المادة  المراقبة الالكترونیة:  حالات اللجوء إلى إجراء  رابعا:     
على الحالات التي یتم فیھا اللجوء إلى المراقبة الإلكترونیة، وتمثلت فیما    السالف الذكر،  04

 :یأتي
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في حالة الوقایة من الأفعال الموصوفة بجرائم الإرھاب أو التخریب، أو الجرائم التي تمس -   
 .بأمن الدولة

حال توفر معلومات عن احتمال وقوع اعتداء على المنظومة المعلوماتیة التي تھدد الدفاع  في  -   
 .الوطني، أو مؤسسات الدولة، أو الاقتصاد الوطني

الجنائي-    والتحقیق  التحري  مقتضیات  من  الإلكترونیة  المراقبة  تكون  یستحیل    ،أن  بحیث 
 .إلیھاالوصول إلى نتیجة تھم الأبحاث الجاریة دون اللجوء 

 .في حالة تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة-   

على أنھ: "لا یجوز إجراء عملیات  ،04-09من القانون  04من المادة  05كما نصت الفقرة    
أي    ."...المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة القضائیة المختصة
 .أنھ لا یحق إجراء المراقبة ما لم یكن ھناك تصریح مكتوب من قبل السلطات المعنیة

 الفرع الثاني: تتبع الاتصالات 
آلیا     أدق  من  الاتصالات  تتبع  الأثر  یعد  اقتفاء  التحقیق  لجھات  تتیح  التي  التقني  التحري  ت 

الرقمي للجریمة وضبط أدلتھا. وتأسیساً على ذلك، نخصص ھذا الفرع لبیان الأحكام القانونیة  
 والشروط الإجرائیة التي وضعھا المشرع لضبط ھذا الإجراء وحمایة حرمة الحیاة الخاصة 

الالكتروني:    والالتقاط  الاعتراض  والتسریب  أولا:  والالتقاط  والتسجیل  ھي    ،الاعتراض 
ھذا المصطلح یشیر ببساطة  .  مصطلحات متنوعة یمكن تلخیصھا في مفھوم واحد وھو المراقبة

مرئیة    إلى المراقبة القانونیة لشخص، أو مكان، أو محادثة، أو وثیقة، أو وسیلة اتصال صوتیة أو
 .نتیجة الاشتباه في القیام بنشاط غیر قانوني

فمن جھة، یرى البعض أنھ یدخل ضمن   .وقد اختلفت الآراء الفقھیة حول طبیعة ھذا الإجراء   
إطار التفتیش ویخضع لضوابط وشروط إجراءات التفتیش. بینما یرى آخرون أنھ یعُتبر جزءا  

 . من إجراءات المراقبة ولھ قواعده الخاصة
، في الباب الثاني "في  2025نة زائري ضمن قانون الإجراءات الجزائیة لسنظم المشرع الج   

المراسلات وتسجیل الأصوات والتقاط الصور،   الرابع منھ اعتراض  الفصل  التحقیقات"، في 
 . كما یلي:119إلى  114وذلك ضمن المواد من 

ت  لاعن طریق المواص  ولا یتأتى ذلك إلا ،  لاستلاءیعني ا  الاعتراضاعتراض المراسلات:  -أ   
  را سلكیة، دون الرسائل والخطابات والمطبوعات والطرود، لدى مكاتب البرید، ونظلا السلكیة وال

المكالمات الھاتفیة،   علىلاعتراض  لم یقصر ا  المشرعتصال فإن  لاا  للتطور الذي عرفھ مجال 
 . سلكیةلاتصال السلكیة واللابل وسعھ لمختلف أنواع ا 

 ونمیز بین:تسجیل الأصوات والتقاط الصور: -ب   
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یعُتبر تسجیل الأصوات توثیقا مھما في العدید من السیاقات القانونیة،  جیل الأصوات:  تس-1   
ورغم أن المشرع الجزائري   ،وھي عبارة عن عملیة تسجیل المحادثات التي تجري بین المتھمین

  عن ھذا الحق في ا، إلا أنھ بطریقة غیر مباشرة أورد استثناء81أعطى للمتھم الحق في الصمت
، أین أصبح من الممكن أخذ اعتراف  من قانون الإجراءات الجزائیة  114المادة    نیة منالمطة الثا

بشكل خفي دون رضاه وموافقتھ، عن طریق تسجیل كل ما یتفوه بھ من كلام    الشخص ضد نفسھ
 .     بصفة خاصة أو سریة

  ، یعد حدیثا خاصااختلفت في المعیار الذي یجعلنا نمیز بین ما  والجدیر بالذكر، أن التشریعات     
فھناك من أخذ بطبیعة المكان الذي یدور فیھ الحدیث، والبعض الآخر اعتمد   ،وما ھو حدیث عام

المشرع الجزائري قد عبر عن موقفھ بوضوح من خلال غیر أن    .82ذاتھعلى طبیعة الحدیث  
مكان سواء  ، حیث ركز على مسألة المن قانون الإجراءات الجزائیة  114المادة    المطة الثانیة من

 .كان عاما أو خاصا، مع التشدید على ضرورة أن یكون الحدیث سریا وخاصا

بأنھ: "حفظ الصورة على مادة معینة موجودة داخل   ،یعُرف التقاط الصورالتقاط الصور:  -2   
  ، 83أجھزة أو آلة التصویر، لیتم رؤیتھا فیما بعد، بھدف التحقیق في جریمة أو أمر ما یتعلق بھا" 

لیة التصویر وحفظ الصور أداة تھدف إلى كشف الحقائق، مع الالتزام بالضوابط القانونیة  تعد عم 
   ا.التي تحكمھ 

التحقیق صلاحیة تسجیل      لم یقتصر على منح قاضي  المشرع الجزائري  الجدیر بالذكر أن 
یة  المطة الثانالأصوات فقط، بل وسع صلاحیاتھ لتشمل أیضا إمكانیة التقاط الصور، من خلال 

 من قانون الإجراءات الجزائیة.  114المادة  من نص

تتمثل  ثانیا: الشروط الموضوعیة لاعتراض المراسلات وتسجیل الأصوات والتقاط الصور:     
 فیما یلي:

من الطبیعي أن تكون ھذه العملیات حصریة بجھاز  :سلطة المختصة بإجراء ھذه العملیاتال-أ   
وذلك للحفاظ على حق الفرد في حمایة خصوصیتھ، ولھذا كان أمر اعتراض    ،معین في الدولة

وإن كان لا یقوم -المراسلات وتسجیلھا والتقاط الصور من اختصاص قاضي التحقیق، والذي
 . 84اأنھا تتم تحت مراقبتھ، ویقوم بھا من یملك الخبرة في التعامل معھ   إلا-مباشربالعملیة بشكل 

 
"اعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراءات تحقیق قضائي في المواد الجزائیة"، مجلة  فوزي،عمارة  - 81

 .237، ص 2010، 33العدد  ، الجزائر،1قسنطینة-جامعة الإخوة منتوري  العلوم الإنسانیة،
مجلة  قیشاحنبیلة    - 82 الجزائري"،  التشریع  في  الإلكترونیة  المراقبة  السیاسیة،  ، "ضمانات  والعلوم  لغرورالحقوق  عباس  خنشلة،  -جامعة 

 .1098، ص 2022، 2، العدد 10المجلد الجزائر،  
 .1099المرجع نفسھ، ص  - 83
   .238فوزي عمارة، المرجع السابق، ص - 84



  .ى ضمان تطبیق القواعد القانونیة بشكل صحیح خلال ھذه الإجراءاتیقتصر دور القاضي عل   
من قانون الاجراءات الجزائیة، نجد أن ھذه الاجراءات تنفذ   14- 25وبالرجوع إلى القانون رقم  

دواعي  من  تكون  أن  بشرط  التحري  مرحلة  أثناء  وذلك  الجمھوریة،  وكیل  من  إذن  بموجب 
 ء.  التحري ضرورة اللجوء إلى ھذا الاجرا

العملیات، أو    لإنجازتتمثل في ضابط الشرطة القضائیة    ،أما بالنسبة للجھة المكلفة بالعملیة   
لقاضي التحقیق، أو ضابط الشرطة القضائیة الذي یسخر كل عون مؤھل لدى مصلحة أو وحدة 

ھذا  و  .لتكفل الجوانب التقنیة  ،سلكیةلات السلكیة واللاأو ھیئة عمومیة أو خاصة مكلفة بالمواص
 . ئیةزاءات الجلاجرامن قانون ا 117نص المادة  ضمنما جاء 

لم یحُدد قانون الإجراءات الجزائیة الجزائري قواعد   ومكان تنفیذ ھذه العملیات:  توقیت-ب   
فھو یتیح تنفیذھا في أي وقت، سواء خلال ساعات  . دقیقة تتعلق بتوقیت ومكان ھذه الإجراءات

 .النھار أو اللیل، وفي أي موقع، سواء كان مكانا خاصا أم عاما

المراس-ج    اعتراض  على  والمشرف  القائم  الاعدم مسؤولیة  والتقاط لات وتسجیل  صوات 
لقد سبق لنا أن ذكرنا أن المشرع الجزائري قد ضمن حق الفرد في حمایة خصوصیة    :الصور

انتھاك لخصوصیتھ عن طریق تسجیل  وسریة اتصالاتھ، إلا أن ما یتعرض لھ الشخص من 
الموقف،   خطورة  تفرضھ  قانوني  كإجراء  نھارا  أو  لیلا  خلسة  لھ  صورة  التقاط  أو  صوتھ 

الجنائي لكشف جریمة ما وضرورة من ضرور التحقیق  فھذا لا یترتب علیھ أي مساءلة    ،ات 
تبیح   "الضرورات  مبدأ  تحت  وذلك  الجنائیة،  المسؤولیة  بھا  القائمون  یتحمل  ولا  قانونیة 

 ."85المحظورات 

الصورثالثا    والتقاط  الأصوات  وتسجیل  المراسلات  اعتراض  لإجراء  الشكلیة  الشروط   ::  
 تتمثل فیما یلي:

مكتوب-أ    إذن  إلا    :صدور  الاعتراض  بإجراء  القیام  یمكنھ  لا  القضائیة  الشرطة  إن ضابط 
المواد وذلك طبقا لأحكام    ،بالحصول على إذن من وكیل الجمھوریة المختص أو قاضي التحقیق

 . قانون الإجراءات الجزائیة من 119إلى   114

على أن:    ،ءات الجزائیةمن قانون الإجرا   118المادة  نصت   :تحریر محضر الاعتراض-ب   
"یحرر ضابط الشرطة القضائیة المأذون لھ أو المناب من طرف القاضي المختص محضرا عن 

اعتراض   التقنیة وعملیات  وكل عملیة  الترتیبات  المراسلات وكذا عن عملیات وضع  تسجیل 
وساعة بدایة  الالتقاط والتثبیت والتسجیل الصوتي أو السمعي البصري. ویذكر بالمحضر تاریخ  

یجب أن تكون كل عملیة اعتراض أو تسجیل أو تصویر  ". أي أنھ  ھذه العملیات والانتھاء منھا
 .موثقة بمحضر كتابي یتم من خلالھ تدوین كافة تفاصیل العملیة بشكل دقیق
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یجب تحدید المدة اللازمة لعملیة الاعتراض، والتي حددھا المشرع   :تحدید مدة المراقبة-ج   
من قانون الإجراءات    116اھا أربعة أشھر قابلة للتجدید، وھذا ما نصت علیھ المادة  بمدة أقص
 .الجزائیة

یجب أن تنُفذ جمیع العملیات السابقة تحت إشراف وكیل الجمھوریة أو قاضي التحقیق حسب    
إذا تم اكتشاف جرائم أخرى غیر   .المھنيالحالة، وفي كل الأحوال یجب عدم المساس بالسر  

 .لمذكورة في إذن القاضي، فإن ذلك لا یشكل سببا لإبطال الإجراءات المؤقتةتلك ا

 ة التفتیش الالكتروني وضبط الادلة الرقمیالمطلب الثاني: 
من  اس   جدیدة  أنواع  ظھور  في  الرقمیة  للوسائل  الواسع  والانتشار  التكنولوجي  التطور  ھم 

تبني   إلى  الحاجة  فرض  الذي  الأمر  التفتیش الجرائم،  بینھا  من  للتحري،  مبتكرة  أسالیب 
فلم یعد ھذا النوع من التفتیش یقتصر على المواقع والأماكن المادیة، بل تجاوزھا   .الإلكتروني

على  العثور  بھدف  المحمولة،  والھواتف  الحاسوبیة  الأجھزة  مثل  المعلوماتیة  الأنظمة  لیطال 
ه الأدلة الرقمیة، التي تتسم بسھولة التلاعب بھا وبالنظر إلى الطبیعة الخاصة لھذ.  الأدلة الرقمیة

على   الحفاظ  تكفل  دقیقة  إجراءات  وفق  معھا  التعامل  الضروري  من  بات  اختفائھا،  وسرعة 
الحقوق والحریات    احترامسلامتھا وتضمن حجیتھا القانونیة أمام القضاء، مع الحرص التام على  

 .الفردیة
 ي وأھم وسائلھالفرع الأول: تعریف التفتیش الالكترون

یعُتبر التفتیش أحد أبرز أدوات البحث والتحري التي تھدف إلى الكشف عن الحقیقة وجمع     
المجال  .  الأدلة في  سیما  لا  الحدیثة،  الوسائل  لیشمل  التفتیش  نطاق  امتد  التقني،  التطور  ومع 

 .الحدیثةالإلكتروني، مما تطلب تنویع أسالیبھ بما یتناسب مع طبیعة الجرائم 

الالكتروني:      التفتیش  تعریف  التي    یعُدأولا:  القانونیة  الإجراءات  أحد  الإلكتروني  التفتیش 
المشرع الجزائري المتعلق بالقواعد الخاصة بالوقایة    04- 09القانون    ضمن نصوص  تناولھا 

  ھوقانون  ھذا ال  ا، فالھدف من سّنمن الجرائم المرتبطة بتكنولوجیا الإعلام والاتصال ومكافحتھ 
وضع ضوابط وإجراءات تتلاءم مع الطبیعة الخاصة للجریمة المعلوماتیة، مما یتطلب تسلیط  
استقراء   الرقمیة، مع الإشارة إلى مفھومھ وأصولھ من خلال  البیئة  التفتیش في  الضوء على 

 .التعریفات الفقھیة والممارسات القضائیة
بحث عن أدلة مادیة قد تقود إلى كشف حقیقة  عملیة ال:"  أنھ  ، علىیعُرف التفتیش بوجھ عام   

 . 86"جریمة وقعت وربطھا بأشخاص معینین، ویتم ذلك وفق إجراءات قانونیة صارمة

 
،  2012في الجریمة المعلوماتیة، المكتب الجامعي الحدیث، مصر،  الابتدائيوالتحقیق  الأدلةءات التحري وجمع اعلي عدنان الفیل، إجر  - 86
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بالرجوع إلى التعاریف الفقھیة، نجد تنوعا في صیاغات مفھوم التفتیش الإلكتروني بحسب    
  ا.المرتبطة بھ وأحكام التعامل معھ أبعاده المختلفة وتعدد مجالاتھ، فضلا عن اختلاف الجرائم 

الاطلاع على محتویات   :" على أنھ ،وقد تم تعریف التفتیش الإلكتروني من قبل بعض الفقھاء   
أو أماكن یعتبرھا القانون مستودعات سریة لأصحابھا، سواء كانت عبارة عن أجھزة حاسوب، 

  .87"أنظمة معلوماتیة، أو شبكات الإنترنت

جراء من إجراءات التحقیق یقتضي صدور إذن قانوني من الجھات المختصة،  التفتیش كإإن     
وینُظر لھ كإجراء مفاجئ، ینُفذّ دون  .مثل القضاء، لیتم تنفیذه من قبل ضباط الشرطة القضائیة

  .88إخطار مسبق للمتھم بغرض منع أي محاولة لإخفاء الأدلة المرتبطة بالجریمة قید التحقیق

 تتمثل ھذه الوسائل أساسا، فیما یلي:تفتیش الالكتروني: ثانیا: وسائل ال   
المعاینة والتفتیش    " Maltego "برنامج مالتیجو-أ    أثناء  البرنامج   :المستخدم  یعُتبر ھذا 

واحدا من أبرز وأقوى الأدوات المخصصة لجمع المعلومات عن الأھداف التي یتطلع الباحث  
یتمیز البرنامج بفعالیتھ العالیة في تجمیع المعلومات المتعلقة  إلى الحصول على بیانات بشأنھا.  

من خلال  الأب وذلك  بینھم،  والتفاعلات  للروابط  واضحة  رؤیة  تقدیم  مع  مجموعات،  أو  فراد 
متنوعة مصادر  على  المواقع    :مثل  ،الاعتماد  الاجتماعیة،  الشبكات  الإلكتروني،  البرید 

 . البیانات ذات الصلة الإلكترونیة، أرقام الھواتف، وغیرھا من
تعُد ھذه الأداة نظاما تفاعلیا مُتقدما لاستنباط وتحلیل البیانات، حیث توفر رسوما بیانیة مُفصلة  

العناصر والمعلومات العلاقات بین مختلف  النھج في  . حیث  تبُرز تسلسل وترابط  یسُاعد ھذا 
المشتركة بین مجموعات متنوعة من   الروابط  التي یتم استرجاعھا عبر الكشف عن  البیانات 

الإنترنت. بالإضافة إلى ذلك، تسُتخدم الأداة بشكل واسع في مجالات التحقیق الرقمي لتحلیل  
الشبكة   متعددة ومتفرقة في  المستمدّة من مصادر  المعلومات  متفرقة من  أجزاء  بین  العلاقات 

 .العنكبوتیة

ركز في جوھره على  یُ :  عملیات المعاینة والتفتیشالمستخدم أثناء   "Forensic" برنامج-ب   
والجنایات والسرقة  القتل  جرائم  بین  تتنوع  والتي  أنواعھا،  بمختلف  الجرائم  تم و.  مكافحة  قد 

عنى ، ھذا القسم یُ "Forensic Digital" تخصیص قسم خاص بالجرائم الإلكترونیة، ویعُرف بـ
،  تحدث عبر الإنترنت أو باستخدام الأجھزة الإلكترونیةبتتبع وتوثیق الأنشطة غیر القانونیة التي  

یعمل فریق مختص من خبراء تقنیة المعلومات على إدارة ومراقبة النظام لضمان كشف حیث  
ھؤلاء الخبراء یمتلكون خبرة عالیة تمكّنھم من التصدي   ة.وحظر ھذه الأنشطة غیر المشروع

  .لأي تھدیدات رقمیة
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البرنامج على تصوی   متطورة صُممت  یعمل  برمجیة  باستخدام حزم  الأدلة  القرائن وجمع  ر 
تلك البرامج تحتوي على أدوات قویة تمكنھم من تطویر ملفات ،  خصیصا للمحققین الجنائیین

  : مثل  ،یتضمن البرنامج مھام متعددة. كما  متكاملة تحتوي على بیانات جاھزة للتحلیل والمراجعة
ھا، تحلیلھا، فك التشفیر، استعادة الملفات المحذوفة وكلمات التحري عن الأدلة الرقمیة، استنساخ 
أدوات بحث متقدمة تساھم في إعداد تقاریر    أیضا  یوفر، والمرور، وتحلیل البرید الإلكتروني

  .89دقیقة لعرضھا على الجھات المختصة لمعالجة القضایا
تقنیات     على  الإلكتروني  التفتیش  یعتمد  ذلك،  على  الجرائم علاوة  طبیعة  تناسب  متطورة 

 . نذكر منھا: المرتكبة
ھو العنصر المسؤول عن نقل حزم البیانات   IP العنوانیعُتبر    IP –TCP :تقنیة تتبع عنوان-1   

.  یعُد بمثابة ھویة الجھاز المتصل بالشبكةإذ  عبر شبكة الإنترنت وتوجیھھا نحو الوجھة المحددة،  
الثاني یشیر  الجزء  یتألف من أربعة أجزاء رقمیة، حیث یمثل الجزء الأول الموقع الجغرافي، و

حدد یُ   وأخیراز إلى مجموعة الأجھزة المرتبطة،  الثالث یرم بینما الجزء  إلى رمز مزود الخدمة،  
  .90الجزء الرابع الجھاز المعني بالاتصال

في حال وقوع جریمة إلكترونیة، یقوم ضباط الشرطة القضائیة بالتركیز على فحص فضاء    
الاتصالات الإلكترونیة، وھو یشمل أي عملیة تراسل أو استقبال أو إرسال لإشارات أو نصوص  

 .أصوات أو بیانات بأي شكل عبر الوسائل الإلكترونیة أو صور أو

للوقایة من      الوطنیة  المتصلة بتكنولوجیات الإعلام جرائم  الوفي ھذا الإطار، تتعاون الھیئة 
من المرسوم الرئاسي رقم   04المادة  نص  مع السلطات القضائیة بموجب    والاتصال ومكافحتھا،

 الشرطة القضائیة كجزء من فرق تحقیق تعُنى بتتبع عنوانتعمل مصالح  ، حیث  15-26191
 IP92الخاص بالجھاز الذي یشُتبھ في كونھ مصدر الجریمة، لتحدید موقعھ بدقة.  

البروكسي  -2    تحلیل  والشبكة، یُ ':  Proxy'تقنیة  المستخدم  بین  وسیطا  البروكسي  عتبر 
بالإضافة إلى   ،لإدارة الشبكة وضمان أمنھامن قِبل مزودي خدمات الاتصالات    ویسُتخدم عادة

 Memory) "ذاكرة التخزین المخبئیة"تحسین سرعة الوصول للمعلومات بفضل ما یعُرف بـ  
Cache) عندما یقدم المستخدم طلبا لزیارة صفحة معینة، یتحقق البروكسي مما إذا كانت ھذه  . ف
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فرة یقوم بتقدیمھا مباشرة دون الحاجة  الصفحة مخزنة مسبقا في الذاكرة الجاھزة، وإذا كانت متو
الإنترنت من شبكة  استرجاعھا  تحتفظ  . إلى  المخزنة  الذاكرة  أن  النظام  ھذا  میزات  بین  ومن 

مزودي   مع  بالتعاون  القضائیة  الشرطة  یمكّن ضباط  مما  السابقة،  والعملیات  البیانات  بسجل 
  .93قد تسُتخدم ضد المتھم الخدمات من الوصول إلى معلومات مفیدة واستخلاص الأدلة التي

عمل برامج التتبع  ت": TRACER –HACK" استعمال برامج التتبع المعلوماتي برنامج-ج   
الجھة  تنبیھ  إلى  بالإضافة  عنھا،  المسؤول  ھویة  وتحدید  الاختراق  محاولات  كشف  على 

ذلك بشأن  محاولات   .المتضررة  ترصد  حیث  الخلفیة،  في  نشطة  البرامج  ھذه  تكون  عادة، 
القرصنة والاختراق فور حدوثھا، وتقوم سریعا بإغلاق المنافذ المستخدمة من قبل المخترقین.  

بھم ومزود    الخاص    IPبعدھا تبدأ بملاحقة وتعقب الأثر للوصول إلى معلومات دقیقة مثل عنوان  
البرامج شاشة رئیسیة   خدمة الإنترنت، بالإضافة إلى بیانات أخرى ذات صلة. وتتضمن ھذه 
تعرض للمستخدم تقاریر عن عملیات الاختراق، مما یسُاھم في دعم ضباط الشرطة القضائیة  

  .94نللوصول إلى المجرمین المعنیی
كشف  الا-د    بنظام  ھذا   یرُمز":   Detection System Intrusionالاختراق"  ستعانة  إلى 

، وھو نظام یعتمد على مجموعة من البرامج المصممة لمراقبة العملیات  I.D.Sالنظام اختصارا بـ  
الجاریة على أجھزة الحاسوب أو الشبكات وتحلیلھا بھدف الكشف عن أي مؤشرات قد تشیر  

عبر تحلیل حزم البیانات أثناء انتقالھا  یتحقق ذلك    .إلى وجود تھدیدات تمسّ أمن النظام أو الشبكة
یسُتفاد من ھذا النظام أیضا من قبل   .عبر الشبكة، بالإضافة إلى مراقبة ملفات التشغیل المحددة

سھم ضباط الشرطة القضائیة لتسجیل الأحداث فور وقوعھا ضمن الأجھزة أو الشبكات، مما یُ 
  .95في توثیق الوقائع وتعزیز الإجراءات الأمنیة

ھو نظام حاسوبي مصمم خصیصا لیكون ھدفا للھجمات الإلكترونیة  :  العمل بنظام التمویھ-ه   
 .عبر الشبكة، وذلك من خلال إظھار ضعف أو سھولة تخترق ظاھرة بھدف جذب المھاجمین

الغرض الأساسي من ھذا النظام ھو جمع أكبر قدر ممكن من المعلومات حول أسالیب الھجوم 
یتیح ذلك للجھات المختصة في التحري والتحقیق اتخاذ الإجراءات  ة.وتحلیلھا بدقالمستخدمة  

الوقائیة اللازمة، فضلا عن تزوید فریق التحقیق بالبیانات المطلوبة والعدید من المعلومات التي 
   .96تساعد في توضیح معالم الجریمة وفھمھا

 ني الإلكتروالمختصة بإجراء التفتیش ت الجھاالفرع الثاني: 
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بالحیاة      مساس  من  لھ  لما  قانونا،  مختصة  جھات  تدخل  الإلكتروني  التفتیش  إجراء  یتطلب 
 .الخاصة، لذلك حدّد المشرّع الجھات المخوّلة للقیام بھ وفق ضوابط قانونیة دقیقة

قصد بالاختصاص النوعي للتفتیش تحدید  یُ   :الإلكترونيختصاص النوعي للتفتیش  الا  :أولا   
المخولة قانونا بإجرائھ حسب طبیعة الجریمة، وذلك لضمان احترام الإجراءات القانونیة  الجھة 

إلا    ،لا تعتبر إجراءات التفتیش الإلكتروني صحیحة وقانونیةحیث    .وحمایة الحقوق والحریات
وقد اختلفت   .لھا القانون صلاحیات القیام بھاوّ إذا تم تنفیذھا من قبل الأشخاص أو الجھات التي یخ

 النیابةن بعض التشریعات تسند ھذه المھمة إلى  أالقوانین والإجراءات في ھذا الصدد، حیث  
القضائیة   ةالعام  الشرطة  أو ضباط  التحقیق  قاضي  إلى  الآخر  للمشرّع   .وبعضھا  بالنسبة  أما 

إجراء التفتیش إلى السلطات القضائیة المتمثلة في النیابة العامة    اتالجزائري، فقد أوكل صلاحی
  75المادة  نص  قاضي التحقیق، بالإضافة إلى ضباط الشرطة القضائیة، وذلك وفقا لأحكام    أو

   .الإجراءات الجزائیة قانونمن 

وقد أجاز المشرّع لوكیل الجمھوریة وقاضي التحقیق وضباط الشرطة القضائیة تسخیر خبراء     
وبالإضافة   .قة بالمعلوماتیةمؤھلین یمتلكون المھارات الفنیة الضروریة لمعالجة الجرائم المتعل

إلى ذلك، سمح المشرّع للسلطات المخولة بالتفتیش التعاون مع مختصین وخبراء في مجال تقنیة  
المعلومات لتقدیم المشورة وتنفیذ إجراءات التفتیش بأسالیب تقنیة تتماشى مع القوانین الحدیثة،  

 .97سالفة الذكر 75 المادةنص بما یتوافق مع مقتضیات 

أنھ     إلى  ونشیر  التفتیش  ھذا،  إجراءات  فإن  المعلومات،  تكنولوجیا  لخصوصیة جرائم  نظرا 
الإلكتروني كما ھو محدد قانونیا تخضع لقواعد خاصة تختلف عن القواعد العامة المقررة في  

المواد یلیھا  75  نصوص  الجزائی  وما  الإجراءات  قانون  في  حیث    .ةمن  التباین  ھذا  یطُبق 
 :ت وفق حالتین رئیسیتینءاالإجرا

عند التحقیق في جرائم مثل المخدرات والجریمة المنظمة :  الجرائم الخاصة :الحالة الأولى-   
الأموال   تبییض  وكذلك  البیانات،  معالجة  بأنظمة  المتعلقة  والجرائم  الوطنیة  الحدود  عبر 
والإرھاب ومخالفات قانون الصرف، فإن ضابط الشرطة القضائیة غیر ملزم بحضور المتھم 

وفیما یتعلق بتفتیش مساكن المتھمین، یجوز للضابط المختص أن    .عند تنفیذ التفتيأو شھود  
في المحددة  الأوقات  خارج  بھ  الجزائیة،  78المادة  نص    یقوم  الإجراءات  قانون  بشرط   من 

 .الحصول على إذن من وكیل الجمھوریة وأن یتم التفتیش بحضوره

بالنسبة للتحقیقات المرتبطة بالجرائم المعلوماتیة، یتمیز  :الجرائم المعلوماتیة :الحالة الثانیة-   
یسمح القانون  إذ  الإجراء بمزید من الضبط والدقة نظرا لارتباطھ بتقنیات التكنولوجیا الحدیثة.  
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لضابط الشرطة القضائیة بإجراء عملیات تفتیش تخص المنازل التي تحتوي على أجھزة حاسب  
ویتم تنفیذ التفتیش بحضور شاھدین   .من وكیل الجمھوریةآلي بعد الحصول على موافقة مسبقة 

  .98غیر تابعین للجھاز الأمني أو بحضور ممثل یعیّنھ صاحب المسكن إذا كان قید التوقیف

تنُفذ إجراءات التفتیش في مثل ھذه الجرائم من قبل ضباط شرطة متخصصین لدیھم الخبرة    
القضائیة. تتمتع شرطة الإنترنت بصلاحیات الكافیة والحاصلین على إذن رسمي من الجھات  

قانونیة   بطریقة  الجرائم  كشف  لضمان  متطورة  وتقنیات  أدوات  باستخدام  والتحقیق  البحث 
ومدربة  مؤھلة  الإلكتروني  بالتفتیش  المنوطة  الجھات  تكون  أن  القوانین  وتشترط  ومنھجیة. 

المشرّع الجزائري بتعزیز قدرات    لدعم ھذه العملیات، قام  .لمواجھة تحدیات الجرائم المعلوماتیة 
الأجھزة الأمنیة بأنظمة حدیثة لمكافحة الجرائم الإلكترونیة. وتتولى "الھیئة الوطنیة للوقایة من 

الإشراف على تطویر ھذه الأنظمة  "الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتھا
  .99رائموتنظیم العملیات الأمنیة لمكافحة ھذا النوع من الج

كما توجد وحدات أمنیة متخصصة ضمن جھاز الأمن الوطني مسؤولة عن الوقایة والتحقیق    
 :في الجرائم المعلوماتیة، ومنھا

  .المختبر المركزي للشرطة العلمیة  - 

  .المختبر الجھوي للشرطة العلمیة في قسنطینة -

 . المختبر الجھوي للشرطة العلمیة في وھران -

قصد بالاختصاص المكاني للتفتیش تحدید یُ الإلكتروني:  للتفتیش    الإقلیمي  ثانیا: الاختصاص  
النطاق الجغرافي الذي تمارس فیھ الجھة المختصة صلاحیاتھا، وذلك لضمان صحة الإجراءات  

 ة. واحترام الحدود القانونیة لكل سلط
ضمنھ  إن    یزاول  الذي  الجغرافي  النطاق  الإقلیمي  القضائیة    الاختصاص  الشرطة  ضباط 

الوظیفیة مھامھم  فیھا  یمارسون  التي  الإقلیمیة  بالدائرة  ذلك  یحدد  قام   .صلاحیاتھم، حیث  وقد 
الإقلیم   كافة  لیشمل  القضائیة  الشرطة  ضباط  اختصاص  نطاق  بتوسیع  الجزائري  المشرّع 

وكیل الجمھوریة في ھذا السیاق، یبقى عمل ضباط الشرطة القضائیة تحت إشراف   .100ي الوطن
لدى القطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجیات الاعلام والاتصال، وذلك 

   من قانون الإجراءات الجزائیة. 337وفقا لنص المادة 
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  .281ص، 2021جوان  ،01العدد  ،7المجلد   ،الجزائر

 
، الدیوان الوطني للأشغال التربویة، الجزائر 1عبد الله أوھایبیة، ضمانات الحریة الشخصیة أثناء مرحلة البحث التمھیدي، الاستدلال، ط - 100

 300.، ص 2004،
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وطنیة، إذ إنھا غالبا ما ترُتكب بالتعاون بین  تتمیز الجرائم المعلوماتیة بكونھا عابرة للحدود ال    
التقید بحدود جغرافیة الدولي في إمكانیة  .أفراد من جنسیات مختلفة ودون  الطابع  یتجلى ھذا 

ارتكاب الجریمة في دولة معینة وظھور نتائجھا في دولة أخرى، مما أثار جدلا فقھًا حول تحدید  
یضیف   .وتنظیم عملیات التفتیش ذات الصلة  الاختصاص القضائي للبت في مثل ھذه الجرائم

ھذا التعقید تحدیات قانونیة تتعلق بإمكانیة النفاذ إلى البیانات المخزنة عبر أقالیم متعددة، ویستلزم 
   .101تعاون مزودي خدمات الإنترنت مع السلطات القضائیة للوصول إلى المحتویات ذات الصلة 

النقاش حول معیار تحدید الاختصاص في الجرائم المعلوماتیة.  أثارت بعض الاتجاھات الفقھیة     
ھناك رأي یرى بأن الاختصاص یعود إلى محاكم الدولة التي تم فیھا تحمیل البیانات والتي تعُتبر  

ومع ذلك، تعرض ھذا الرأي للانتقاد بسبب احتمالیة أن یكون الفعل غیر مجرّم    .دولة المصدر
لذلك   .ظل مرتكبو ھذه الجرائم بمنأى عن العقاب في تلك الحالةفي دولة المصدر، وبالتالي ی

النھائیة   النتیجة  فیھا  تحققت  التي  للدولة  الاختصاص  بمنح  تقضي  أخرى  نظر  ظھرت وجھة 
للجریمة؛ غیر أن ھذا الطرح یواجھ معضلة تتعلق بتوزع العملیات بین عدة دول، مما قد یؤدي  

   .العقاببدوره إلى تمكن الجناة من الإفلات من 

 الفرع الثالث: ضبط الأدلة الرقمیة 

لطبیعتھا  ونظراً  السیبراني؛  العصر  في  للعدالة  الأساسیة  الركیزة  الرقمیة  الأدلة  ضبط  یمُثل 
سلامتھا  تضمن  صارمة  وتقنیة  إجرائیة  لقواعد  ضبطھا  یخضع  زوالھا،  وسرعة  الحساسة 

 ومشروعیتھا القانونیة. 
أنواع الأدلة     الرقمي وآلیاتھ، إلى جانب استعراض  لیتناول مفھوم الضبط  الفرع  ویتسع ھذا 

لأجھزة المادیة، أو منقولة  اسواء كانت مخزنة في  —الرقمیة الناجمة عن التفتیش الإلكتروني
الرقمیة السحابة  في  مستضافة  أو  الشبكات،  طبیعتھا —عبر  تغییر  دون  معھا  التعامل  وكیفیة 

 الفنیة. 
ھو النتیجة المباشرة لعملیة التفتیش الإلكتروني، ویعُد أحد :  الضبط  ضبط الدلیل الرقميأولا:     

یثُار تساؤل ھام حول  .  إجراءات التحقیق الھادفة للوصول إلى الحقیقة ولیس غایة في حد ذاتھ
نب كیفیة  مدى إمكانیة إخضاع النظم المعلوماتیة للتفتیش، باعتبارھا تحتوي بیانات مادیة، إلى جا

 .التعامل معھا بشكل قانوني وفعال

یبدأ التحقیق الجنائي بتحدید مصدر الدلیل   :مي)لدلیل الرق(اجمع آثار التفتیش الإلكتروني  -أ   
وتحلیلھ.   بھدف فحصھ  أولیة  الحصول علیھ بصورة رقمیة  یتم  المتوقع جمعھ، حیث  الرقمي 

البیانات بناء  التقنیة  اتختلف مصادر  تتم     .على نوعھا وقد تتضمن أجھزة تخزین أو الأنظمة 

 
، دار الفكر الأنترنتالمنظم باستعمال شبكة    الاحتیالوجرائم    والأنترنت ئم الكمبیوتر  ارفي مكافحة ج  ، دور قانون العقوبات غنا محمد غنا  -  101

 .180ص ،2010مصر،   -والقانون، المنصورة 



مقارنة توقیع الحاویة الأصلیة بالبیانات المستنسخة للتأكد من صحتھا وسلامتھا، ویتم إنشاء نسخ  
 .102احتیاطیة تحُفظ في مكان آمن لضمان عدم تلف البیانات المستخدمة أثناء العملیة

البیانات خطوات متعددة تھدف للتأكد من صحة وسلامة الدلیل، سواء  یشمل الحصول على     
خلال ھذه الخطوات، یرُاعى عدم تعدیل الدلیل أو المساس بھ     .قبل أو بعد عملیة تفتیش النظام

بمحتواھا   الإخلال  دون  وتحویلھا  البیانات  نسخ  خلال  من  ذلك  تحقیق  ویمكن  شكل،  بأي 
  .103الأصلي 

یقوم المحقق الجنائي بفحص البیانات المستخرجة   للتفتیش: فحص البیانات الرقمیة كأثر  - ب   
على نوع الحاویة المستخدمة لتخزین البیانات.    الفصل الأدلة المتعلقة بالقضیة، ویتم ذلك بناء

الدلیل   الصحیحة لاستخراج  المناسبة واستخدام الطریقة  الأدوات  اختیار  المحقق  یتوجب على 
 .الرقمي والذي یلعب دورا محوریا في بناء القضیة

التفتیش  -ج    آثار  ومراجعة  یحُللالإلكترونيتحلیل  المستخرجة    :  البیانات  الجنائي  المحقق 
تعد ھذه الخطوة دقیقة وحاسمة، حیث یتم فیھا التحقق     .لتحدید الاستنتاجات وربط الأدلة ببعضھا

المتبعة الإجراءات  للتفتیش وصحة  القانونیة  القواعد  مطابقة  مدى  أن     .من  الضروري  ومن 
یشترك أكثر من محقق في عملیة التحلیل لضمان وجود وجھات نظر متعددة وأسالیب مختلفة  

 .عن أدلة جدیدة تعزز القضیةقد تكشف 

ھذه     تحُفظ  إذ  الأدلة،  وتحلیل  التفتیش  لعملیات  مفصل  تدوین  التحقیق  مراحل  كافة  یرُافق 
السجلات على ھیئة محاضر وتقاریر مرفقة بملف شامل لإثبات صحة الدلیل الرقمي المستخرج  

  .104من مسرح الجریمة المعلوماتي

الإلكترونيأنواع الأدلة  ثانیا:      التفتیش  الناجمة عن  الرقمیة عنصرا  ت  :الرقمیة  مثل الأدلة 
مھما في التحقیقات المتعلقة بالجرائم المعلوماتیة، إذ یمكن أن تسھم بشكل كبیر في إثبات الجریمة  

 .وربطھا بالمتھم

الكمبیوتر وملحقاتھ -أ    الكمبیوتر وملحقاتھ خطوة ضروریة   :ضبط جھاز  یعد ضبط جھاز 
ید إذا ما كانت الجریمة المرتكبة تصُنف كجریمة معلوماتیة ولتحدید ارتباطھا بالموقع أو  لتحد

الجھاز على  الحائز  من .  الشخص  یتطلب  مما  ومواصفاتھا،  الكمبیوتر  أجھزة  أشكال  وتتنوع 

 
القانون الجنائي، كلیة الحقوق،    ،ماجستیر  رسالةئري،  ازیمة المعلوماتیة في القانون الجنعیم سعیدان، آلیات البحث والتحري عن الجر -  102

 .124ص، 2012الجزائر،  باتنة،-الحاج لخضر جامعة
 ، 2026مارس  22 بتاریخفاطمة الزھراء خبازي، الجریمة الإلكترونیة في ظل الجرائم المرتبطة بتكنولوجیات المعلومات، تم التصفح  - 103

 http://salahgardafi.content.com.a2eb: على الرابط منشور، 19:08على الساعة 
، 21:20، على الساعة 2026مارس  22حسني ثابت، الجریمة الإلكترونیة في ظل تطور تكنولوجیات المعلومات، تم التصفح بتاریخ   - 104

   http://kenonaonline.com الرابط:منشور على 
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ضباط الشرطة القضائیة امتلاك المعرفة الكافیة للتعامل معھا بشكل صحیح وسریع، إما بأنفسھم 
 ومن بین الملحقات نذكر: .دة خبیر تقنيأو بمساع

إذا كان الدلیل الرقمي یعتمد على برنامج معین، فمن   :(So�ware) الملحقات البرمجیة -1   
 .الضروري ضبط الأقراص الخاصة بتركیب ھذا البرنامج لفحص الدلیل الرقمي بشكل صحیح

، أقراص اللیزر،  (CDs)ھذه الوسائل الأقراص المدمجة    تشمل  المتنقلة:وسائل التخزین  -2   
 .الأقراص الصلبة المحمولة، الأشرطة المغناطیسیة وغیرھا 

 .یعتبر المودم عنصرا أساسیا لربط أجھزة الكمبیوتر ببعضھا عبر خطوط الھاتف  :المودم-3   

البرید الإلكتروني-ب    البرید الإلكتروني یتضمن ھذا الإجراء الوصول إلى صندوق  :  ضبط 
یتم ذلك لفحص محتوى البرید الوارد   .الخاص بالمتھم بعد معرفة اسم المستخدم وكلمة المرور

یمكن أیضا الاعتماد على برامج متخصصة لفحص  .  والصادر، والرسائل المحفوظة أو المحذوفة
یدة أثناء ضبط  ومع ذلك، تواجھ المحققین تحدیات عد.  105الرسائل الإلكترونیة داخل جھاز المتھم

 :أدلة البرید الإلكتروني، منھا

 .كمیة البیانات الھائلة التي یجب فحصھا - 

احتمال انتھاك حقوق الخصوصیة للأطراف الأخرى، وھو ما یستدعي اتخاذ تدابیر وضمانات   - 
 .لحمایة تلك الحقوق

الأمر الذي یتطلب تعاونا  إمكانیة تخزین بعض البیانات على خوادم وأجھزة في دول أجنبیة،  - 
  .106بین السلطات المحلیة والدولیة 

المادة    المشرعینص      في  القانون    6الجزائري  في    04-09من  ،  2009أوت    5المؤرخ 
والاتصال   الإعلام  بتكنولوجیات  المتصلة  الجرائم  من  للوقایة  الخاصة  القواعد  ویتضمن 

العثور على بیانات مخ ومكافحتھا، أنھ في حالة  المرتبط على  التحقیق  زنة قد تكون مفیدة في 
بجریمة ما، فإنھ لیس من الضروري حجز كامل المنظومة المعلوماتیة. بدلا من ذلك، یتم نسخ  

 .البیانات الضروریة وحفظھا على وسیط إلكتروني قابل للحجز وفقا للإجراءات القانونیة 

الإلكتروني یعُد خطوة حاسمة لتوثیق إعداد محضر التفتیش   :محضر التفتیش الإلكتروني-ج   
 :ویتضمن المحضر عدة عناصر أساسیة  .الأدلة المستخلصة بشكل رسمي ومرتب

 
 .42، ص 2010الأردن، -نھال عبد القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، عمان  - 105
القانون رقم    الإلكترونیةئم  االوقایة من الجر"عبد الصدیق شیخ،    - 106 القانونیة والسیاسیة، كلیة    ،"04-09في ظل  مجلة معالم الدراسات 

 .199ص ،2020 ،01العدد  ،04المدیة، الجزائر، المجلد -یحي فارسالسیاسیة، جامعة   مولالحقوق والع

 



بدایة، یتم تحدید الرقم القضائي الخاص بالواقعة بحسب   :الرقم القضائي ووصف الواقعة-1   
لتسھیل   الأحمر  باللون  غالبا  ممیز  بمداد  الرقم  یكُتب  القضایا.  تسجیل  علیھ  تسلسل  التعرف 

 . وضمان عدم تكراره
یجب أن یشتمل عنوان المحضر على تاریخ ووقت  :عنوان محضر التفتیش الإلكتروني-2  

 .ومكان افتتاحھ بالإضافة إلى بیانات المحقق والإجراءات التي قام بھا قبل مباشرة التحقیق

حسب  (وم، الشھر، السنةیُوضح في البدایة التاریخ الكامل الی  ر: تاریخ ووقت افتتاح المحض-3  
والھجري المیلادي  البدء)التقویمین  وقت  جانب  إلى  توقیت  .  ،  لتحدید  مھما  البیان  ھذا  یعُتبر 

 .الحادثة والتدخل الأمني

یحتوي المحضر على بیانات تتعلق باسم المحقق وصفتھ ومؤھلاتھ،   :مكان تحریر المحضر-4  
كما یتم ذكر اسم كاتب المحضر مع  .  یقوھو أمر ضروري لمعرفة مدى أھلیتھ لإجراء التحق

 . الإشارة إلى أداء القسم إن وُجد
تتضمن توثیق كل الإجراءات التي تمت قبل بدء التحقیق   :الإجراءات السابقة لبدء التحقیق-5   

مُلخص   إلى  الحادث، بالإضافة  إلى مكان  المحقق  انتقال  البلاغ وتفاصیل  تلقي  الرسمي، مثل 
 .الاستدلالات إن وجدمحضر 

تشكل مقدمة المحضر ملخصا شاملا ومختصًا للواقعة، مع الالتزام بتقدیم   :المحضرمقدمة  -6   
 :المعلومات التالیة

 .كیفیة تلقي البلاغ - 

 .عرض ملخص موجز عن الواقعة - 

للمحقق، ثم یقوم      المتعلقة بالواقعة  المرحلة، یثُبت وصول الأخبار  المحقق بتسجیل  في ھذه 
 . مضمون الواقعة، شرح كیفیة حدوثھا، ومناقشة الأطراف المتصلة بھا بصورة شفاھیة

یتضمن المحضر توثیق جمیع الخطوات والإجراءات القانونیة والفنیة   :موضوع المحضر-7   
التي قام بھا المحقق للكشف عن غموض الواقعة، والتوصل إلى مرتكبي الجریمة وضبط الأدلة  

 :یمكن تقسیم ھذه الإجراءات إلى قسمین. الداعمة لربطھم بالجریمة

 .الإجراءات المیدانیة، وتشمل جمع الأدلة المحسوسة أو المادیة -   

المستمدة من   -    الحجج والبراھین  بما في ذلك  الواقعة،  بأقوال أطراف  المتعلقة  الإجراءات 
أو باستخدام التقنیات العلمیة، لا سیما الأدلة معاینة الأدلة المادیة، وفحصھا بالوسائل الحسیة  

 :تتجلى ھذه الإجراءات بضبط الأدلة المادیة من خلال  .الإلكترونیة

 .انتقال المحقق إلى مسرح الجریمة لمعاینتھ وجمع الآثار والأدلة ذات الصلة-   
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المتھم   وضع خطة عمل بالتعاون مع فریق البحث لتنفیذ الإجراءات اللازمة للقبض على-   
على عناصر رئیسیة   )الجریمة(تشتمل الواقعة  .  وتفتیشھ، في سیاق الاتصال بأطراف الواقعة

ذلك أن تقتصر مناقشة المتھم على  ك ینبغي    والمضبوطات.المجني علیھ، الشھود، المتھم،    :مثل
 .محقق ذي خبرة، وأن تتم في غرفة مخصصة للتحقیق ولیس من قبل معاوني المحقق

 .على المحقق استخلاص إفادات واضحة من المتھم بشأن تفاصیل الحادثةیجب -   

 .مواجھة المتھم بأقوال الشھود أو المجني علیھ أو المتھمین الآخرین-   

 .مواجھة المتھم بالأدلة التي عُثر علیھا في مسرح الجریمة أو التي كانت بحیازتھ-   

تعارض في تصریحاتھ، مع تقدیمھ بتلك    تحلیل أقوال المتھم للكشف عن أي تناقضات أو-   
 .107التناقضات عند الضرورة 

ألزم القانون المحقق بالتوقیع على كل صفحات المحضر،   :توقیع المحقق على المحضر-8   
حیث یعُد توقیع عضو النیابة العامة    ،على أن یتم التوقیع أیضا من قبل الكاتب في نھایة التحقیق

المحضر وصحتھ، مما یضمن استبعاد أي شبھات تتعلق بالتزویر العامل الرئیسي في مصداقیة  
 .أو التحریف

یعُتبر الھدف الرئیسي من عملیة    :لكترونيالدلیل المستخلص من التفتیش الا  مشروعیة-د   
الذي یثیر تساؤلات حول مدى  البحث عن الأدلة المرتبطة بجریمة معینة، الأمر  التفتیش ھو 

المستخلصة عبر الوسائل الإلكترونیة، وقیمتھا القانونیة أمام المحاكم، خصوصا  مشروعیة الأدلة  
 .أنھا تختلف عن الأدلة المادیة المعتادة

صحة الدلیل المستخلص من التفتیش الإلكتروني توفر مجموعة من الشروط التي  في رط تشی   
ونظرا لأن التفتیش إجراء مطلوب من النیابة العامة في إطار   تتیح للقاضي قبولھ كدلیل قانوني

 :تتضمنتحریاتھا وتحقیقاتھا حول الجرائم، فإن ھذه الشروط 

ینبغي أن تكون إجراءات الحصول على الدلیل الرقمي   :المشروع على الدلیل   الحصول-1   
الحرمات أو تجاوز القوانین تحت أي ھذا یعني ألا یتم انتھاك  .  مطابقة لقواعد الدستور والقانون

أو   الخداع  استخدام  القانونیة دون  الضوابط  یتوافق مع  بما  التفتیش  ینُفذ  أن  ظرف، كما یجب 
البیانات على  للحصول  المعلومات، .  التدلیس  أنظمة  بجرائم  خاصة  قوانین  المشرع  أتاح  وقد 

، كما أضاف ضمانات قانونیة  تضمن حمایة الحریات الفردیة المتوفرة على الحواسیب والإنترنت
 .وقضائیة للتفتیش الإلكتروني

 
 .154، ص2000مصر، - دون دار نشر، الإسكندریةي كامل عفیفي، جرائم الكمبیوتر، عفیف - 107

 



وفي  .  یشترط أن یكون الدلیل الرقمي حاسما وغیر قابل للشك  :یقینیة الدلیل المستخلص- 2  
لذلك، یلعب خبرة المسؤولین عن  .  حال وجود شك في مصداقیة الدلیل، یفُسر ھذا لصالح المتھم

یقین المستخدمة التفتیش دورا مھما في تحدید مدى  الدلیل، وأیضا نوعیة البرامج والأجھزة  یة 
 .108خلال العملیة، مما یعزز صدقیة الإجراءات

أنھ    بالذكر،  لم یعُرض   والجدیر  ما  إلكترونیة  أي دلیل مستخلص من وسائل  قبول  لا یمكن 
محوریا في تكوین عملیات المناقشة تلعب دورا     .للمناقشة أمام المحكمة لتقدیر قیمتھ القانونیة

قناعة القاضي بشأن اعتماد ھذا الدلیل أو رفضھ. إذ لا یكفي مجرد وجود محضر التفتیش لإثبات  
  .حیث یجب أن تتم مناقشتھ علنا والاستماع إلى تفاصیلھ وإجراءات استخلاصھ  ،مشروعیة الدلیل

رج من الوسائل الإلكترونیة  المحكمة التي لم تستمع إلى المناقشة الكافیة للدلیل المستخفإن  بالتالي،  
تفقد القدرة على الحكم بالدعوى بصورة عادلة وموثوقة، نظرا لاستحالة تقییم القیمة القانونیة  

 .109لھذا الدلیل بشكل صحیح 

اشترط المشرع الجزائري أن یتم :  لكترونيحجیة الدلیل المستخلص وسائل التفتیش الا-ه   
المُستخلصة من خلال التفتیش الإلكتروني بطریقة قانونیة ومشروعة. إذ الحصول على الأدلة  

لا یجوز للقاضي الجنائي الاعتماد في حكمھ إلا على دلیل جرى الحصول علیھ وفقا للقانون  
ودون أي انتھاك للإجراءات القانونیة. ویعد صحة الدلیل وعدم شوبھ بأي بطلان ركنا أساسیا،  

ولا یمكن للقاضي أن    .مة الجنائیة تعتمد على أدلة سلیمة قانونیا باعتبار أن مشروعیة الخصو
وفي  .  یتجاھل ھذه الضوابط، حیث تعُتبر إحدى ركائز العدالة الجنائیة التي تعُزّ قرینة البراءة

الوقت ذاتھ، یجب مراعاة حریة القاضي في تكوین قناعتھ، بصفتھ ممثلا لسلطة الدولة في تنفیذ 
   .110العقوبات 

من قانون    349أما عن موقف المشرع الجزائري تجاه الأدلة الإلكترونیة، فقد نصت المادة     
الإجراءات الجزائیة، في فقرتھا الأولى، على أنھ یجوز إثبات الجرائم بأي وسیلة من وسائل  

كما یتیح القانون للقاضي أن .  ، ما لم ینص القانون على خلاف ذلك، بما فیھا الالكترونیةالإثبات
لقناعتھ الشخصیةی الجرائم    اوبناء   .بني حكمھ تبعا  الفصل في  للقاضي عند  على ذلك، تتوفر 

المعلوماتیة محاضر التفتیش الإلكتروني التي تعد من الأدلة القابلة للتقدیر وفقا لتقدیره الشخصي،  
واسعة  وھذا یعكس السلطات ال. بحیث یمكنھ الأخذ بھا إلى جانب بقیة الأدلة المقدمة في القضیة

 . التي یمنحھا المشرع للقضاة أثناء التحقیق القضائي
الجنائیة       الشرعیة  لمبدأ  بالامتثال  ملزمة  القضائیة  الضبطیة  تعُتبر  سبق،  ما  إلى  بالإضافة 

الجزائیة الدعاوى  في  الالتزام   .والإجرائیة  دون  إلكتروني  بتفتیش  القیام  یمكنھا  لا  وبالتالي، 
 

 ، 1997دار النھضة العربیة، مصر،    ،1دارسة مقارنة، ط-عبد الإلھ ھلالي أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي  - 108
   .180ص
 .259ص ،2008مصطفى محمد موسى، التحقیق الجنائي في الجرائم الكترونیة، مطابع الشرطة القاھرة،  - 109
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علیھا في قانون الإجراءات الجزائیة، حتى لو تعلق الأمر بجرائم شدیدة  بالقواعد المنصوص  
تزداد صعوبة ھذا الإجراء مع تعقید الجرائم  ، حیث  الخطورة أو أفعال إجرامیة غیر مشروعة

 .المعلوماتیة وحداثتھا

قد      التي  الرقمیة  الأدلة  لطبیعة  نظرا  المعقدة  الإجراءات  الإلكتروني ضمن  التفتیش  یصُنف 
وقد تكون تلك الأدلة متصلة بدول أخرى، مما یعُقد عملیة    .سھل تعدیلھا أو تدمیرھا بسرعةی

الدول التفتیش  .  الحصول علیھا بسبب اعتبارات سیادة  النوع من  بالإضافة إلى ذلك، فإن ھذا 
یتطلب مھارات ومعرفة تقنیة وفنیة دقیقة، والتي قد لا تكون متوفرة دائما لدى أفراد الشرطة 

 .محققین والقضاةوال

في ھذا السیاق، انسجم المشرع الجزائري مع الجھود الدولیة الرامیة إلى مكافحة الجرائم     
لذلك، أقدم على وضع استراتیجیة تضمنت إصدار نصوص قانونیة خاصة بموجب .  المعلوماتیة

ا قام بتعدیل  كم .  للحد من الجرائم المتعلقة بتكنولوجیا الإعلام والاتصال،  04- 09القانون رقم  
وقد تم التركیز على الجانب العملي  .  النصوص القانونیة الحالیة بما یتوافق مع طبیعة ھذه الجرائم

مھمة  إلیھا  أسندت  وطنیة  وأجھزة  متخصصة  ھیئات  إنشاء  خلال  من  الظاھرة  ھذه  لمكافحة 
 .التصدي لھذه الجرائم

ة من الجرائم المرتبطة بتكنولوجیا الإعلام  یتجلى الدور الإیجابي للھیئة الوطنیة المكلفة بالوقای    
السلطات   مع  بالتنسیق  تعمل  التي  الأمنیة،  للأجھزة  الفعالة  الجھود  إلى  بالإضافة  والاتصال، 

تظل ھذه الأدلة خاضعة  .المختصة لجمع الأدلة اللازمة في القضایا المتعلقة بالجرائم المعلوماتیة
 .تھ من أجل الوصول إلى الحقیقة الموضوعیةلمبدأ حریة القاضي الجنائي في تكوین قناع

أما إجراءات التفتیش في الجرائم المعلوماتیة، فتعُتبر أساسا لتحقیق العدالة والكشف عن كافة    
ویھدف ھذا الإجراء بشكل رئیسي إلى ضبط الأدوات المستخدمة  .  الملابسات المرتبطة بالجریمة

عنھا، مما یعكس أھمیتھ البالغة ضمن مسار التحقیق في ارتكاب الجریمة أو تلك التي نتجت  
 .الجنائي 

 
 المطلب الثالث: توظیف الذكاء الاصطناعي في التحریات الإلكترونیة 

یعُتبر الذكاء الاصطناعي أحد فروع علوم الحاسوب التي تھدف إلى بناء أنظمة قادرة على    
ومع إزدیاد الجرائم الإلكترونیة   .تقلید القدرات البشریة، مثل التعلم، التحلیل، واتخاذ القرارات

رقمیة، وعلى  وتعقد أسالیبھا، برزت أھمیة الاستعانة بالتقنیات الحدیثة لتعزیز فعالیة التحریات ال
 .رأسھا الذكاء الاصطناعي



وقد      التحقیقات  ھذا،  مجال  في  تحول جذري  إحداث  في  الاصطناعي  الذكاء  توظیف  ساھم 
ھذا  و   الإلكترونیة، حیث بات من الممكن معالجة كمیات ھائلة من البیانات بسرعة ودقة متناھیة،

بیھا بكفاءة عالیة وفعالیة  بدوره یمكن الجھات المختصة من الكشف عن الجرائم وتعقب مرتك 
 .أكبر

 الفرع الأول: تعریف الذكاء الاصطناعي وبیان أھم مجالاتھ 
یعُد الذكاء الاصطناعي من أبرز مخرجات تطور علوم الحاسوب في العصر الحدیث، حیث     

أصبح یلعب دورا متزاید الأھمیة في مختلف المجالات، لاسیما في المیادین الأمنیة والرقمیة.  
ونظرا لتعدد استخداماتھ وتشعب تطبیقاتھ، فإنھ من الضروري الوقوف على تعریفھ وتحدید أھم 

 .، تمھیدا لفھم دوره في التحریات الإلكترونیةمجالاتھ

على الرغم من تزاید الاھتمام بمجال الذكاء الاصطناعي أولا: تعریف الذكاء الاصطناعي:     
لھذا  موحد  أو  دقیق  تعریف  إلى  الوصول  أن  إلا  بحثاً خصبا، حیویا وحدیثا،  مجالا  باعتباره 

عریفات، إما على الجوانب التقنیة واستخدامات  فقد ركزت أغلب الت المجال لا یزال بعید المنال.
 .الذكاء الاصطناعي كتطبیق أو كأداة، أو على السمات التي تحاكي ذكاء الإنسان

یعُرف الذكاء الاصطناعي، على أنھ دراسة وتصمیم أنظمة ذكیة تستطیع فھم بیئتھا وإتخاذ     
كي جون مكارثي تعریفا مختلفا بقولھ،  بینما قدم العالم الأمیر  .إجراءات تزید من إحتمالیة نجاحھا

  .111إنھ علم وھندسة إنشاء آلات ذكیة، وخصوصا برامج الكمبیوتر

المرتبط      الحاسوب  الذكاء الاصطناعي ھو فرع من علم  البعض أن  من جانب آخر، یرى 
بتخصصات أخرى مثل علم النفس وعلوم المعرفة، ویھدف إلى جعل الحواسیب تؤدي مھامھا 
تشغیل  مثل  متنوعة  مھام  أداء  عبر  بذكاء  تفكر  السعي لأن  مع  البشر،  كفاءة  تضاھي  بكفاءة 
السیارات ذاتیة القیادة، لعب الشطرنج، إثبات النظریات الریاضیة، إجراء العملیات الجراحیة،  

 .112وغیر ذلك
تي  یرى فریق آخر، بأن الذكاء الاصطناعي ھو مجموعة من السلوكیات والخصائص الكما     

تجعل البرامج الحاسوبیة تحاكي قدرات وأداء الدماغ البشري، مثل التعلم والاستنتاج والتفاعل  
مسبقا. مبرمجة  غیر  مواقف  علوم   مع  من  الحدیث  للجیل  امتدادا  الاصطناعي  الذكاء  ویُعتبر 

 .الحوسبة، حیث یسعى إلى محاكاة عملیات التفكیر العقلي البشري

، إلا أن التعریفات المختلفة تتفق على أن الذكاء الاصطناعي  ورغم اختلاف وجھات النظر   
فالذكاء الاصطناعي، سواء روبوتات    یتجسد في وجود تقنیات قادرة على التعلم وإتخاذ القرارات.

أو أنظمة حوسبیة رقمیة، یمتاز بالقدرة على إنجاز مھام بشریة مثل التفكیر، استنتاج المعاني،  

 
الفالسي،    -  111 الناتجة عن أخطاء الذكاء الاصطناعي"عبد الإلھ أمحد مطر  القانونیة،"المسؤولیة الجنائیة   ، كلیة الحقوق  ، مجلة الدراسات 
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الإنترنت، التعرف على الأصوات والكتابة الیدویة، والتفاعل مع  التشخیص الطبي، البحث في  
  .113البیئة المحیطة بشكل ذاتي 

اللغة      معالجة  الآلي،  التعلم  مثل  المجالات  من  العدید  الاصطناعي  الذكاء  تطبیقات  تشمل 
الطبیعیة، التعرف على الصوت والصورة، الذكاء الروبوتي، والذكاء الاصطناعي في المجال  

ھذه التطبیقات تتطلب توفر تقنیات الحوسبة العالیة ومعالجة البیانات الضخمة   .لي، وغیرھاالما
 .114لتمكین الأنظمة الذكیة من التكیف مع البیئات المتغیرة والتفاعل معھا بكفاءة ومرونة

ومع ذلك، لا یمكن مقارنة الذكاء الاصطناعي بشكل عام بالعقل البشري لأن لكل منھما مزایاه     
یتمیز الذكاء الاصطناعي بتنفیذ المھام المحددة بسرعة ودقة أعلى من الإنسان   .إذقیوده الخاصةو

ودقیق. فعال  بشكل  البیانات  من  ھائلة  كمیات  تحلیل  الفائقة على  البشري    وبقدرتھ  الذكاء  أما 
فیتفوق بالقدرة على التعلم العمیق وتأقلم أفضل مع التغییرات وحل المشكلات بطریقة إبداعیة 

 .وإبتكار حلول جدیدة

  .بشكل عام، یعتمد تقییم أداء الإنسان مقارنة بالذكاء الاصطناعي على نوعیة المھام المطلوبة   
تائج بشكل كبیر عندما یعمل الإنسان مع الذكاء  ومع ذلك، في كثیر من السیناریوھات تتعزز الن

 .الاصطناعي لتحقیق أھداف مشتركة

یشُیر مصطلح الذكاء الاصطناعي أیضا، إلى أي قدرة شبیھة بذكاء الإنسان یتم إعتمادھا في    
الأخرى الأجھزة  أو  الروبوتات  أو  والحواسیب  للذكاء .  شیوعا  الأكثر  التعریفات  بین  من 

لقدرة على محاكاة القدرات العقلیة للبشر، مثل التعلم من التجارب، التعرف الاصطناعي، أنھ ا
المعقدة المشكلات  القرارات، وحل  اتخاذ  اللغات والتفاعل معھا،  تعلم  الأشیاء،  ویعتبره   .على 

بعض الخبراء فرعا من علوم الكمبیوتر یھدف إلى تطویر آلات تقوم بوظائف مشابھة لتلك التي  
 .لكن بطریقة عالیة الكفاءة والدقةیؤدیھا الإنسان و

تشھد مجالات تطبیق الذكاء الاصطناعي تحولا ثانیا: مجالات تطبیق الذكاء الاصطناعي:     
جذریا، حیث أصبح لھ دور بارز في مختلف القطاعات، ولاسیما تلك المرتبطة بالمجال القانوني،  

اعي في ھذه المجالات ضمن تتجلى أھمیة الذكاء الاصطن حیث  .مثل العمل الشرطي والأمني
من بین أبرز .  إطار استراتیجیات المدن الذكیة التي تعتمد على تقنیاتھ لضمان الأمن والنظام

  :استخدامات الذكاء الاصطناعي نذكر
: یمكن استخدام كامیرات  الاستعانة بتقنیات الذكاء الاصطناعي لتحلیل الصور والفیدیوھات-أ   

المراقبة الذكیة لتحلیل الصور ومقاطع الفیدیو بھدف تحدید أماكن تواجد الأشخاص المشتبھ بھم 

 
 .22، ص 2022مصر، -الاصطناعي، دار الفكر الجامعي، الإسكندریة خالد ممدوح إبراھیم، التنظیم القانوني للذكاء  - 113
،  2022بتشیم بوجمعة، الذكاء الاصطناعي في منظومة العدالة الحدیثة على ضوء أحدث أحكام التشریع والقضاء المقارن إلى غایة سنة    - 114

 .38، ص 2022 دار ألفا للوثائق، الجزائر،



الطائرات الذكیة كما تسُتخدم  .  أو المطلوبین، مع إرسال تنبیھات تفاعلیة فوریة إلى مراكز التحكم
 .بدون طیار للمراقبة الجویة والحد من ارتكاب الجرائم

تتمیز الجرائم الحدیثة بتعقیدھا   توظیف الذكاء الاصطناعي في مكافحة الجرائم الحدیثة: -ب   
الشدید مقارنة بالجرائم التقلیدیة، مما یجعل من الصعب كشفھا وتتبعھا وضبط مرتكبیھا. ھذا 

لطبیعة الخفیة لھذه الجرائم وصعوبة جمع الأدلة والتحقیق مع مرتكبیھا، الذین التعقید یرجع إلى ا
غالبا ما یتمتعون بمھارات عالیة وذكاء تقني. للتصدي لھذا التحدي، لجأت بعض الجھات الأمنیة  
إلى تقنیات الذكاء الاصطناعي، كما یظھر في مثال شرطة نیویورك التي أنشأت مركزا لإدارة  

یتیح ھذا المركز مراقبة الجرائم في المدینة والتنبؤ   حیث  .على تحلیل البیانات  الجریمة یعتمد
  .115باحتمال وقوعھا بھدف الاستعداد للتصدي لھا مسبقا

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات  04-09وفي ھذا السیاق، یسھم القانون رقم    
استخد تنظیم  في  ومكافحتھا  والاتصال  حدد الإعلام  حیث  الأمنیة.  للأغراض  التكنولوجیا  ام 

منھ، التي   4القانون الحالات التي تسمح باللجوء إلى المراقبة الإلكترونیة، ضمن نص المادة  
 أعلاه في الحالات الآتیة:  3جاء فیھا:" یمكن القیام بعملیا المراقبة المنصوص علیھا في المادة 

 الإرھاب أو التخریب أو الجرائم الماسة بأمن الدولة،للوقایة من الأفعال الموصوفة بجرائم  -أ   
في حالة توفر معلومات عن إحتمال إعتداء على منظومة معلوماتیة على نحو یھدد النظام -ب   

 العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني، 
لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من الصعب الوصول إلى نتیجة  -ج   

 تھم الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة، 
  .116في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتابدلة..." -د   

أصبحت تطبیقات    التواصل الاجتماعي:  استخدام الذكاء الاصطناعي لتحلیل بیانات شبكات-ج   
للتصدي   تسُتخدم  حیث  الاجتماعي،  التواصل  منصات  من  أساسیا  جزءا  الاصطناعي  الذكاء 
التي تعمل   الرقمي  التحلیل  متزایدا بوسائل  اھتماما  الأمنیة  الجھات  تولي  إذ  السلبیة.  للظواھر 

والسلوكیات غیر الطبیعیة   على فحص بیانات المستخدمین للكشف المبكر عن الأنماط المشبوھة
الإلكترونیة.   البیئة  أو  حیثداخل  العلمي  البحث  میادین  الحاسوب مقصورا على  یعد دور  لم 

ومكافحة   الحدیثة  التحدیات  مع  التعامل  في  رئیسیا  عنصرا  بات  بل  فقط،  الحسابیة  العملیات 
 .117 الجرائم الإلكترونیة

 مكافحة الجرائم الالكترونیة الفرع الثاني: دور الذكاء الاصطناعي في 
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أصبح الذكاء الاصطناعي أداة فعالة في مكافحة الجریمة الإلكترونیة، لما یوفره من قدرات    
 .متقدمة في التحلیل والكشف، مما یستدعي بیان دوره وأھم تطبیقاتھ في ھذا المجال 

تقنیة المعقدة التي تتمیز  إن ھذا الأخیر أصبح بالغ الأھمیة في عصرنا الحالي، نظرا للطبیعة ال   
بھا ھذه الجرائم وصعوبة اكتشافھا بسھولة. حیث یمكن للذكاء الاصطناعي أن یلعب دورا حیویا 
مثل   تقنیات  مع  تكاملھ  یساھم  إذ  الذكیة،  والأنظمة  الرقمیة  التحلیلات  من  الاستفادة  من خلال 

 .ذكیة في مجال أمن المعلوماتالتنقیب عن البیانات والشبكات العصبیة في تعزیز دور الأجھزة ال
یتیح الذكاء الاصطناعي تحلیل البیانات المخزنة بشكل فعال وتدعیمھا لإدارة أفضل للأمن     

الھدف . إن  السیبراني، بالإضافة إلى كشف شبكات التجسس ومحاولات التلاعب في البیانات
ت الرقابیة، وبناء قواعد  الأساسي من استخدام الذكاء الاصطناعي ھنا ھو تطویر وتحسین العملیا

معرفیة تساعد على فھم التھدیدات والمخاطر التي تحیط بأمن المعلومات، مما یؤدي إلى كشف 
 .118الجرائم الإلكترونیة مبكرا أو حتى التنبؤ بھا قبل وقوعھا

: تعتمد  أولا: دور الذكاء الاصطناعي في مكافحة الجرائم الالكترونیة الواقعة على الأموال   
الجرائم الإلكترونیة، التي تعد واحدة من أكثر الجرائم تحقیقا للعوائد المالیة للمجرمین، بشكل  

مع تطور البیئة الرقمیة    .رئیسي على أسالیب القرصنة والابتزاز من أجل الحصول على الأموال
ایة  واستغلالھا من قبل مرتكبي الجرائم، أصبح العالم الرقمي بحاجة ماسة إلى وجود أنظمة حم 

في ھذا السیاق، یبرز الذكاء الاصطناعي كأداة فعالة تسھم   .قویة تحول بینھ وبین ھؤلاء الفاعلین
 .بدور محوري في مكافحة الجریمة الإلكترونیة

الذكاء الاصطناعي، بات من الضروري تكاملھ في الأنظمة      المتزایدة لدور  نتیجة للأھمیة 
توظیف الشبكات العصبیة والخوارزمیات المتقدمة التي صممت  المالیة والمحاسبیة، من خلال  

تعمل ھذه الخوارزمیات عبر تحلیل كمیات ضخمة من البیانات  حیث  .للتنبؤ بالجرائم قبل وقوعھا
یمكن    ،المتنوعة مما  الإجرامي،  السلوك  أنماط  لفھم  وتنقیتھا  وفحصھا  بمسحھا  تقوم  حیث 

عرف على التھدیدات المحتملة واتخاذ التدابیر الوقائیة  الشركات المالیة وأصحاب الأعمال من الت
 .اللازمة في وقت مبكر

الجرائم     مواجھة  في  جھودھا  تعزیز  للحكومات  الذكیة  التقنیات  تتیح  ذلك،  على  علاوة 
 . 119الإلكترونیة وتحسین سیاساتھا الأمنیة لتحقیق توازن شامل في ھذا المجال 

ناھیة وفق آلیات وتقنیات متطورة تساھم في تنظیم العملیات یعمل الذكاء الاصطناعي بدقة مت   
كل   ت.الأمنیة، وتجمیع البیانات وتحلیلھا، والبحث عنھا ضمن العالم الرقمي وأنظمة المعلوما
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ھذه الإمكانیات تفتح آفاقا جدیدة لمواجھة التحدیات المتعلقة بالجریمة الإلكترونیة وتعزیز الأمن 
  .120تویاتالسیبراني على كافة المس

اقحام      الرقمیة  ثانیا:  الالكترونیةلالشرطة  الجرائم  مكافحة  في  الاصطناعي  تعتمد  :  لذكاء 
الشرطة الحدیثة بشكل متزاید على تقنیات الذكاء الاصطناعي كوسیلة لتعزیز كفاءتھا وتطویر 

التابعة للشركات  یتمثل ھذا التطور في دمج كافة الأنظمة    حیث  ،أدواتھا التكنولوجیة المتقدمة
والمؤسسات الخاصة تحت مظلة الرقابة الحكومیة، مما یتیح للشرطة القدرة على التنبؤ بالجرائم 
المحتملة والتدخل لمنع وقوعھا. علاوة على ذلك، یسھم الذكاء الاصطناعي في تحقیق تقدم كبیر  

وا الرسائل  عبر  الجاني  ھویة  تحدید  یمُكنھ  حیث  الرقمي،  التحقیق  مجال  الرقمیة  في  لبیانات 
الخاصة مثل رقم الھاتف، إلى جانب الكشف عن الأدلة وتحلیل بیانات المجرمین، مما یعزز  

 .121فعالیة عملیات المراقبة 
تتبنى بعض الدول المتقدمة استخدام تقنیة بصمة الدماغ التي تستعمل في مسح دماغ المشتبھ    

التقنیة من الكشف عما إذا كان الشخص المحتجز  مكن ھذه  بھ قبل البدء في التحقیق الجنائي. تُ 
إلى   اللجوء  المتھم  التحقیق، ما یجعل من الصعب على  یملك معلومات مرتبطة بالجریمة قید 
التقلیدیة   التحقیق. ویختلف ھذا النھج عن الأجھزة  للتأثیر على نتائج  أسالیب خداع أو تزییف 

الناتجة عن التغیرات العاطفیة للشخص   لكشف الكذب التي تعتمد على تحلیل الضغوط العصبیة
إذ إن بصمة الدماغ توفر دقة أكبر دون الحاجة لخلق أي ضغط عصبي على المشتبھ   ،الكاذب

  .122بھ

بالإضافة إلى ذلك، یعد جھاز الإنذار المبكر أحد الأدوات الاستراتیجیة للحفاظ على الأمن    
ع الجرائم واتخاذ إجراءات وقائیة لمنعھا، في توقع وقو   فھو یمثل مكونا رئیسیا   .روالاستقرا

  .123مما یسھم في تعزیز سلامة المجتمع والحد من المخاطر الأمنیة 

یعد الإرھاب السیبراني    :مكافحة جرائم الإرھاب السبیرانيفي  دور الذكاء الاصطناعي  ثالثا:     
للقلق، خصوصا خلال السنوات الأخیرة، حیث   انتشارا  من أكثر الظواھر المثیرة  العالم  شھد 

التھدیدات. یعتمد الإرھابیون بشكل متزاید على شبكة الإنترنت لتحقیق   واسعا لھذا النوع من 
وعبر تقنیات معقدة،   ، بأھدافھم، باستخدام برمجیات خبیثة ومتطورة لاستھداف أنظمة الحاسو

تعددة في وقت واحد، یمكنھم تحویل الأجھزة إلى قنابل إلكترونیة مؤقتة لتفجیرھا في أماكن مإذ  
الحیویة  التحتیة  البنى  الھجمات الإلكترونیة في شلل    قد تتسببف  .مما یشكل خطرا كبیرا على 

 على أسواق المال والاقتصاد العالمي.  اتأثر سلببل و الشركات التجاریة، وتعطیل البنوك، 
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أن المجرمین السیبرانیین لیس من الضروري أن یتواجدوا في نفس الدولة،    ،الجدیر بالذكرإن     
الذكاء الاصطناعي حلا محوریا في  ف .مما یزید من تحدیات مكافحتھم السیاق، یشكل  في ھذا 

شبكات التتبع والتصویر    منھا-تلعب تقنیات الذكاء الاصطناعي     .مواجھة الإرھاب السیبراني 
البیانات    ادور  -الاصطناعیةبالأقمار   تحلیل  خلال  من  المجرمین  مواقع  تحدید  في  ھاما 

المواقع الجغرافیة بدقة المحمولة وتحدید  الھواتف  كامیرات     .المستخرجة من  كما یمكن نشر 
مراقبة ذكیة في الأماكن الحساسة للكشف عن الأنشطة غیر القانونیة عبر التعرف على الوجوه 

   .م معلومات عن المطلوبینومقارنتھا مع قواعد البیانات التي تض

لا یقتصر دور الذكاء الاصطناعي على كشف الجرائم فقط، بل یمتد لیشمل التنبؤ بھا قبل     
  .وقوعھا، من خلال التحلیل الإحصائي المعقد للبیانات، مما یساھم في بناء بیئة أمنیة استباقیة

جال الأمن عبر توفیر الحمایة  إضافة إلى ذلك، تساعد ھذه التقنیات في تقدیم الدعم المباشر لر
وباستخدام الأنظمة الذكیة لرصد وتتبع السلوكیات المریبة   .124اللازمة أثناء العملیات المیدانیة 

على الشبكات الإلكترونیة، یصبح بالإمكان تعزیز القدرات الأمنیة وتقلیص الجرائم السیبرانیة  
 .بشكل ملحوظ

الذكاء الاصطناعي أداة استراتیجیة فعالة لضمان الأمان والاستقرار في العصر   دیع وعلیھ،    
   .125ا متسارعا في التكنولوجیا وأسالیب الاعتداء الإلكترونيرالرقمي الذي یشھد تطو

ظلت الأجھزة الأمنیة في الدول :  في تطویر الأجھزة الأمنیة  الاصطناعيدور الذكاء  رابعا:     
ومع التطور التكنولوجي السریع عالمیا،  .  على أنظمة تقلیدیة في مكافحة الجریمةالفقیرة تعتمد  

لم تعد الأسالیب البدائیة كافیة لمواجھة الجرائم التي أصبحت أكثر تعقیدا وتشابكا، إذ بات من 
الممكن أن ترُتكب إلكترونیا ومن مسافات بعیدة باستخدام الأجھزة الحدیثة. وفي ھذا السیاق،  

  .قكاء الاصطناعي دورا مھما في تعزیز وتطویر المؤسسات الأمنیة بشكل غیر مسبولعب الذ
فقد أتاح ھذا التطور فرصة كبیرة للجھات الأمنیة للوصول إلى كم ھائل من المعلومات المخزنة  
الوسائل الإعلامیة،  بالكامیرات، وبیانات  المراقبة  أنظمة  التواصل الاجتماعي،  على منصات 

 .126بع المجرمین والجرائم المحتملةمما یسھم في تت
یسُتخدم الذكاء الاصطناعي في العدید من المھام الدولیة، مثل دعم جھود قوات حفظ كما    

كما یمكن  . السلام عبر تقلیل التصعید بین الأطراف المتنازعة وتقلیص الخسائر البشریة
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ن من تحذیر السكان المدنیین ك یمُ استثماره في التنبؤ بمواقع الضربات الجویة المحتملة، مما 
   .127في المناطق المستھدفة وتوفیر حمایة أفضل لھم

 المبحث الثاني: التحدیات القانونیة والعملیة للتحریات الإلكترونیة 

أدى التطور المتسارع في مجالات تكنولوجیا المعلومات والاتصالات إلى تمكین الجھات المعنیة 
تقدمة وفعالة في تتبع الأنشطة الإجرامیة الرقمیة وجمع الأدلة  من استخدام أدوات إلكترونیة م 

اللازمة لإثباتھا. ومع ذلك، فإن التوسع المستمر في الاعتماد على ھذه الوسائل المستحدثة بات  
منظور   فمن  والآثار؛  الأبعاد  مزدوجة  تحدیات  تحقیق  قانونيیثیر  إلى  الملحة  الحاجة  تبُرز   ،

مكافح جھود  بین  دقیق  الفردیة،  توازن  والحریات  الحقوق  حمایة  وضمان  الرقمیة  الجرائم  ة 
 .وبشكل خاص الحق في الخصوصیة وسریة المراسلات 

تأسیساً على ھذا الطرح، یقتضي منا المنھج المتبع تقسیم ھذا المبحث إلى ثلاثة مطالب رئیسة؛     
لبیان الإشكالات القانونیة المرتبطة بحمایة الحقوق والحریات الفردیة،    المطلب الأولنخصص  

في   الثانيلننتقل  أن    المطلب  على  الإلكترونیة،  للتحریات  والعملیة  التقنیة  الصعوبات  لرصد 
التحدیات القانونیة لاستخدام الذكاء الاصطناعي في ھذه    المطلب الثالث والأخیرنستعرض في  

 ".التحریات 

 المطلب الأول: الإشكالیات القانونیة المرتبطة بحمایة الحقوق والحریات الفردیة
الت    الرئیسیة  العوامل  من  الرقمیة  للوسائل  المتزاید  والانتشار  التكنولوجي  التطور  ي  یعُتبر 

فقد أضحت التحریات الإلكترونیة     .ةأسھمت بشكل ملحوظ في تطویر أسالیب التحري الحدیث
ومع ذلك، فإن استخدام ھذه الوسائل یثیر  .  أداة ذات فعالیة كبیرة في كشف الجرائم وجمع الأدلة

تساؤلات قانونیة معقدة تتعلق بمدى الالتزام بحمایة الحقوق والحریات الفردیة، ولا سیما في 
لذا، تبرز    .ظل الإمكانیة الكبیرة لانتھاك الحیاة الخاصة للأفراد والتعدي على بیاناتھم الشخصیة

 .الحاجة إلى إیجاد توازن دقیق بین السعي لتحقیق متطلبات الأمن وصون الحقوق الأساسیة

 عناصر الحق في الخصوصیة الرقمیة الفرع الأول: 
إ    الإنسان،  لحقوق  العالمي  الإعلان  المدنیة  أعلن  بالحقوق  الخاص  الدولي  العھد  جانب  لى 

والسیاسیة، عن مجموعة من العناصر الجوھریة التي تشكل الحق في الخصوصیة، وھو حق  
من خلال ھذا السیاق، نسعى لتناول ھذه العناصر  .میعُتبر مشتركا بین جمیع الشعوب حول العال

 فیما یلي: بالتفصیل 
اأولا    خصوصیة  واللاوالمراست  لاتصالا:  السلكیة  الھاتفیة  من    إن:  سلكیةلات  الغایة 

وسیلة  أي  أو  الإلكتروني  البرید  عبر  الشخصیة  للأفكار  المادي  التجسید  ھي  ھنا  المراسلات 
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لا شك أن الشكل الخارجي     .مثل أقراص الحاسوب الآلي  ،مراسلة تعتمد على وسائط رقمیة
عتبر أساسا للحمایة، بل الأھمیة تكمن في الخصوصیة للمراسلة أو الوسیلة المستخدمة لنقلھا لا یُ 

العلني الاطلاع  من  صونھا  على  صاحبھا  حرص  ومدى  تحتویھا  تلك    .التي  تعتبر  وبذلك 
 .128المراسلات مشمولة بالحمایة القانونیة بنفس القدر الذي تحظى بھ الرسائل التقلیدیة 

علیھا أو تسجیلھا دون أخذ موافقة أصحابھا،  تنتھك خصوصیة ھذه المراسلات إذا تم التنصت     
أي بطریقة سریة وغیر معلنة. كما أن الحصول علیھا بطرق غیر مشروعة، مثل سرقتھا أو 
استخدامھا لتحقیق أغراض تضر بصاحبھا، یعُد خرقا للخصوصیة. یصل ھذا الضرر إلى حد  

مضمونھا، ورغم ذلك    التعدي إذا كان الشخص المسؤول على علم بطبیعتھا السریة وحساسیة
  .129أخل بالإجراءات اللازمة لحمایتھا من التدخل الخارجي أو إفشاء محتواھا

یندرج التاریخ المرضي للإنسان ضمن  :  ثانیا: خصوصیة الحیاة الصحیة والبیانات الشخصیة   
بھا،  المرتبطة  والنتائج  أجراھا،  التي  الفحوصات  كافة  ویتضمن  الصحیة،  حیاتھ  خصوصیة 

العلاجات التي خضع لھا، بالإضافة إلى الرعایة الصحیة التي تلقاھا منذ بدایة ظھور    وجمیع
ھذا التاریخ یتم رقمنتھ بشكل متزاید في المؤسسات الاستشفائیة، التي باتت     .أعراض مرضھ

تعتمد على بنوك المعلومات لتنظیم عملیاتھا الإداریة من خلال تخزین الاستمارات الطبیة لكل 
ط بیاناتھ بالحواسیب سواء على المستوى المحلي أو العالمي. وفي إطار حمایة ھذه مریض ورب

، من الأمور الشخصیة  11130-18البیانات، اعتبرھا المشرع الجزائري، عبر قانون الصحة رقم  
   .131الحساسة التي غالبا ما یسعى الأفراد لعدم الكشف عنھا لتجنب أي إحراج محتمل

اللجنة      البیاناتعرفت  ھذه  والحریات  للمعلوماتیة  المتعلقة    ،الوطنیة  المعلومات  كافة  بأنھا 
بشخص طبیعي یمكن تحدید ھویتھ بشكل مباشر أو غیر مباشر من خلال رقم تعریفي أو عبر 

وتشمل ھذه البیانات أنواعا متعددة، مثل المعلومات المحددة    .مجموعة من العناصر الخاصة بھ
بالإضافة إلى بیانات شخصیة إضافیة قد   .صابع، العین، الصوت، الوجھالأ،  للھویة كالبصمات

السوابق   أو  السیاسیة،  الآراء  الإثني،  أو  العرقي  العائلیة، الأصل  الجنسیة،  الحیاة  تكشف عن 
 .132یتم تخزین ھذه البیانات عادة ضمن قواعد بیانات المؤسسات العامة والخاصة . العدلیة
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ضمن نطاق الحمایة الجنائیة التي أقرھا المشرع الجزائري لضمان   تندرج كل ھذه المعلومات   
غیر  بصورة  نشرھا  أو  بانتھاكھا  یتعلق  تھدید  أي  ولتجنب  الرقمیة،  الأفراد  خصوصیة 

إلى    .133مشروعة أو تصل  بموافقة صاحبھا  البیانات  ھذه  تقدیم  یتم  الحالات،  من  العدید  وفي 
ید الحقیقي في إمكانیة نشرھا أو إفشائھا بشكل غیر ومع ذلك، یكمن التھد   .نالھیئات بغرض معی 

  .134قانوني أو بطریقة تلُحق الأذى بصاحبھا

شمل الذمة المالیة للشخص جمیع ممتلكاتھ وما تحتویھ من ت :  ثالثا: خصوصیة الذمة المالیة   
وأي كشف  .  أصول وخصوم، سواء الحاضرة مثل المدخول، أو المستقبلیة كالإرث والوصیة

لمعلومات للعلن یعتبر انتھاكا لخصوصیة الفرد، حیث یحرص كل منا على عدم الإفصاح لھذه ا
الخارجین عن  قبل  من  للاستغلال  أن یصبح عرضة  لتجنب  الآخرین  مع  مشاركتھا  أو  عنھا 

ولھذا، تتبع المؤسسات المالیة     .القانون، أو أن یقع ضحیة لجرائم السرقة أو النصب والاحتیال
ارمة لحمایة خصوصیة عملائھا، من خلال تخصیص شیفرة خاصة لكل  والبنوك سیاسات ص 

بھذه الآلیة، یتم تعزیز حمایة الذمة المالیة بحیث    .شخص للتأكد من سریة ھویتھ ومقدار ثروتھ
تبقى بیانات العملاء المالیة آمنة ومحصنة، بما في ذلك المعلومات والمعاملات والاتفاقات التي 

 .135تشملھا

ساس القانوني لحمایة الخصوصیة الرقمیة في الدساتیر والتشریعات  لأاالفرع الثاني: 
 الجزائریة

طلاقا من كون الجزائر ملتزمة بتكریس الحق في الخصوصیة الرقمیة، وذلك بما یتوافق  ان   
 فریقي لحقوق الإنسانمع الإعلان العالمي لحقوق الإنسان، والمیثاق العربي، وكذلك المیثاق الإ 

والشعوب، أصبح من الضروري على الدولة تكییف تشریعاتھا الوطنیة لتتلاءم مع ھذه المعاییر  
یأتي ھذا التكیف استجابة لما أفرزتھ التطورات العلمیة والتقدم التكنولوجي، بما یضمن     .الدولیة

تیر  على استعراض الدسا  الفرعوفي ھذا السیاق، سنركز في ھذا   .لكل فرد حمایة حیاتھ الخاصة
ع الجزائري في ھذا الشأن، مقارنة بإجراءات الدول  روالتشریعات المختلفة التي وضعھا المش

 .الدولیة الاتفاقیاتالأخرى التي صادقت على ھذه 

طالما منح الدستور الجزائري أولویة كبیرة :  لخصوصیة الرقمیةباالدستوري    الاعترافأولا:     
مختلف الدساتیر التي اعتمدتھا الدولة على مر   لمفھوم الخصوصیة، وقد ظھر ذلك جلیا عبر

على تجریم التعدي على حرمة    منھ،  14نصت المادة  حیث  ، 1963بدایة مع دستور    .السنوات 
  .136المسكن وجاءت مكملة بضمان سریة المراسلات لكل المواطنین

 
 .464و 463نفس المرجع، ص ص: - 133
صبرینة بن سعید، حمایة الحق في حرمة الحیاة الخاصة في عھد التكنولوجیا الإعلام والاتصال، أطروحة دكتوراه، قانون دستوري،    - 134

 .132، ص 2014/2015 الجزائر، ،1 باتنة-كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر  ،قسم الحقوق
- المركز الجامعيجمیلة سلیماني، "الخصوصیة الرقمیة للفرد ومدى تأثیر الإجرام السیبراني علیھا"، مجلة القانون والعلوم السیاسیة،    - 135

 .19و 90، ص ص: 2023، 02العدد  ،09 المجلد ،لنعامةا
 .3196، 64یة الجزائریة، العدد رقم ، الجریدة الرسمیة للجمھور1963سبتمبر  10، المؤرخ في 1963أنظر دستور الجزائر لسنة  - 136



81 
 

واضح وصریح على   بشكل  49المادة   ضمن نص، 1976  الجزائر لسنة  دستور كما تضمن    
  .137عدم جواز انتھاك الحیاة الخاصة وضمان سریة المراسلات والاتصالات

لسنة  دستورالأما      فقد واصل1989  الجزائري  التوجھ  ب  الأخذ  ،  الإنسان لھذا  كرامة  حمایة 
الدستور في    شددوقد     .138وحرمة حیاتھ ضد أي شكل من أشكال العنف الجسدي أو المعنوي

على عدم المساس   أكدتالتي  منھ،    37المادة    نص   ة بإیراد ضمانات خاصة فيحمایة الخصوصی
بحرمة الحیاة الخاصة، الشرف، والكرامة، بالإضافة إلى حمایة سریة الاتصالات والمراسلات  

علاوة على ذلك، أولى المشرع أھمیة للتجاوزات المحتملة أثناء التحقیقات     .ابمختلف أنواعھ 
تیش، حیث  القضائیة، فوضع قیودا صارمة لضمان احترام خصوصیة الأفراد أثناء عملیات التف

  .لا یسمح بذلك إلا بناءً على موافقة المعني وبأمر كتابي صادر من الجھة القضائیة المختصة 

حمایة مشددة  منھ  38، حیث منحت المادة  1996139دستور  الأخذ بھ ضمن    ھذا النھج استمر   
  39المادة  نص  لحرمة الحیاة الخاصة، وتم التركیز على سریة المراسلات والاتصالات بموجب  

بالاعتراف بالحق في الحیاة الخاصة كحق دستوري مطلق،    الجزائري  لم یكتف المشرع .منھ
  63المادة  نص  كما شدد.  بل اعتبره واجبا على كل فرد احترامھ أثناء ممارسة حقوقھ الأخرى

  .140من نفس الدستور على ضرورة الحفاظ على الخصوصیة وصونھا 

المادة      في  ك   47برزت  جدیدة،  حمایة  ،  2020  لسنة  يدستورالتعدیل  المادة  كفلت  التي 
المش استجابة  یعكس  أساسیا  حقا  ذلك  واعتبرت  للأفراد  الشخصیة  للمتغیرات رالمعطیات  ع 

من نفس التعدیل حرص   81المادة    نص  إضافة إلى ذلك، أكد   .يالحدیثة المرتبطة بالعصر الرقم 
الخصوصیة، وشدد على أن لكل فرد الحق بممارسة حریاتھ في  على حمایة الجزائري  المشرع

م حقوق الآخرین، بما یشمل الحق في الشرف وحمایة الحیاة الخاصة، مع التركیز  اإطار احتر 
  .141على حمایة الطفولة والشباب 

تعد الخصوصیة حقا جوھریا  :  حمایة الخصوصیة الرقمیة في ظل القوانین الداخلیةثانیا:     
خص الفرد، وقد انعكس اھتمام المشرع بحمایة ھذا الحق بوضوح في الأحكام القانونیة  مرتبطا بش

ینتھكونھ الذین  التصدي لأولئك  إلى  تھدف  التي  ھذا  .  الصارمة  تحلیل  یلي  فیما  نتناول  سوف 
 : الاھتمام بالتفصیل
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حمایة  اللم تتوقف  :  142المعدل والمتمم  الخصوصیة الرقمیة في ظل القانون المدني  حمایة-أ   
المادة   المنصوص علیھا في  المدنیة  المسؤولیة  الرقمیة عند وضع قواعد  للخصوصیة  المدنیة 

، بل تجاوزتھا لضمان حمایة أوسع لھذه الخصوصیة. المعدل والمتمم  من القانون المدني 124
المادة  كما   القانون،    47نصت  اعتداء على  من نفس  أي  الأفراد في وقف  صراحة على حق 

صیة من دون الحاجة إلى إثبات الضرر، مع تمكینھم من المطالبة بالتعویض عن حقوقھم الشخ
التي تمس حقوقا الجسدیة، وسمعتھ   الأضرار  الفرد، وسلامتھ  للشخصیة، مثل حریة  ملازمة 

واسمھ منزلھ،  وحرمة  إعتبار    .143الأدبیة،  الحقوق على  ھذه  من ضمن  تعُد  الخصوصیة  أن 
ال بنفس المستوى من الحمایة المقررة لھذه الحقوق في إطار الأساسیة، فھي تتمتع بطبیعة الح 

 .القانون
على حمایة أحد مظاھر الحق   المعدل والمتمم،  من القانون المدني  48و  28ن  اأكدت المادتكما     

في الخصوصیة، وھو الحق في الاسم باعتباره جزءا لا یتجزأ من شخصیة الفرد بكل أبعادھا  
وقد ج والمعنویة.  مبرر لاسم المادیة  استخدام غیر  أي  المادتین  ھاتین  من خلال  المشرع  عل 

الشخص أو انتحالھ عملا مكفولا للحمایة القانونیة، ولم تقتصر ھذه الحمایة على منح المتضرر  
  .144الحق في رفع الدعوى فقط، بل سھل أیضا سبل لجوئھ للقضاء

في ظل    حمایة -ب    الرقمیة  والمتمم  العقوباتقانون  الخصوصیة  لتعزیز :  145المعدل  سعیاً 
الحق في الخصوصیة، ركّز المشرع الجزائري على وضع إطار قانوني قوي یھدف إلى حمایة  
التي تنتھك حیاتھم الشخصیة، وضمان تمتعّھم بحیاة آمنة   الأفراد من مختلف أشكال الاعتداء 

 303في أحكام المادة    یظھر ھذا التوجھ بشكل واضح .بعیدة عن التطفل والانتھاكات الرقمیة
المتعلق بقانون العقوبات، المعدّل والمكمّل بموجب القانون رقم   156-66مكرر من الأمر رقم  

، حیث جرم المشرع أي انتھاك لحرمة الحیاة الخاصة للأفراد باستخدام أي وسیلة تقنیة،  06-23
لتقاط الصور الشخصیة  سواء كان ذلك من خلال اعتراض المكالمات أو المحادثات الھاتفیة، أو ا

 .ونشرھا دون إذن مالكھا

الرقمي، أضاف   للابتزاز  الأكثر عرضة  الفئات  الحدیثة وحمایة  التحولات  إطار مواكبة  وفي 
الصادر   06-24المشرع الجزائري تعدیلات جدیدة على قانون العقوبات بموجب القانون رقم  

نتھاك یرتكبھ الزوج أو الخاطب ھذه التعدیلات جرّمت صراحة أي ا .2024أبریل    28بتاریخ  
الجزائیة   العقوبات  بذلك، مع تشدید  التھدید  أو حتى  أو خطیبتھ،  لزوجتھ  الخاصة  الحیاة  بحق 

 
، 78سمیة للجمھوریة الجزائریة، العدد رقم ، المتضمن القانون المدني، الجریدة الر1975سبتمبر  26المؤرخ في  58ـ  75الأمر رقم  - 142

-07المعدل والمتمم بالقانون رقم  ،  2005جوان    20المؤرخ في    10-05، المعدل والمتمم بالقانون رقم  1975سبتمبر  30الصادر بتاریخ  
 .2007ماي  13المؤرخ في  05
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الضحیة مع  الرقمي  التواصل  من  الجاني  منع  مثل  تحفظیة  تدابیر  النھج   .واتخاذ  ھذا  یعكس 
 ةالرقمیة المتطورالحرص على تقدیم حمایة جنائیة شاملة للفرد وخصوصیتھ في ظل البیئة 

القانون    حمایة-ج    ظل  في  الرقمیة  الإجراءات    14-25رقم  الخصوصیة  قانون  المتضمن 
خصص المشرع نصوصا تفصیلیة لتحدید الضمانات والضوابط التي تحكم عملیة    :146الجزائیة

لأحكام   امراقبة المكالمات والمحادثات الشخصیة، بھدف ضمان احترام الحقوق والحریات. وفق
القانون، یشترط أن یصدر الإذن بمراقبة المكالمات عن سلطة قضائیة  ھذا  من    114المادة  نص  

بالإضافة إلى ذلك،     ومعینة.مختصة، وأن یتم حصر تلك الإجراءات في نطاق جرائم محددة  
یح  المادة تحدید المبررات القانونیة التي تدعو إلى اتخاذ ھذا الإجراء، مع توض  نفس  ورد في نص

المقررة لھ، والتي لا یجوز أن تتجاوز   الزمنیة  المدة  المشمولة بھ، فضلا عن تحدید  الأماكن 
  .أشھر كحد أقصى، مع إمكانیة تمدیدھا إذا تطلبت الظروف ذلك) 4(أربعة 

: 147الوطنيرشیف  لأاالمتعلق ب   09ـ    88رقم  الخصوصیة الرقمیة في ظل القانون    حمایة  -د   
المعلومات الشخصیة، باعتبارھا أحد أسس الخصوصیة الرقمیة، سعى   سیاق تعزیز حمایة  في

.  المشرع الجزائري إلى تأمین ھذه الحقوق عبر أحكام قانونیة واردة في التشریعات ذات الصلة
، على حظر الاطلاع منھا  الأولى  المطةمن قانون الأرشیف الوطني، في    10تنص المادة  حیث  

تحمل أي ارتباط بالحیاة الخاصة للأفراد إلا بعد مرور خمسین    على المعلومات القضائیة التي لا
المادة ذاتھا    الثالثة من  المطةعلى اختتام الملف القضائي وإغلاقھ. بالإضافة إلى ذلك، تشیر    اعام 

 100إلى حظر الإفصاح عن أي معلومات طبیة مرتبطة بالحیاة الخاصة للأفراد إلا بعد مرور  
شرف   واحترام  العام  الأمن  على  الحفاظ  بھدف  المعني،  الشخص  ولادة  تاریخ  من  عام 

  .148العائلات

القانون رقم    حمایة-ه    الرقمیة في ظل  الالتزاماتت:  04ـ    09الخصوصیة  التي    ماشیا مع 
تفرضھا الاتفاقیات الدولیة المصادق علیھا، والتي تدعو إلى مراقبة الاتصالات الإلكترونیة، قام 
المشرع الجزائري من خلال ھذا القانون بإضفاء الشرعیة على ھذا الإجراء الاستثنائي بھدف 

یة، مع التأكید  یأتي ھذا الإجراء كأحد التدابیر الوقائ   .منع وقوع الجرائم في المجال المعلوماتي
على احترام سریة الاتصالات والمراسلات أثناء وضع الترتیبات التقنیة اللازمة لتنفیذه، بما في 

  .149ذلك عملیات المراقبة وتجمیع وتسجیل المحتوى 
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على تعزیز عدد من الضمانات لضمان تطبیق عملیة مراقبة الجزائري  كما حرص المشرع     
وفي ھذا السیاق، تم تجریم أي استخدام للمعلومات .  انوني وعادلالاتصالات الإلكترونیة بشكل ق

التي یتم الحصول علیھا خارج نطاق التحریات والتحقیقات القضائیة الضروریة، وذلك بھدف  
 .150حمایة خصوصیة الأفراد المعنیین، وفرض عقوبات صارمة ضد أي انتھاك لھذا التشریع 

المحدد للقواعد العامة المتعلقة   04-15انون رقم الخصوصیة الرقمیة في ظل الق حمایة -و   
سعیا لحمایة الخصوصیة، قام المشرع بتجریم عملیة جمع :  151لكترونیینلابالتوقیع والتصدیق ا

 43وقد ورد ذلك بوضوح في نص المادة     .البیانات الشخصیة واستخدامھا بطرق غیر قانونیة
أنھ لا یحق لمقدمي خدمات التصدیق الإلكتروني جمع البیانات    جاء فیھاالتي  من ھذا القانون،  

وفي   .الشخصیة الخاصة بالأفراد إلا إذا تم ذلك بموافقة صریحة ومباشرة من الشخص المعني
حال قام مقدم الخدمة باستخدام ھذه البیانات لأغراض أخرى غیر تلك المحددة، أو قام بإفشائھا  

للعقوبات المنصوص علیھا فيبطرق غیر مشروعة، فإنھ یعرض نف من   71المادة    نص  سھ 
  .152نفس القانون 

رقم    حمایة -ي    القانون  ظل  في  الرقمیة  بحمایة    07-18الخصوصیة    الأشخاصالمتعلق 
توجھ المشرع ، المعدل والمتمم:  المعطیات ذات الطابع الشخصي  الطبیعیین في مجال معالجة

القانون  نحو حمایة البیانات الشخصیة المتداولة في الذيالمجال الرقمي من خلال ھذا  جاء   ، 
كفایة  الناتجة عن عدم  التكنولوجیا والتحدیات  میدان  التي شھدھا  للتطورات السریعة  استجابة 

الأفراد لخصوصیة  فعالة  حمایة  لضمان  التقلیدیة  المادة  حیث     .الأسالیب  ھذا     07تشیر  من 
الشخص المعني قبل معالجة بیاناتھ ذات    القانون إلى ضرورة الحصول على موافقة صریحة من

الطابع الشخصي. كما وضحت الفقرة الثالثة من المادة ذاتھا حق الشخص في سحب موافقتھ في  
 .أي وقت، خاصة إذا ترتب على ذلك انتھاك لخصوصیتھ أو تھدید لأي من حقوقھ أو حریاتھ

ى المسؤولین عن معالجة بالإضافة إلى ذلك، فرض ھذا التشریع عقوبات جزائیة وإداریة عل
البیانات في حال حدوث انتھاكات تتعارض مع الضوابط والشروط المنصوص علیھا في القانون  

  .153لضمان حمایة البیانات واحترام الخصوصیة

عتبر الإعلام بجمیع وسائلھ السمعیة، ی:  ملاع لاقوانین اظل  حمایة الخصوصیة الرقمیة في  -ت   
ومع ذلك، في     .والمكتوبة الموجھة للجمھور مصدرا ھاما للمعرفة ونقل المعلوماتالبصریة،  

ا یثیر القلق إزاء انتھاك  رظل التطورات الحالیة التي یشھدھا العالم، أصبح الإعلام أیضا محو

 
، مذكرة ماستر ل.م.د، قانون جنائي، قسم الحقوق، 18ـ    04بوحفارة علاء الدین، الحمایة الجنائیة للاتصالات الإلكترونیة في ظل القانون    - 150
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 .91، ص 2021والتوزیع، الجزائر، 
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ع القانون شروفي ھذا السیاق، أصدر الم    .حقوق الأفراد في حیاتھم الخاصة وحریاتھم الأساسیة 
الذي یھدف إلى مواكبة التغییرات وتجسید أخلاقیات    ،154المتعلق بالإعلام 05-12م  رقالعضوي  

 .ھذه المھنة، والتي یطُلب من الصحفي التحلي بھا أثناء ممارسة نشاطھ المھني

العامة بموجب      القانونیة  المبادئ  القانون مجموعة من  كما منھ.     92المادة  نص  یحدد ھذا 
ضرورة تعزیز  على  لى منع انتھاك الحیاة الخاصة، مؤكدة  بشكل صریح ع  93نصت المادة  

لتي تؤكد ضرورة ا  الضمانات القانونیة لحمایة الحقوق الأساسیة للأفراد داخل ھذا المجال الدقیق
احترام حیاة الأشخاص، وشرفھم واعتبارھم، بمن فیھم الشخصیات العامة، سواء بشكل مباشر  

مباش غیر  بذلك  ر. أو  المشرع  یكتفِ  النشاط ولم  وإدارة  بتنظیم  تعُنى  رقابیة  ھیئة  أنشأ  بل   ،
مھنة  وأدبیات  أخلاقیات  یخالفون  من  على  العقوبات  فرض  مسؤولیة  وتتحمل  الإعلامي، 

  .155الصحافة 

ذات      المشرع  السیاقفي  أصدر  رقم  الجزائري  ،  السمعي   04- 14القانون  للنشاط  المنظم 
القطاع  156البصري ھذا  لأھمیة  نظرا  التحولات ،  عن  الناجمة  الفوضى  ظل  في  وحساسیتھ، 

التي    ،الاجتماعیة   ،الاقتصادیة التحدیات  جانب  إلى  البلاد،  تشھدھا  التي  والإعلامیة  الثقافیة 
یفرضھا الانفجار التكنولوجي. ھذه التحدیات تبرز بوضوح في مسألة حمایة خصوصیة الأفراد  

ھذا القانون شروطا    من  48  المادة  نص  ھ، وضعوعلی .157أمام الانتھاكات في المجال المعلوماتي
عامة تلُزم جمیع خدمات الاتصال السمعي البصري بعدم المساس بالحیاة الخاصة أو الشرف  

 والسمعة، سواء للأشخاص العادیین أو الشخصیات العامة. 
 الإجرائیة في الجرائم الإلكترونیة  الإشكالات الفرع الثالث:

للجرائم الإلكترونیة وخصوصیتھا لم یقتصر تأثیره على القواعد الموضوعیة ن الطابع الفرید  إ   
فقد واجھ القضاء تحدیات عدیدة    .فحسب، بل امتد لیشمل الإجراءات القانونیة المطبقة علیھا

ذات طابع إجرائي، أبرزھا نقص الخبرة لدى سلطات البحث والتحري وعدم كفاءة الأسالیب  
ھذا القصور أثر سلبا    .الأبعاد الفنیة والتقنیة المرتبطة بتلك الجرائمالمستخدمة في التعامل مع  

 . على قدرة الأجھزة القضائیة في مواجھة ھذه الجرائم بفعالیة
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بالإضافة إلى ذلك، تبرز مشكلة الاختصاص القضائي والقانون الواجب تطبیقھ، خاصة في     
یرُتكب الفعل في دولة وتظھر آثاره    ظل الطبیعة العابرة للحدود لھذه الجرائم، حیث یمكن أن

في دولة أخرى. ھذا الواقع یعقد عملیة تحریك الدعوى العمومیة ویعزز احتمالیة إفلات الجناة 
 .من العقاب

یعاني الجھاز المسؤول  قد    :كترونیةلالئم ارا: نقص خبرة سلطات البحث والتحري في الجأولا   
یة، بما یشمل رجال الأمن والقضاة وأعضاء الھیئات  عن التحقیق والتحري في الجرائم الإلكترون

المتخصصة، من قصور واضح في الخبرة والمعرفة المتعلقة باستخدام الحاسب الآلي وأنظمتھ،  
ھذا النقص یفضي أحیانًا إلى فقدان  .  سواء في جمع الأدلة أو في كیفیة التعامل معھا واستخراجھا

تیجة الإھمال، أو حتى تجاھل أدلة ھامة نتیجة عدم إلمام الأدلة بسبب الأخطاء الفنیة، أو تلفھا ن
ھذه الفئة باللغة الرقمیة المستخدمة في مجال المعلوماتیة، على الرغم من الدور الجوھري لھذه  

  .158الأدلة في كشف الحقیقة 
بناءً علیھ، فإن التعامل مع الجرائم الإلكترونیة یتطلب وجود مختصین ذوي كفاءة عالیة من    

رجال الضبط والخبراء والقضاة، وتوفیر برامج تدریبیة منتظمة تساھم في اطلاعھم على أحدث 
التكنولوجی تحسین وتطویر .ةالمستجدات  في  یسھم  الدوري  التدریب  مھاراتھم ومعارفھم    ھذا 

المتعلقة بالتعامل مع مسرح الجریمة الإلكترونیة، فضلا عن تمكینھم من جمع الأدلة وتحلیلھا 
ف ونقل  بشكل  التدریب  مجال  في  التعاون  تعزیز  ضرورة  الدولیة  الصكوك  أكدت  وقد  عال. 

إنفاذ القانون بما یتلاءم مع التطورات المستمرة للأسالیب   الخبرات بھدف دعم قدرات أجھزة 
الإجرامیة والتقنیات الحدیثة. كما دعت إلى الاستفادة من التجارب العلمیة الأجنبیة المتقدمة التي  

  .159نجاحھا في مواجھة ھذا النوع من الجرائم برھنت على

علم      في  متخصصین  من  خارجیة  بخبرات  بالاستعانة  یوُصى  الضرورة،  ھذه  ظل  وفي 
المعلوماتیة وتخصیص صلاحیات قضائیة مؤقتة لھم، أو دمجھم بشكل دائم ضمن فرق البحث 

ات الحالیة التي تعتمد على فالممارس  .والتحري حتى یتم رفع كفاءة جھاز التحري التقلیدي القائم
الأجھزة التقلیدیة تعاني من أوجھ قصور تقلل من فعالیتھا وتؤثر على مدى تحقق الشرعیة. لذا،  
لتحقیق التوازن بین الفعالیة والشرعیة، یجب إعادة ھیكلة منظومة التحقیق عبر تأھیل الفنیین 

ا القانوني  لمرتبط بالجرائم الإلكترونیة، وذلك  والمعنیین تقنیا وقانونیا وتعزیز وعیھم بالإطار 
  .160لضمان قدرتھم على مواكبة كافة المستجدات المتعلقة بھذا النوع المعقد من الإجرام

 
ا  - 158 في  المعلوماتیة  "الجرائم  السیاسیة، فتیحة حیمر،  والعلوم  الحقوق  مجلة  والتحدي"،  المواجھة  لغرور  لجزائر:  خنشلة،  -جامعة عباس 

  .280، ص2025، 01، العدد 12المجلد   الجزائر،
الثالث، قانون الجنائي والعلوم   - 159 الإلكترونیة ـ دراسة مقارنة، أطروحة دكتوراه الطور  فطیمة حایطي، إجراءات التحقیق في الجرائم 

 .339و 338، ص ص: 2022/2023تیارت، الجزائر، -الجنائیة، كلیة الحقوق والعلوم السیاسیة، جامعة ابن خلدون
تزویر الإلكتروني، أطروحة دكتوراه، قانون جنائي، كلیة الحقوق والعلوم السیاسیة، جامعة العربي  وفاء صدراتي، آلیات مكافحة جریمة ال  - 160

 .156، ص2020/2021التبسي ـ تبسة، الجزائر، 
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یعُبر الاختصاص القضائي عن :  ختصاص والقانون الواجب التطبیقلاثانیا: إشكال تنازع ا   
إصدار الأحكام بخصوص الجرائم،  ممارسة السلطة القضائیة في القیام بمھام المتابعة، التحقیق، و

أداء  أثناء  السلطات  التي أقرھا لھذه  المشرع والقیود  التي حددھا  القانونیة  القواعد  وذلك وفق 
وعلى خلاف الجرائم التقلیدیة التي یتم تحدید مكان ارتكابھا بسھولة ضمن حدود إقلیم    .وظائفھا

 . معین
خاصة فیما یتعلق بالاختصاص القضائي، نظرا لافتقارھا  تطرح الجرائم الإلكترونیة إشكالیات     

ھذه السمات تجعل من الصعب    .إلى التجسید المادي وكونھا ذات طبیعة عابرة للحدود الجغرافیة
فعلى سبیل المثال، قد ترتكب الأنشطة .  تحدید الھیئة القضائیة المختصة بالبت في ھذه الجرائم

ر نتائجھا الضارة في دولة أخرى، وتخُزن البیانات المتعلقة  الإجرامیة في دولة معینة، بینما تظھ
دولة   في  موجودة  خوادم  على  الأنشطة  الجغرافي    .ثالثةبھذه  والتشتت  المكاني  الامتداد  ھذا 

للمكونات المتصلة بالجریمة الرقمیة یؤدیان إلى تعقید عملیة تحدید السلطة القضائیة المناسبة  
المساءلة القانونیة، بسبب غیاب معاییر صارمة وحاسمة تسُند   ویتیحان للجناة فرصة التھرب من

 .الاختصاص إلى جھة قضائیة محددة
یزداد التعقید عندما یتعلق الأمر بجرائم ترتبط بالخصوصیة الرقمیة، حیث تتداخل العدید من     

الجھاز   وجود  مكان  أو  الضحیة،  موقع  مثل  القضائي،  الاختصاص  مكان  لتحدید  المعاییر 
سوبي الذي استخدم في ارتكاب الجریمة، أو الموقع الذي ظھرت فیھ النتیجة الضارة، أو  الحا 

    .مكان إقامة الجاني

التي یطُلق علیھا اسم تنازع الاختصاص بین أكثر من نظام قانوني  -   للتعامل مع ھذه الإشكالیة   
الحاجة إلى إیجاد    برزت  -وطني لملاحقة نفس الجریمة أو توزیع النشاط الإجرامي بین عدة دول

تھدف ھذه الحلول إلى تغلیب اختصاص   . إذحلول مستحدثة تتماشى مع مبدأ الشرعیة الجنائیة
دولة محددة بناءً على معیار یحقق أكبر قدر من الفعالیة والعدالة لضمان حسن سیر الإجراءات  

 . القانونیة
یعُد الأكثر معقولیة وقبولا للتعامل    وفي ھذا السیاق، یتفق معظم الباحثین على أن مبدأ الإقلیمیة   

فاختصاص الدولة التي یرتكب فیھا كل أو معظم أجزاء الجریمة ینسجم .  مع الجرائم الإلكترونیة
للدولة   القضائیة  الولایة  نطاق  داخل  بالجریمة  المتعلقة  الأدلة  توافر  ویضمن  السیادة  مبدأ  مع 

  .161حقیقة المعنیة، مما یسھل من عملیة التحقیق والكشف عن ال

المعدل من قانون العقوبات   (3)المادة  نص  قد تبنى المشرع الجزائري مبدأ الإقلیمیة من خلال     
التي تنص على تطبیق القانون الجزائري على جمیع الجرائم المرتكبة على أراضي  والمتمم،  

 
 

دغش العجمي، المشكلات العملیة والقانونیة للجرائم الإلكترونیة ـ دراسة مقارنة، رسالة ماجستیر في القانون العام، جامعة الشرق    الله عبد    - 161
 .96، ص 2014الأوسط، الأردن، 



ال یرتكب . وبالتالي، فإن أي فعل یعُد جریمة ترتبط بتكنولوجیا الإعلام والاتص162الجمھوریة 
خاضعا للعقوبة وفقا    -سواء أكان جزائریا أم أجنبیا   -داخل حدود الدولة الجزائریة یجعل مقترفھا

- 335المواد  نجد المشرع الجزائري قد أفرد نصوصوتدعیما لھذا المبدأ،  .للقانون الجزائري
الجزائیة    342 الإجراءات  قانون  من  2025لسنة  من  كل  یحدد  الذي  الإقلیمي ،  الاختصاص 

 والنوعي في مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال. 
 

 المطلب الثاني: الصعوبات التقنیة والعملیة للتحریات الالكترونیة 
تواجھ التحریات الإلكترونیة تحدیات متنامیة نتیجة لتعقید التقنیات الحدیثة، لا سیما مع التوسع     

استخدام   تفرضھا في  التي  التعقیدات  إلى  بالإضافة  الھویة،  إخفاء  وأسالیب  التشفیر  وسائل 
الرقمیة وصعوبة تتبعھا العملات  العمل على .  معاملات  المختصة  وھذا یستدعي من الجھات 

عملیات  وفعالیة  كفاءة  لضمان  التحولات،  ھذه  تواكب  جدیدة  أسالیب  وابتكار  أدواتھا  تطویر 
 طلب أھم الصعوبات التي تواجھ التحریات الالكترونیة.سنوضح في ھذا الم  .التحري

 الفرع الأول: الصعوبات التقنیة للتحریات الالكترونیة 
إذا كانت البیئة الرقمیة قد منحت جھات التحقیق آلیات مستحدثة لتعقب الجریمة، فإنھا في    

الوقت ذاتھ فرضت عقبات وتحدیات تقنیة معقدة تحد من فاعلیة ھذه الإجراءات. وتأسیساً على  
برز الصعوبات التقنیة التي تواجھ مصالح الضبطیة القضائیة أثناء  لأذلك، نخصص ھذا الفرع  

 .التحریات الإلكترونیة مباشرة
المعلوماتیة    الجریمة  اكتشاف  صعوبة  تمتاز  :  أولا:  الإنترنت  باستخدام  المرتبطة  الجرائم 

احتمال   رغم  اكتشافھا،  الضحیة  على  یصعب  حیث  الأحیان،  غالب  في  ومعقدة  خفیة  بكونھا 
رات تقنیة عالیة كما أن مرتكب الجریمة غالبا ما یمتلك مھا   .وقوعھا أثناء تواجده على الشبكة

مثال عند إرسال الفیروسات وسرقة الأموال والبیانات   .تسھم في تنفیذ جریمتھ بدقة وإخفائھا
 .163المكالمات وغیرھا من الجرائم  الخاصة أو إتلافھا والتجسس وسرقة 

بالإضافة إلى  . كما أن وسیلة تنفیذھا تتمیز بالطابع الفني الذي یضفي علیھا الكثیر من التعقید   
فضلا عن إمكانیة    عدم الإبلاغ عنھا في حالة اكتشافھا لخشیة المجني علیھم من فقدان عملائھم،

 .164تدمیر المعلومات التي یمكن أن تستخدم كدلیل إثبات في مدة ثانیة واحدة

 
المادة    - 162 ترتك  3تنص  التي  الجرائم  كافة  على  العقوبات  قانون  یطبق  أنھ:"  على  والمتمم،  المعدل  العقوبات  قانون  أراضي من  في  ب 

 الجمھوریة.
كما یطبق على الجرائم التي ترتكب في الخارج إذا كانت تدخل في إختصاص المحاكم الجزائیة الجزائریة طبقا لأحكام قانون الإجراءات     

 الجزائیة".
، ص 2007مصر،    -محمد عبید الكعبي، "الجرائم الناشئة عن الاستعمال غیر المشروع لشبكة الإنترنت"، دار النھضة العربیة، القاھرة  - 163
29. 
 .54، ص 2008، عمان، 1طنھال عبد القادر المومني، "الجرائم المعلوماتیة"، دار الثقافة للنشر والتوزیع،  - 164
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حیث   ،تقع الجریمة الإلكترونیة في بیئة غیر تقلیدیة:  لكترونیةلاثانیا: صعوبة إثبات الجریمة ا   
الحاسوب والإنترنت، مما یجعل   بیئة  لتقوم أركانھا في  الملموس  المادي  الواقع  تتجاوز إطار 
ھذه  تتطلبھ  لما  ونظرا  والملاحقة.  التحقیق  وأجھزة  الأمن  سلطات  لدى  تعقیدا  تزداد  الأمور 

قد لا الجرائم من تقنیات لارتكابھا، فھي تستلزم أسلوبا خاصا في التحقیق والتعامل، الأمر الذي  
وھو ما    ،یتحقق بالقدر الكافي في بعض الجھات الأمنیة والقضائیة نظرا لنقص المعارف التقنیة

 .لتحسین كفاءة الجھاز الأمني والقضائي في مواجھة ھذه الظاھرة ایتطلب تخصصا دقیق

لذي حیث لم تعد القوانین التقلیدیة قادرة على مواكبة السرعة الھائلة في التطور التكنولوجي ا   
أدى إلى ظھور جرائم مستحدثة، وباتت النصوص القانونیة الكلاسیكیة عاجزة عن استیعابھا أو 

 .165مما یشكل عائقا أساسیا أمام إثبات الجریمة المعلوماتیة ،مواجھتھا

الجرائم الإلكترونیة ھي جرائم "ھادئة"، تحتاج  :  ثالثا: أسلوب ارتكاب الجریمة الإلكترونیة   
بما   (الإنترنت)،وفنیة في التعامل مع جھاز الحاسوب وشبكة المعلومات الدولیة    إلى قدرة علمیة 

كالاختراق سواء عن طریق استغلال ثغرات نظام    ،في ذلك إتقان تقنیات ارتكاب ھذه الجرائم
التشغیل، أو استخدام البرمجیات الخبیثة، أو عن طریق كسر وسرقة كلمات السر. كما ظھرت  

 Trojan) "أو "حصان طروادة  ،(Salami Technique) "  قنیة "السلاميتقنیات متطورة مثل ت
Horse)   أفرزتھا التي  التقنیة  الأسالیب  من  وغیرھا  المالي،  الاختلاس  عملیات  ارتكاب  في 

 .166الحدیثة التكنولوجیا 

 ات العملیة للتحریات الالكترونیة الفرع الثاني: الصعوب
البحتة، تواجھ جھات التحقیق والبحث الجنائي مجموعة من بالإضافة إلى التحدیات التقنیة     

وتحدید   المعلوماتیة  الجرائم  عن  الكشف  سرعة  تعیق  التي  والمیدانیة  العملیة  الصعوبات 
فیھا سنُ  .المتورطین  ذلك،  على  فبناءً  الفرعوضح  ھذا  أجھزة   ي  تواجھ  التي  العملیة  العقبات 

 .الضبط القضائي في المیدان

الجرائم الإلكترونیة عنھ في :  ضرارن والتواطؤ على الأ : التعاوأولا    وھو أكثر تكرارا في 
وھم ذوو المناصب    ،الأنماط الأخرى للجرائم الخاصة، أو "جرائم أصحاب الیاقات البیضاء" 

یقوم   الحسابات  في  متخصص  فیھا  متضمنا  یكون  ما  وغالبا  الإدارات،  في  المستوى  الرفیعة 
لإجرامي، وشخص آخر من المحیط أو من خارج المؤسسة (المجني  بالجانب الفني في المشروع ا 

التلاعب لتغطیة عملیة  إلیھ  علیھا)  المكاسب  التلاعب    ،وتحویل  یمارس  أنھ من عادة من  كما 
 .167بالحسابات تبادل المعلومات بصفة منتظمة حول أنشطتھم الإجرامیة 

 
 

 .40محمد عبید الكعبي، المرجع السابق، ص  - 165
 . 44سابق، ص المرجع ال عائشة بن قارة مصطفى،  - 166

 .769، ص 2008، دار النھضة العربیة، القاھرة، مصر، الحمایة الجنائیة للمعلوماتیة: دراسة مقارنةإبراھیم الدسوقي عطیة،   -167



اسبات والإلكترونیات أن من  یعتقد بعض المتخصصین في تقنیة الح  :: أعراض النخبةثانیا   
مزایا مراكزھم الوظیفیة ومھاراتھم الفنیة، استخدام الحسابات وبرامجھا لأغراض شخصیة، أو  

النخبة" التقنیة، وھو ما یعُبر عنھ بـ "أعراض  الھوایات الرائدة في فلك ھذه    ، ممارسة بعض 
تصل إلى حد    ومن شأن ذلك تمادي بعضھم في استخدام نظم الحاسب بصورة غیر مشروعة

 .168الخطیرةارتكاب الجرائم 

تقع الجرائم الإلكترونیة في نطاق تقنیة متقدمة یتزاید یوما بعد یوم استخدامھا   :: الأضرارثالثا   
والاعتماد علیھا في تسییر معظم    -الوطنیة والدولیة -في إدارة المعاملات الاقتصادیة والمالیة  

ومن شأن ذلك أن یضفي أبعادا غیر    ،الشؤون العامة لأكثر الحكومات بما في ذلك الأمن والدفاع
على ذلك أن حجم الخسائر    ةوالأدل.  على الخسائر والأضرار التي تنجم عن ھذه الجرائم  مسبوقة

وفقا لتقدیرات المركز الوطني لجرائم الحاسب في الولایات  - المادیة الناجمة عن ھذه الجرائم یبلغ  
حوالي   -(N.C.C.D.C) الأمریكیةالمتحدة   الماضي  القرن  نھایة  في    555في  دولار  ملیون 

  .169السنة 
المعلوماتیة  رابعا:    للجریمة  الدولیة  الممیزة :  الصفة  السمات  أبرز  من  أن  اعتبار  یمكن 

   .للجریمة الإلكترونیة قدرتھا على تخطي الحدود الجغرافیة، مما یمنحھا طابعا دولیا بطبیعتھا
للحدود أنھا جریمة ذات طبیعة عابرة  إن ھناك من یرى  الكبیر في  .  بل  التطور  شبكات فمع 

وھذا یعود إلى   .المعلومات، لم تعد ھناك حدود ملموسة أو مرئیة تعیق انتقال البیانات بین الدول
من   ضخمة  كمیات  نقل  یمكنھا  حیث  الإلكترونیة،  الأنظمة  توفرھا  التي  الھائلة  الإمكانیات 

الجرائم الإلكتر.  المعلومات بین أجھزة تفصل بینھا آلاف الأمیال ونیة  ونتیجة لذلك، أصبحت 
 .قادرة على التأثیر في عدة دول بشكل متزامن

تتجلى ھذه الإشكالیة بشكل خاص في القطاع المصرفي، إذ أسفر الانتشار الواسع للمعاملات    
بالمعلوماتیة.  المرتبطة  الاحتیال  في جرائم  ملحوظ  الدولیة عن تصاعد  الشبكات  البنكیة عبر 

نة باختراق نظام إلكتروني في دولة أخرى بھدف  ویمكن أن یقوم الجاني الموجود في دولة معی
الاحتیال   حالات  في  یحدث  كما  ثالثة،  دولة  في  جھة  أو  شخص  على  تؤثر  جریمة  ارتكاب 

 . الإلكتروني
المناعة       "نقص  قضیة  نذكر  الإلكترونیة  للجرائم  الدولي  البعد  ذات  الھامة  القضایا  ومن 

قام أحد الأشخاص بتوزیع عدد كبیر   1989ام  ، وتتلخص وقائعھا في أنھ ع"الإیدز) "المكتسبة
من النسخ الخاصة بأحد البرامج، الذي یھدف في ظاھره إلى إعطاء بعض النصائح الخاصة  

من  ) بمرضى نقص المناعة المكتسبة، إلا أن ھذا البرنامج في حقیقتھ كان یحتوي على فیروس
ھاز الحاسب الآلي عن  كان یترتب على مجرد تشغیلھ تعطیل جحیث    .أمثلة حصان طروادة

 
 

168 - Jack Bologna, Corporate Fraud: The Basics of Prevention and Detection, Butterworth-Heinemann, 1984, p. 11. 
169 - Martin Wasik, "Computer Crimes and Other Crimes Against Information Technology in the United 
Kingdom", Revue Internationale de Droit Pénal (R.I.D.P), 1991, p19. 
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العمل، ثم تظھر بعد ذلك على الشاشة عبارة یقوم الفاعل من خلالھا بطلب مبلغ من المال یرُسل  
إلى عنوان في دولة "بنما" حتى یتمكن المجني علیھ من الحصول على مضاد للفیروس. وفي 

المتھم ویدعى "جوزیف بوب  1990عام   القبض على  إلقاء  ولایة  في   (Joseph Popp) "تم 
القضاء  أمام  لمحاكمتھ  تسلیمھ  بریطانیا  وطلبت  الأمریكیة،  المتحدة  بالولایات  "أوھایو" 

  :وتظھر أھمیة ھذه القضیة من ناحیتین الإنجلیزي، وقد وافق القضاء الأمریكي على ذلك. 

 .أنھا المرة الأولى التي یتم فیھا تسلیم متھم في جریمة معلوماتیة :الأولى

 .170أنھا المرة الأولى التي یقُدم فیھا شخص للمحاكمة بتھمة إعداد فیروس: الثانیة

 المطلب الثالث: التحدیات القانونیة لاستخدام الذكاء الاصطناعي في التحریات الالكترونیة 
دور لما لھا من    ،تحلیل البیاناتفي  توظیف تقنیات الذكاء الاصطناعي    إنھ لمن الضروري   

جدیدة تتسم بالدقة والموضوعیة   جزائیةفي تحسین أداء جھاز الشرطة والعمل على تقدیم أدلة  
على نحو من شأنھ أن یحسن من أداء نظام العدالة    الجزائیةوالثقة، مما یحقق نوعا من الحمایة  

ممارسة  ، كما یمكن أن یتم الاستعانة بھ في تعزیز الرفاھیة الاقتصادیة والاجتماعیة والجزائیة
الإنسان  یخلُ 171حقوق  لم  التقنیات  بھذه  والقانونیة  الآمنة  الاستعانة  أن  إلا  الإشكالیات،   ،  من 

وبالتالي كان متاحا كمنفذ على أیدي بعض المتخصصین في العقول الإنسانیة وبعیدا عن حالة  
تحدید طبیعتھ  بمحاولة  الذكاء الاصطناعي  نالھا  التي  الم   ،172الحدس  المسؤولیة  دنیة  وتأسیس 

 .  ھبتطبیقات  والجزائیة
غیر أن إشكالیات البحث في استخدام تقنیات الذكاء الاصطناعي وتحلیل البیانات في البحث    

بعض   في  تتمثل  آخر،  جانب  من  بھا  التنبؤ  أو  مرتكبیھا  عن  الكشف  ومحاولة  الجرائم  عن 
بما   الخاصة،  حیاتھم  وحرمة  الأفراد  خصوصیة  بحمایة  المتعلقة  حرمة الإشكالیات  ذلك  في 

وھو ما یطرح تساؤلات كثیرة بشأن الدولة لاستخدام البیانات المخزنة    .173بیاناتھم الشخصیة 
عقب   الشخصیة  بیاناتھم  محو  في  الأفراد  حق  وكذلك  القانونیة،  أو  الأمنیة  للأغراض  لدیھا 

علق  وھي ما یت ،استخدامھا لأغراض معینة، فضلا عن إشكالیة أخرى لا تقل أھمیة عن سابقتھا
 .بالأدلة الجنائیة المستنبطة أو المستخلصة من تقنیات الذكاء الاصطناعي وتحلیل البیانات

 الفرع الأول: الإشكالیات المتعلقة بالخصوصیة وحمایة البیانات 

 
 .48، ص2005لبنان، -، منشورات الحلبي القانونیة بیروت تطبیقیةدراسة نظریة -نائلة عادل فرید قورة، جرائم الحاسب الاقتصادیة- 170

171 - Kelley M. Sayler, Artificial Intelligence and National Security, CRS Report No. R45178, Congressional Research Service, 
Washington, D.C., Updated November 10, 2020, p.1 

،  مصر-، دار النھضة العربیة، القاھرةالنظریة العامة للأدلة العلمیة في المواد الجنائیة: دراسة مقارنةمحمود سلامة عبد المنعم الشریف،  .- 172
 .45، ص 2012

المدنیة والذكاء الاصطناعي... إمكانیة المساءلة؟ دراسة تحلیلیة معمقة بقواعد المسؤولیة المدنیة في  المسؤولیة "محمد عرفان الخطیب،  - 173
 .1، ص 2020، مارس 29، العدد 8 المجلد، مجلة كلیة الحقوق الكویتیة العالمیة، "القانون المدني الفرنسي



الخاصة    ةحیاالد على البیانات الحدیثة وتفاصیل  اعتم الا  قد مستأثیر الذكاء الاصطناعي    إن   
الخصوصیة وسریة    في اختراق  ومراقبتھم في جزء كبیر منھ، مما یسمح بشكل كبیرللأفراد  

وفیما یتعلق باستخدام تقنیات الذكاء الاصطناعي في الكشف عن الجرائم ومرتكبیھا   .174تالبیانا
تتعلق  الأولى:ن ھذا الاستخدام یتمخض عن اشكالیتین أساسیتین إف ،والتنبؤ المستقبلي بالجریمة 

ھذا الخاصة    بتعارض  الحیاة  وحرمة  الخصوصیة  في  للحق  المقررة  الحمایة  مع  الاستخدام 
 الحق في حمایة البیانات الشخصیة للأفراد.   تتعلق بتعارض ھذا الاستخدام مع  والثانیة:   ،بالأفراد

الخاصةأولا    الحیاة  وحرمة  الخصوصیة  في  الحق  مع  التعارض  في  یُ :  :  الحق  شكل 
ة اشكالیة قانونیة تتصل بشخصیة الانسان، وتقوم فكرة الحق  الخصوصیة وحرمة الحیاة الخاص

من جانب حمائي شامل الانسان  حیاة  من  العلني  الجانب غیر  الحق ،  على حمایة  ھذا  ویقابل 
ن تكفل لھ  أفراد، ویقتضي في الوقت نفسھ  واجب الاحترام من قبل السلطات العامة للدولة والأ

 .مواجھة أي انتھاك غیر مشروعالدولة الحمایة الدستوریة والقانونیة  
الخصوصیة المادیة للإنسان بھدف توفیر    احتراموقد كان یقصد بھذا الحق ببدایتھ وجوب     

لكن ھذا المفھوم توسع بشكل كبیر لیشمل الجوانب المعنویة   ،حمایة للكیان المادي والممتلكات
 .175حرار والمعلومات الشخصیة كالأفكار والمشاعر والأ

ثیر استخدام تقنیات الذكاء الاصطناعي وتحلیل البیانات في الكشف عن الجرائم ومرتكبیھا  یُ    
مایة القانونیة المقررة  والتنبؤ بھا اشكالیة ھامة وخطیرة تتعلق بتعارض ھذا الاستخدام مع الح 

ذلك   ومقتضى  للأفراد،  الخاصة  الحیاة  وحرمة  الخصوصیة  في  الذكاء  أللحق  تطبیقات  ن 
من جانب الحمایة المقررة    الذي یحد  ،خلاقي والقیميالاصطناعي تخلو من الجانب القانوني والأ

نیات التعلم  للخصوصیة وحرمة حیاة الأفراد الخاصة، فأنظمة الذكاء الاصطناعي التي تطبق تق
 . الآلي من الاحصائیات للعثور على أنماط كبیرة من البیانات واجراء تنبأت مستقبلیة

وتفسیر      والأخلاقي  القانوني  المنطق  یتغیر  ما  عادة  والتحلیلات،  الأنماط  تلك  على  بناء 
والحق في حرمة الحیاة الخاصة،    ،التعارض بین استخدام ھذه التقنیات مع الحق في الخصوصیة 

 :وذلك یظھر في عدة جوانب

یعتمد البحث في تقنیات الذكاء الاصطناعي وتحلیل البیانات في جانب كبیر منھ على متابعة -أ   
ومراقبة أنشطة الأفراد، وذلك من خلال تتبع الشخص ومراقبة حركتھ ورصد أي تغییرات تطرأ 

لمھ، وھو ما یشكل على حیاتھ بصفة عامة، ویتم ذلك دون الحصول على موافقة الشخص أو ع
انتھاكا لحرمة الحیاة الخاصة للأفراد. وحتى في حالة علم الأشخاص باستخدام ما یقومون بھ 

أفعال وتحركات في الحصول على معلومات عنھم، فإنھم وبلا القیود    من  شك یرفضون ھذه 
المتابع  إتمام  على  الموافقة  على  السلطات  حال حصول  وفي  إلكترونیا.  علیھم  تفرض  ة التي 

 
الأصیلة التي حرصت دساتیر الدول المختلفة على كفالتھا، والنص على صیانة  یُعد الحق في حرمة الحیاة الخاصة من الحقوق الدستوریة    - 174

یة  حمایتھا من أي انتھاك. وتبدو الحمایة القانونیة لھذا الحق ملحة بشكل خاص في مواجھة التقدم التكنولوجي المتسارع الذي بات یھدد الحر
 .الشخصیة للإنسان

 676ص، 1990، دار النھضة العربیة، مصر، 3جیب حسني، شرح قانون الإجراءات الجنائیة، طمحمد ن - 175
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والمراقبة، فإن الفرد سیغیر من سلوكھ التلقائي الذي یمكن أن یكشف عن حقیقة نوایاه وأفكاره،  
مما یؤدي إلى فقدان قیمة المعلومات الناتجة عن تحلیل البیانات التي تم الحصول علیھا وتخزینھا،  

 .ویترتب على ذلك تفریغ ھذه الوسائل من محتواھا ومضمونھا

خاص    بصفة  ذلك  مفھوم  ویظھر  من  سابقا  إلیھ  أشرنا  ما  خلال  من  التنبؤیة"ة   "الشرطة 
(Predictive Policing)   ،  ووسائل تحلیل بیانات الأفراد وتحركاتھم لرصد التغیرات التي تطرأ

داخل المجتمع. على سبیل المثال: تستخدم الأجھزة الأمنیة للوصول إلى ما تحتاج إلیھ من تنبؤات  
تحلیل ما یقوم بھ الأفراد من تحركات ولقاءات وغیرھا، والتي ترصدھا  إضافة إلى  وإحصاءات،  

عي بشكل تلقائي. كما یمكن للأجھزة الأمنیة أن تستخدم معلومات ھذه  شبكات التواصل الاجتما
إلا  ذلك  لا یتأتى  و  .تجاه قضیة معینةإنتائج كثیرة تتعلق بالرأي العام  إلى  الشبكات في التوصل  

الحوادث   أو  العام،  للرأي  المعروضة  القضایا  مع  للأفراد  التلقائیة  التفاعلات  تحلیل  نتیجة 
 .176لھا أفراد المجتمع بالتحلیل والمناقشة المجتمعیة التي یتناو 

بیانات    على  تعتمد  لأنھا  ودقیقة  موثوقة  نتائج  تقدم  قد  التحلیلات  ھذه  أن  من  الرغم  على 
فیسبوك،    :ومعلومات تلقائیة یشاركھا الأفراد أثناء تفاعلھم العفوي عبر المنصات الرقمیة مثل

استغلال موجھ لھذه البیانات في سیاق    إكس، فإن ھناك احتمالا لحدوث تلاعب أو ونستغرام  ا
مكن أن یتجسد ذلك في تقیید التلقائیة المفترضة في تلك النقاشات بھدف تشكیل  یُ و .قضایا معینة

ھذا الأمر قد یؤدي إلى خروج نتائج منحرفة عن الواقع،     .ةتوجھات الرأي العام بطرق محدد
وتبرز خطورة ھذه    .ي داخل الدولةما ینعكس بدوره على كیفیة تعامل سلطات الضبط الإدار

المنتشرة  المراقبة  لكامیرات  المتزاید  الدور  إلى  ینُظر  أكثر وضوحا عندما  الممارسات بشكل 
والخاصة العامة  الأماكن  في  كبیر  كشف    لافبد.  بشكل  على  الأجھزة  ھذه  ھدف  اقتصار  من 

ئل منھا والإمكانات الجرائم، أصبحت تشكل تھدیدا كبیرا لخصوصیة الأفراد بسبب العدد الھا
ومن الجدیر بالذكر أن التطورات الأخیرة في ھذا المجال قد أدت إلى ظھور   .االتقنیة التي تدعمھ 

برامج متقدمة تخّل الكامیرات الإبلاغ عن الأشخاص بناء فقط على قیامھم بأفعال تعُتبر مشبوھة  
 .أو تخضع للتفسیر الخاص من قبل النظام

الوجھ    على  التعرف  آلیات  ذلك  إلى  وسائل  ،   (Face Recognition)أضف  استحدثتھا  التي 
التواصل الاجتماعي، والتي یمكن من خلالھا تتبع الأشخاص ومراقبة تحركاتھم. وفي حین أن  
ھذه التقنیات تكون مفیدة بشكل كبیر للشرطة في عملھا، إلا أنھا تبدو إجراءات غیر قانونیة في  

مة من الخطأ، وھو ما یھدد عصوحیان، كما أنھا تسُتخدم في أحیان كثیرة باعتبارھا م كثیر من الأ
 .177بشكل كبیر حساسیةالحق في ھذه ال

 
، جامعة مدینة  مجلة الدراسات القانونیة والاقتصادیة، "رزق سعد علي، "استخدام تقنیات الذكاء الاصطناعي وتحلیل البیانات في الكشف عن الجرائم - 176

 .1626، ص 2023سبتمبر ، 3، العدد 9، المجلد مصر-السادات 
177-David a Fahrenthold on pig way in small towers, www.Washington post, January 22;2016. 



الذكاء الاصطناعي وتحلیل البیانات في مجال الكشف عن الجریمة والتنبؤ باحتمالیة    یعتمد  -ب   
للأشخاص والصفات الوراثیة التي   (DNA) وقوعھا مستقبلا على بیانات تتعلق بالحمض النووي

تمیزھم عن غیرھم. ولا یتسنى للأجھزة الأمنیة التوصل لھذه الصفات أو الجینات إلا باستخدام  
البش علیھاالعنصر  الحصول  في  ا   ري  المواد  الأنسجة،  لصدأو  الدم،  تحلیل  لإجراء  ریة 

مما یسھل    ،للحالة (DNA) واللعاب...، وإدخال ھذه المواد محل الضبط لمعرفة الحمض النووي
على أجھزة الضبط الاستدلال والوصول إلى صاحب الحمض النووي محل الاتھام. وتثیر ھذه 

 :المسألة عدة مخاطر
البشري الاعت-1    العنصر  نتائج مضللة وغیر صحیحة  ذلك  قد یؤدي  :ماد على  فعند     ،إلى 

وصل لفاعلھا، وقیام سلطات الضبط بالحصول على أي دلیل بیولوجي  ضبط جریمة ما دون التّ 
 ، تعتبرفنقطة الدم أو لعاب الفاعل أو بقعة مني أو نسیج من جلد الجاني  ،في مسرح الجریمة

وذلك    ،لوصول إلى الحمض النووي للجانيمن أجل اتخضع للفحص الدقیق  وأجزاء بیولوجیة  
أو شخص كیمیائیا  كان  سواء  المختص  قیام  ھذه    امن خلال  معطیات  لإدخال  معینة  خبرة  لھ 

التتابع الخاص بالبصمة الوراثیة أو الحمض النووي،  بحیث یھتدي إلى    ،المضبوطات للفحص
  ،لكن تساؤلات تقوم في حین أن ھذه التكنولوجیا تكون أداة رائعة للقبض على الأفراد المطلوبین

ملایین  لتحركات  سجل  على  یحتوي  الكمبیوتر  أن  الوقت  ذات  في  نتذكر  أن  یجب  أننا  إلا 
ی الأبریاء، مما  القلق بالاستخدامثالأشخاص  الحدیث  یر  الآلیات  الشخص  ، بش ھذه  قیام ھذا  أن 

لا شك أن ذلك ف  .باستبدال العینة المضبوطة بغیرھا، أو التلاعب بھا عن إھمال أو دون قصد
السلیمة للنتیجة  تماما  نتائج مغایرة  إلى  استخراج    ،یؤدي  الحیطة والحذر عند  یتطلب  ما  وھو 

لة من الضمانات القانونیة والشرعیة  الحمض النووي، وأن تكون عملیة الاستخلاص محاطة بھا
التي تأكد على صدق النتائج التي تنتھي إلیھا عملیة تحلیل الحمض النووي والجینات الوراثیة.  

تتعارض مع  صدوقد ر قد  التقنیات  إلیھا تطبیق ھذه  التي یذھب  النتائج  أن  التقاریر  ت بعض 
تنتشر بشكل واسع ج  الواقع، الخوارزمیات  أن  الرغم من  لیست منزھة من   ،دافعلى  أنھا  إلا 

الخطأ حیث كشف تقریر حول مخاطر الذكاء الاصطناعي على الأمن ومستقبل العمل أن ضعف  
تنتھي  التي  النتائج  بالضرورة على  ینعكس  الخوارزمیات مؤشر خطیر  في  المخزنة  البیانات 

  .178إلیھا 
التحلیل الجیني في خدمة  من أھمیة  على الرغم: التھدیدات المتعلقة بالخصوصیة الجینیة-2   

  ، ، بصفة خاصة في سرعة التوصل إلى الجناة وتحدید ھویتھم تمھیدا لملاحقتھم الجزائیةالعدالة 
مما ینعكس إیجابا على    ،دوره بفاعلیة  الجزائيوالقضاء    الجزائي وھو ما یضمن أداء القانون  

، إلا أن الأمر لا یخلو من الصعوبات إذ ینطوي البحث بالضرورة  179الجزائیة   حسن إدارة العدالة

 
 

مجلة الاجتھاد للدراسات ،  "عماد عبد الرحیم الدحیات، "نحو تنظیم قانوني للذكاء الاصطناعي في حیاتنا: إشكالیة العلاقة بین البشر والآلة  - 178
 31-14ص  ،2019، دیسمبر 05، العدد 08، المجلد الجزائر-، المركز الجامعي لتامنغستالقانونیة والاقتصادیة

ة في القانون  عبد الفتاح فرحات الجبالي، "المسؤولیة المدنیة والذكاء الاصطناعي: إمكانیة المساءلة (دراسة تحلیلیة في ضوء قواعد المسؤولیة المدنی - 179
 . 2020، مارس 1، العدد 8المجلد ، الكویت، مجلة كلیة القانون الكویتیة العالمیة، "الفرنسي)المدني 
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على إخضاع شخص معین للفحص الجیني والحصول على عینة جینیة جبرا عنھ وتحلیلھا، وھو  
ما سیتبع الحصول على قدر كبیر من المعلومات حول الشخص بشكل إجباري، وھو ما یشكل  

ة وإھدار حقوق الإنسان بصفة عامة من ناحیة انتھاكا لحق الشخص للخصوصیة الجینیة من ناحی
أخرى، وتثیر ھذه الحالة العدید من التساؤلات المتعلقة بالضمانات التي یكفلھا القانون للشخص  

 .180في حالة خضوعھ للفحص الجیني الإجباري

الفردیة-3    المتعلقة بالحریة  ن الإجراءات التي تتبعھا أجھزة الضبط الإداري إ  :التھدیدات 
إلى صاحب  وا التوصل  بغیة  عامة  بصفة  للأفراد  الوراثیة  البصمات  على  للحصول  لقضائي 

عادة ما تحمل الكثیر من التجاوزات   ،181البصمة المعروفة أو المضبوطة في مسرح الجریمة
وھي تتمثل في حل اللغز في جریمة   ،في حق الأبریاء فھذه الحملات وإن كانت غایتھا نبیلة

ومروعة، ومعقدة  الفردیة  خطیرة  الحقوق  بانتھاك  دائماً  وتنتھي  النوایا  بأفضل  تبدأ  أنھا    ، إلا 
المكیفون بضبط صاحب البصمة الوراثیة المضبوطة لن تحدھم أیة حدود في البحث   فانضباط

عنھا فھم یشعرون بواجب دیني تقریبا لحل لغز الجریمة وھو ما یؤدي دائما إلى الاعتداء على 
أ  الحقوق وقد  القانونیینار  ثالشخصیة،  الباحثین  وطني    ضرورة  إلى  بعض  بسجل  المطالبة 

، 182للحمض النووي لكل مواطن كطریقة مثالیة للقبض على المجرمین وإبعادھم عن الشارع 
أن یتقدم كل مواطن بشكل طوعي للحصول منھ على الحمض النووي تمھیدا لحفظھا داخل على  

ومن المحتمل   ،ت الجریمة داخل أي مجتمعبنوك المعلومات، فینعكس ذلك بشكل كبیر على معدلا
ثني الكثیرین عن ارتكاب الجرائم لكن ھذه الفكرة تبدو محفوفة بالمخاطر، لاسیما إذا نظرنا  أن یُ 

أو   جزائیةإلى حمایة سلك البیانات وكفالة عدم وصول الشركات لدیھا لاستخدامھا في أغراض 
 .ربحیة أو غیرھا

الالكترونیة  تعارض    : ثانیا للأفرادالتحریات  الشخصیة  البیانات  حمایة  في  الحق  تشھد  :  مع 
العدید من المعاملات التي یجریھا الأفراد على أھمیة وحیویة البیانات الشخصیة، فالعدید من 
المعاملات تتم من خلال سلك البیانات، وھذه البیانات الشخصیة یتم تخزینھا ومعالجتھا بطریقة 

والاستعانة بھا في العدید من العملیات الاستدلالیة، فعلى مستوى الشركات   تسھل استحضارھا
التجاریة مثلا تستطیع الشركات الرائدة في مجال المعلومات باستخدام تلك البیانات لعملائھا في 
الاستدلال عن حجم مبیعاتھا ونوع الطلب على منتجاتھا، والأماكن التي تطلب فیھا تلك المنتجات 

تستطیع أن تستخدم بیانات المواطنین لدیھا والمقیمین  كما    ،مستوى الدول والحكومات  كثیرا على

 
180  -Zalnieriute, et al., The Rule of Law and Automation of Government DecisionMaking, Modern Law Review 82. 2019  
181  -Mangani D, 5 AI Application I Banking to Look out for in Next 5 Years, available at: 
https://www.analyticsvidhya.com/blog/2017/04/5-ai-applicationsin-banking-to-lookoutfor-in-next-5- years/(18/07/2021 
at 11h.02) . 

 2021\08\03ي الجرائم,من یتحمل العقوبة؟مقال منشور ,شوھد یوم زین الھوشي,عندما یرتكب الذكاء الاصطناع - 182
 



استخدام تلك البیانات في استخلاص نتائج    أیضا  تستطیعو  ھذا،  ،في معرفة الرأي العام وتوجیھھ
 .183ممفیدة عن حالة الأشخاص وعلاقاتھ 

ات الشخصیة للأفراد خطرا كبیرا  معالجة البیان  مجال  شكل الثورة التكنولوجیة الحالیة فيتُ    
الآثار إلى  السلبیة في    بالنظر  أھم مظاھر ھذه  تترتب علیھا، وقد بدت  أن  التي یمكن  السلبیة 

اختراق النظم الأمنیة لحمایة البیانات المخزنة داخل الوسائل الإلكترونیة، مما قد یھدد بإتلاف  
التي تح البرمجیات  البیانات والمعلوم ت أو تخزین  الخاصة  وي ھذه  الحیاة  انتھاك حرمة  أو  ات 

وھو ما یھدد حقوق الإنسان بصفة خاصة إذ لم یتم استخدام البیانات وتوظیفھا في إطار    ،للأفراد
 .وقد یقود ذلك إلى رفض اجتماعي باستخدام تلك البیانات والاستفادة منھا  ،أخلاقي وقانوني

المختلفة على تضلیل نصوص المواد التي تكفل حمایة حرصت المواثیق الدولیة والدساتیر  قد     
الغرض  استخدامھا لأغراض تخالف  أو  انتھاكھا  أو  تداولھا  للأفراد وعدم  الشخصیة  البیانات 

 .184الأساسي الذي جمعت من أجلھ
تستخدم      أن  الاصطناعي  یمكن  الذكاء  من عمل في  تقنیات  كبیر  في جانب  البیانات    تحلیل 

البیانات الشخصیة للأفراد، حیث تستخدم ھذه البیانات في الاستدلال على  باستخدام  التحریات  
المختلفة  التقنیات    ،مواقف الأفراد وسلوكیاتھم  التنبؤ بما سیقوم بھ الأفراد في    فيوتتمثل ھذه 

تستطیع تقنیات الذكاء كما  وذلك اعتمادا على ما یتوافر من بیانات شخصیة.    ،المستقبل القریب
و مواقع    ،طبیقاتتالالاصطناعي  في  نجد  حیث  متعددة  مصادر  من  الشخصیة  البیانات  تحلیل 

الانترنت ووسائل التواصل الاجتماعي مصدرا زاخرا بالبیانات التي یقدمھا الأفراد بشكل مجاني  
علاوة على البیانات الحكومیة والتي یقدمھا الأفراد   ،عند الحصول على أي تطبیق أو برنامج

ولا شك   ،مؤسسات الدولة وذلك عند خضوعھم للتحقیق أو العقوباتعند طلبھم أي خدمة من  
 .185ھذه البیانات قیمة كبیرة في تحدید التعامل مع الأفرادلأن 

 المستمد من الذكاء الاصطناعي الدلیل الجنائياعتماد الثاني: إشكالیات  فرعال

ویقوم على مجموعة الأدلة التي    ، یحتل الإثبات الجنائي أھمیة خاصة في الخصوصیة الجنائیة   
ھذه الحریة    إلا أن  ،حریة في الإثبات للوصول إلى الدلیل  وغم وجودتأكد وجود الحق أو تنفیھ،  

وعلى كل حال فإن جمیع    .إطار قانوني یمثل شرطا لقبول الدلیل في الإدانةفي  مارس  تُ یجب أن  
 .186لك في حدود القانونوذ الجزائيالأدلة متروك تقدیرھا للاقتناع الشخصي للقاضي  

مباشرة،      مباشرة وأخرى غیر  أدلة  إلى  إثباتھا  المراد  بالواقعة  الأدلة بحسب علاقتھا  تنقسم 
عد الأدلة مباشرة إذا نصت على الواقعة مباشرة بحیث لا تحتاج إلى اجتھاد عقلي أو تأمل أو  وتُ 

 
-كلیة الحقوق والعلوم السیاسیة    ،مجلة المفكر،  "والمسؤولیة الجنائیة الدولیة  الصناعي، " الذكاء  العزاوي لمى عبد الباقي محمود، حاتم دعاء جلیل  -183
 .2019، 1، العدد 14المجلد بسكرة، الجزائر، -محمد خیضرامعة ج

184 - -Odile Siary, 2017, Quelle personnalité juridique pour les ROBOTS, article Village de la justice , site web village
justice.com. vu janvier 2020. 

 \:wikki\ar.wikipedia.org\\httpsعلى موقع  14:32على الساعة2021\03\08ذكاء الاصطناعي,مقال منشور,شوھد یوم  - 185
 technologyreview:ae\\httpsعلى موقع  13:23على الساعة 2021\09\01الذكاء الاصطناعي,والیة عملھ,مقال شوھد بتاریخ تعرف على تاریخ - 186
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عملیة ذھنیة یباشرھا العقل    إلى  الأدلة غیر المباشرة  نما تحتاج، بیاستنتاج من جانب القاضي
وقد استقر قضاء محكمة النقض على جواز استعانة المحكمة المختصة بدلیل   .بواسطة المنطق

 .187غیر مباشر، طالما كان من شأنھ أن یؤدي إلى الحقیقة بعملیة تجریھا المحكمة

إلى أدلة    التوصلب  -السابقةبالمفاھیم  -تساھم تقنیات الذكاء الاصطناعي وتحلیل البیانات  إذا     
الجریمة بالإثبات أو النفي، وبإمكان جھات إنفاذ القانون أن تستعین بما في عملھا حال وقوع  

السابقة على تحریك الدعوى العمومیة أو في اطار الدعوى العمومیة،    الجریمة سواء في المراحل
یمة قبل ارتكابھا  كما یجوز استخدامھا للتنبؤ بالسلوك الاجرامي مما یعزز من فرصة منع الجر

 وفرض بعض التدابیر الوقائیة.  

الاولا    بالأدلة  الاستعانة  أطر  الاصطناعي:  الذكاء  بواسطة  إجراءات  :  مستخلصة  تنقسم 
قسمین  الجزائیةالخصوصیة   الدعوى   ،إلى  تحریك  على  السابقة  الأولیة  الإجراءات  أولھما: 

  . والتي تبدأ بتحریكھا بمعرفة الجھة المختصة  العمومیة،، وثانیھا: إجراءات الدعوى  العمومیة
وترمي بعض ھذه الإجراءات إلى التنقیب عن أدلة الجریمة ویستھدف بعضھا الآخر الاحتیاط 

المتح المتھم أو إفساده الأدلة  وتعتبر مرحلة جمع الأدلة وفحصھا والتأكد من    ،صلةمن فرار 
 .188نسبتھا للمتھم

الاستدلالات  -أ    جمع  مرحلة  في  الاصطناعي  الذكاء  بتقنیات  أعمال   :الاستعانة  تستھدف 
الاستدلال جمع المعلومات عن الجریمة ومرتكبیھا لتقدیمھ إلى سلطة التحقیق المختصة لاتخاذ 

، حیث یكون ممثل النیابة العامة ھو أول من  189الاستدلال أھمیة كبیرةقرار بشأنھا، ولأعمال  
الأدلة فضلا عن   للمحافظة على  اللازمة  فیتخذ الإجراءات  الجریمة  ارتكاب  إلى مكان  یصل 

نیر الطریق لسلطة التحقیق بما تقدمھ إلیھا  سؤال المتھم وضبطھ، وتتمیز أعمال الاستدلال بأنھا تُ 
فتستطیع سلطة التحقیق أن تتخذ القرار الملائم في شأن   ،ف الحقیقة من معلومات تفید في كش

من خلال   الجزائیةكما أن لھذه المرحلة أھمیتھا في توفیر مرحلة المحاكمة    العمومیة،الدعوى  
یحكم أعمال الاستدلال قاعدة أساسیة مفادھا أنھ لا یصح اتخاذ أي    .190التمھید لنظام التصالح

حریات الأفراد أو المساس بحقوقھم الشخصیة، یشیر بعض الفقھ إلى  إجراء ینطوي على تقیید  
حیث   ،191أن الواقع یشھد انطواء ھذه المرحلة في الغالب على إجراءات تمس الحریة الفردیة 

 .192یفترض خلو ھذه المرحلة من صفتي الجبر والإكراه التي تتسم بھا مرحلة التحقیق الأولیة 
 

بتاریخ    تاثیر   - 187 شوھد  {مقال  التسلح  سباق  في  الاصطناعي  الساعة  2021\08\23الذكاء  موقع   14:57على  على 
https:\\futureuae.com\ar\home\index\2 

شوھد    - 188 مقال  ؟  التحقیقات  في  الاصطناعي  الذكاء  استخدامات  ھي  الساعة  2021\08\25ما  الموقع 15:38على  على 
https\wikipedia.org\wiki 

 13:32wiki\ar.org\\ttpshعلى الساعة 2021\08\29الخطر الوجودي من الذكاء الاصطناعي العام,مقال شوھد یوم  - 189
موقع المدرسة :index.php\skikda.dz-skailab2021.univ\\httpsالموقع الالكتروني لمركز الذكاء الاصطناعي على الواب    - 190

 https:\\services.mesrs.dz \ensia\rtl\indexالوطنیة العلیا للذكاء الاصطناعي على الواب:
191  -F. Patrick Hubbard, 'Sophisticated Robots': Balancing Liability, Regulation, and Innovation, 66 Florida Law Review, 2014 
192- Fintechnews Singapore, the Potential of AI in Banking, available at: http://fintechnews.sg/27160/ai/the-potential-of-ai-in-
banking-report/ (15/07/2021 at 17h.00) 



الذكاء      تقنیات  استخدام  فكرة  المتقدمة  العالم  دول  من  العدید  في  الاستدلال  سلطات  تبنت 
الجرائم وتتبع مرتكبیھا الكشف عن  البیانات في  أجھزة  كما    ،الاصطناعي وتحلیل  استطاعت 

بط في بعض الدول تقدیم ما یسمى خرائط التنبؤ بالجریمة بواسطة الھواتف اللوحیة ومكنھا الض
بھا، ومن ثم معالجتھا بإجراءات استباقیة تتبعھا الشرطة   ذلك من توقع ارتكاب الجریمة والتنبؤ

 .193في موقع الحدث بحثا عن الجریمة
الاصطناعي  -ب    الذكاء  بتقنیات  التحفي  الاستعانة  التحقیق :  قیقمرحلة  إجراءات  تتسم 

تحدید مدى توافر مبرر تقدیم المتھم  إلى  ذ تھدف  إالابتدائي بالأھمیة والخطورة في الوقت نفسھ،  
المحاكمة   العقاب  ال لإقرار    الجزائیة الى  في  نفیھ، وھذا  أحق  یتوقف على  أو  وقوع  إمر  ثبات 

لى  إ فھي تؤدي    ،الابتدائي من عدة نواحيھمیة مرحلة التحقیق  أ  تبدو  .الجریمة ونسبتھا للمتھم
الدعوى   للنظر    العمومیةتحضیر  قابلیتھا  فیھا جمع    الحكم،مام قضاء  أوتحدید مدى  یتاح  كما 

التحقیق فیما تنطوي علیھ من    ضیاعھا.دلة قبل  الأ جراءات تمس إوتتجلى خطورة اجراءات 
بی التوازن  من  قدر  لتحقیق  الملحة  الحاجة  وكذلك  المتھم  وما  بحریة  العقاب  في  الدولة  ن حق 

خیر في ضمان حریتھ  وحق ھذا الأ  المتھم،جراءات الماسة بحریة  تخاذ بعض الإ إتقتضیھ من  
 .194الشخصیة والدفاع عنھا 

جراءات  تخاذ مجموعة من الإإو قاضي التحقیق  أتملك سلطة التحقیق سواء كانت النیابة العامة     
نتھینا في  إذا كنا قد  إو  ،لیھ إو عدم نسبتھا  ألى المتھم  إدلة وفحصھا والتأكد من نسبتھا  لجمع الأ

صطناعي وتحلیل البیانات یؤدي ن استخدام تقنیات الذكاء الإألى نتیجة مفادھا إ المطلب السابق  
الحریة الشخصیة وحرمة الحیاة الخاصة للأفراد، كما أن من    جراءات علىلى توغل ھذه الإإ

ن  أقض مع الخصوصیة الجینیة والرقمیة، وما یقتضیھ ذلك  شأن الاستعانة بھ أن یحقق نتائج تتنا
مر  ألى استخدامھ بضرورة صدور  إیتم تقیید لجوء السلطات العامة بما في ذلك سلطة التحقیق  

ینطوي على بیان العلة من الاستعانة بھذه الوسائل المستحدثة في الكشف عن   ،قضائي مسبب
سباب التي بني علیھا  الجریمة والتوصل لأدلتھا، ویكون ھذا الأمر محل للرقابة في مضمونھ والأ

كفلھا   التي  الضمانات  مع  الحدیثة  التقنیات  ھذه  استخدام  یتفق  وبذلك  الموضوع،  محكمة  من 
 .انون لحرمة الحیاة الخاصة والحریة الشخصیة للأفرادالدستور وضمنھا الق 

الاصطناعي اثانی     الذكاء  تقنیات  بواسطة  المستخلصة  الادلة  طبیعة  م :  سبق :  ما  خلال  ن 
عن  الكشف  في  البیانات  وتحلیل  الاصطناعي  الذكاء  تقنیات  استخدام  یجوز  أنھ  إلى  توصلنا 

لنظر بعنایة في طبیعة ھذه الأدلة وكیفیة تقدیر  ومع ذلك، یجب ا  .الجرائم أو التنبؤ بھا مستقبلاً 
كما ینبغي  .المحكمة الجنائیة لھا، بما یتوافق مع تأثیرھا على الدراسات المتعلقة بعلم الإجرام
  تقییم مدى فعالیتھا في تقلیل معدلات الجریمة في الدول التي اعتمدت ھذه التقنیات

دلة بحسب قسم الفقھاء الأ:  ات الذكاء الاصطناعيدلة المستمدة من استخدام تقنیطبیعة الأ-أ    
دلة المباشرة ھي التي  الأ فدلة غیر مباشرة،  أدلة مباشرة وألى  إدلالتھا على الواقعة محل الاثبات  

 
193- Gentsch P. , AI in Marketing, Sales and Service. Palgrave Macmillan, Cham, 2019 . 
194   -PILacelpersonne Alliacé criminelle ce Prévention De la criminalise annules 1973 p.16 
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مثلة أومن    ج،و استنتاأ جتھاد  إلى  إ ثبات الواقعة أو نفیھا بطریقة مباشرة دون الحاجة  إتفید في  
و فنیة تؤدیھا  ألى عملیات ذھنیة  إوھي تحتاج    ،المتھم وشھادة الشھود  عترافإدلة المباشرة  لأا

فنیة   أو جھة  القرائن والدلائل وكذلك  وتنطوي ضمن الأ  مختصة، المحكمة  المباشرة  دلة غیر 
 .195و التحقیقأالخبرة الفنیة التي تتحصل علیھا سلطات الاستدلال 

الذكاء الاصطناعي وتحلیل البیانات نجد  دلة المستخلصة من استخدام تقنیات لى الأإبالنظر    
نھا أكما  ،لى خبرة فنیة متخصصة لاستخلاص الدلیل والمحافظة علیھإدلة فنیة تحتاج  أنھا أ

 .ثباتھاإدلة غیر مباشرة على الواقعة المراد أتعتبر 

الأ-ب     تقدیر  في  المختصة  المحكمة  الذكاء  سلطة  تقنیات  بواسطة  المستخلصة  دلة 
ھمھا قاعدة حریة المحكمة في تكوین  أمن    ،ثبات الجنائي عدة قواعدیحكم عملیة الإ:  الاصطناعي

ثبات في المجال  وذلك نزولا على مبدأ حریة الإ ،196الجزائيعقیدتھا والاقتناع الذاتي للقاضي  
مرحلة مناقشة    الأدلة،مرحلة جمع    :ویتجلى تطبیق ھذه المبادئ في ثلاثة مراحل ھامة  الجزائي،

إن    الجزائیة.ثبات بمعرفة المحكمة  دلة الإأمرحلة تقدیر قیمة  وى وطراف الدعأاسطة  دلة بوالأ
ن إف  ،نما ھي حریة مقیدة بممارستھا في حدود القانونإ  ،ثبات لیست مطلقة من كل قیدحریة الإ

ھداره إلى إجرائي یؤدي  إطار المحدد لھا قانونا تعرض الدلیل الناتج عنھا لجزاء  خرجت عن الإ
جرائیة التي یحدد معالمھا  لا تطبیق لمبدأ الشرعیة الإإخذ بھ، وما ذلك  و الأأعتماد علیھ  وعدم الإ
نھ یجوز للمحكمة المختصة  إف  ، ثبات الجنائيقتناع القاضي وحریة الإإلى مبدأ  إواستنادا    ،القانون

الدعوى   الذكاء الاصطناعي لاستخلاص الأأبنظر  الخبرة في مجالات  دلة على  ن تلجأ لذوي 
 .197وقوع الجریمة 

أنھ  و    بالذكر،  یتعلق  الجدیر  الأبفیما  على  الحكم  الذكاء بناء  تقنیات  من  المستخلصة  دلة 
فإننا نرى أنھ یجوز    ، لم یكن بالدعوى دلیل على الواقعة سواھا   اذإ  فإنھ  الاصطناعي وحدھا،

، وتعذر علیھا لى الاستعانة بھذه الوسائل في استخلاص الدلیل إنتھت  إللمحكمة ذلك مادامت قد  
دلة المستمدة عتبار الأإلى  إفي فقرة سابقة    انتھیناذا كنا قد  إخرى تساندھا، وأدلة  أالحصول على  

الأ من  التقنیات  تلك  فبواسطة  المباشرة،  غیر  المنإدلة  النتیجة  لذلك  تن  للمحكمة  أقیة  یكون  ن 
الأ تلك  تقدیر  في  الكاملة  طالما  السلطة  مباشرأدلة،  دلالة  تدل  لا  على  نھا  وقاطعة  رتكاب إة 

 
الدعوى ، وتطبیق لذلك قضى بأن "الاعتراف في المسائل ولا یحول ذلك دون سلطة المحكمة في وزن وتقدیر الاعتراف كدلیل مقدم في  - 195

الجنائیة لا یخرج عن كونھ عنصرا من عناصر الدعوى التي تملك محكمة الموضوع كامل الحریة في تقدیر حجیتھا وقیمتھا الدلیلیة " رزق  
 1646سعد علي، المرجع السابق ص 

شخص بارتكاب جریمة قتل دون ان یخلف اي دلیل یمكن الاستعانة بھ في    لبیان ذلك نضرب مثال یتضح بھ الحال ، اذا فرضنا قیام  -  196
الوصول الى مرتكب الجریمة وكان ھذا الشخص یعلم بما یمثلھ الحمض النووي من اھمیة في كشف امر الجریمة والوصول الى مرتكبیھا ،  

بعض خصال الشعر التي تخص غیره فان تحلیل البصمة  فألقى مندیل او قطعة قماش او لفافة تخص شخص اخر وبھا دمائھ او لعابھ او ترك 
الحقیقة  الوراثیة في ھذه الحالات سیؤدي حتما الى ارتكاب الآخر للجریمة ، وسیشیر الى استبعاد القاتل الحقیقي ، وھو ما یناقض الواقع ویجافي  

ا دلیل غیر مباشر على انھ مرتكب الجریمة ، رزق سعد  ویدل ذلك على انھ وان كانت البصمة الوراثیة دلیل مباشر على معرفة صاحبھا الا انھ
 1643علي ، المرجع السابق ص 

197   -J. Larrieu, Les robots et la propriété intellectuelle, Propriété industrielle., n°2, 2013. A. Lebois, Quelle protection juridique pour 
36 les créations des robots journalistes? Communication Commerce Electronique., n° 1, 2015. G. Loiseau., A. Bonnet, La 
responsabilité du fait de l’intelligence artificielle, op, cit., 



دلة المستخلصة  ن تبسط سلطتھا على الأأنھ یجوز للمحكمة  إوعلیھ ف  .رتكابھاإالجریمة أو نفي  
 . دلة كالبصمة الوراثیة والحمضمن ھذه التقنیات مع التأكید على القیمة الثبوتیة لبعض الأ

تھتم دراسات   م:جراعلم الإ  أبحاث  دلة المستخلصة بواسطة الذكاء الاصطناعي علىالأ  أثر-ج  
جرامیة، على  سباب وعوامل الظاھرة الإأجرام في جانب كبیر منھا بالبحث على  بحاث علم الإأو
قل تقسیم وتحسین السیاسة الجنائیة التي تتبعھا الدول  و على الأألیھا والحد منھا  إمل التوصل  أ

الجریمةإالمختلفة   تلك الأ  ،تجاه  مقدمتھا من وساوتستمد  الإأئل مختلفة  بحاث  حصائیات ھمھا 
المجرمین وسلوكھم قبل   التي تجرى على شخصیات  رتكاب إالجنائیة والمقابلات والدراسات 

بحاث وتعمل على الاستفادة الجنائیة الرشیدة تتلقى نتائج تلك الدراسات والأ  فالسیاسة  .الجریمة
 .198منھا في وضع تصور ناجح وسریع للوقایة من الجرائم مستقبلا 

ن یدافع عن نفسھ بما  بأتسمح للمتھم    الجزائیةجراءات  ن قواعد الإأنجد    أخرى،ومن ناحیة     
غیر   .عترافرار الإغخرى مختلفة على  أ لى وسائل  إ ن یلجأ  أثبات براءتھ  إیشاء، ولھ في سبیل  

صطناعي وتحلیل البیانات مثل  حاطة المتھم بالأدلة المستمدة من تقنیات الذكاء الاإننا نلاحظ أن  أ
ن تدفع أمن الممكن    ،وغیرھا   ،جھزة الھاتف الذكیة والتسجیلات الصوتیةأ و  ،كامیرات المراقبة

ومن   ،دانتھإدلة تنطق بما لا یدع مجالا للشك على  نھ یجد الأأذ  إعتراف بجرمھ،  لى الإإالشخص  
ذا كانت ھذه إعتراف بالجریمة، والإ  ىدلة الدامغة سوثم لیس لھ سبیل في التخلص من ھذه الأ

نھا في ذات الوقت تسدل ألا  إ  ،ثبات الجریمةإالنتیجة مھمة وناجحة بالنسبة لسلطة التحقیق في  
و المحكمة بالحصول على  أذ عادة ما تكتفي سلطة التحقیق  إ   ،سباب الجریمةأالستار للبحث على  

رتكاب  إلى  إالتي دفعت الشخص    سبابالأ لى  إ، ثم توقیع العقوبة دون النظر  199عتراف فقطالإ
ثار قوانین القرون الوسطى التي كانت تعتبر  آثرا من  أعتراف  الجریمة، وتعتبر قاعدة التسلیم بالإ

ثر ھام في القبض على المجرمین أولھذه النتیجة    .عتراف دلیلا قانونیا یجب الحصول علیھ الإ
جرام التي بحاث علم الإأة على  لى آثار سلبیإوعقابھم بلا شك لكن في الوقت نفسھ قد تؤدي  

الوقوف على   الجنوح  أتستھدف  ثم  إسباب  الجرائم ومن  منع    ،بمعالجتھا  الاھتماملى  وبالتالي 
200الجریمة والوقایة منھا على المدى البعید

 
198   -M. Soulez, Propriété intellectuelle - Le droit de la propriété intellectuelle à l’épreuve des technologies robotiques. 2016, JCP 
G, p. 972. M. Soulez, Questions juridiques au sujet de l’intelligence artificielle, Enjeux numériques., n°1 mars 2018. J. Larrieu, 
Robot et propriété intellectuelle, Dalloz, Paris, 2016 . 
199. M. Zalnieriute, et al., The Rule of Law and Automation of Government Decision Making, Modern Law Review 82. 2019 . 
200-Mangani D, 5 AI Application I Banking to Look out for in Next 5 Years, available at: 
https://www.analyticsvidhya.com/blog/2017/04/5-ai-applicationsin-banking-to-lookoutfor-in-next-5- years/(18/07/2021 at 11h.02) 
. 
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 خلاصة الفصل الثاني    
الفصل حول رصد     ھذا  المستحدثةتمحور  والوسائل  التقنیة  التحري   الآلیات  منظومة  في 

إدماج   في  المتمثلة  التكنولوجیة  المقاربة  الضوء على  تسلیط  مع  الذكاء  الإلكتروني،  تطبیقات 
 .لتعزیز النجاعة الإجرائیة في الكشف والتحقیق وتتبع الأثر الرقمي الاصطناعي

الناشئة   والعملیةالتحدیات القانونیة  الفصل جملة    استقرئنا من خلال ھذابالموازاة مع ذلك،     
التطور المتعلقة بمدى    ،عن ھذا  حمایة    إطارفي    مشروعیة ھذه الوسائللا سیما الإشكالات 

حجیة الدلیل  الحقوق والحریات الأساسیة كحرمة الحیاة الخاصة، تلیھا العقبات التقنیة المقترنة بـ  
ولا إلى المساءلة  وضمان سلامتھ من التلاشي أو العبث (الموثوقیة والمصداقیة). وص  الرقمي

في العمل   المسؤولیة الناشئة عن الاعتماد على خوارزمیات الذكاء الاصطناعيالقانونیة حول  
لـ  إلى    وانتھیناالضبطي.   التشریعیة  الحتمیة  على  القانونیةالتأكید  النصوص  لھذه    مواكبة 

ال للجریمة  تتلاءم والخصوصیة الإجرائیة  تنظیمیة مرنة  معلوماتیة التحولات، عبر خلق أطر 
 .المعاصرة



 
 
 
 
 
 
 
 
 
 

  خاتمة  
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في ختام ھذه الدراسة القانونیة المعمقة، والتي عبَرنا في طیاتھا ممرّات الفضاء السیبراني     
في   منھا،  الإجرائیة  خاصة  القوانین،  ترسانة  خلالھا  من  واستقرأنا  الإجرام المعقد،  مواجھة 

المعلوماتي، یمكننا القول إن التحریات الإلكترونیة لم تعد مجرد خیار تشریعي ترفي أو ترفاً  
فكریاً تبحث عنھ الأنظمة القانونیة، بل غدت حتمیة وجودیة فرضتھا صدمة الحداثة الرقمیة،  

 .وعجز الآلیات الكلاسیكیة للقوانین الجزائیة عن مواكبة مجتمع المعرفة

كشفت ھذه الدراسة عن عمق التحول البنیوي في مفھوم الجریمة في حد ذاتھ، إذ انسحبت   لقد
لا   افتراضیة ھلامیة،  بیئة  في  لتتوطن  المحسوس  المادي  فضائھا  من  الجرمي  السلوك  معالم 
تحكمھا جغرافیا، ولا تقیدھا حدود سیاسیة، وینفذھا جناة یتمیزون برادیكالیة الذكاء الفني والخداع  

ني. ھذا التحول استتبع بالضرورة ثورة موازیة ومضادة في أدوات التنقیب والبحث الجنائي  التق
تدمیره  وسھولة  تلاشیھ،  وسرعة  الافتراضیة،  بطبیعتھ  یتمیز  الذي  الرقمي"  "الأثر  لضبط 

وھنا وجب التأكید صراحةً على أن ھذا  .وتحویره بضغطة زر واحدة من أي مكان في العالم
تي والتقني لتقصي الأدلة الرقمیة لا یجب أن یعمي المشرع عن الالتزام الأسمى  الاندفاع اللوجس

القانونیة   شرعیتھ  یفقد  الرقمي  فالأمن  للأفراد؛  الخاصة  والحیاة  الشخصیة  المعطیات  بحمایة 
والأخلاقیة إذا بنُي على استباحة البیانات الحمیمة للمواطنین أو تجریدھم من حقوقھم الدستوریة  

 .یة وسریة شؤونھم الشخصیةفي الخصوص

التحري  آلیات  واستقراء  الموضوع،  لھذا  والمؤسساتیة  القانونیة  البنیة  تفكیك  خلال  ومن 
من صیاغة   تمكنا  الاصطناعي،  الذكاء  الخوارزمیة وعصر  الطفرة  مع  وتداخلھا  الإلكتروني 

تي نراھا كفیلة  منظومة متكاملة من النتائج الجوھریة، یعقبھا أفق استشرافي من الاقتراحات ال
 :بتقویم الانحراف الإجرائي وتحصین العدالة الجنائیة

من  :  لدراسةا  نتائجأولا:     إلى مجموعة  ھذه  مذكرتنا  لموضوع  من خلالنا دراستنا  توصلنا 
 النتائج نوجزھا فیما یلي: 

المادي   أثبتت-1    والتفتیش  العینیة،  (كالمعاینة  الكلاسیكیة  الإجرائیة  القواعد  أن  الدراسة 
للأماكن، وضبط الأشیاء المادیة) تقف عاجزة بنیویا أمام الجریمة المعلوماتیة. ھذا العجز تسبب  

الجنائي" القانون  المحقق بقواعد "مبدأ الشرعیة    ،في بروز ما یعُرف بـ "أزمة  حیث یصطدم 
الإجرائیة" التي تمنعھ من القیاس أو التوسع في تفسیر النصوص المقیدة للحریة، مما   الجنائیة

 .جعل الدلیل الرقمي المستخلص عبر وسائل غیر منصوص علیھا محل طعن دائم بالبطلان

المراقبة الإلكترونیة وتتبع الاتصالات یواجھ عقبة عملیة -2    آلیات مستحدثة مثل  إقرار  إن 
ع التعقید  الوطنیة بالغة  "السیادة  بقواعد  الصارم  اصطدامھ  في  تتمثل  الدولیة،  الساحة  لى 

والإقلیمیة" للدول. فالجریمة المعلوماتیة عابرة للحدود بطبیعتھا (حیث قد یقع الفعل في دولة،  
وتتحقق النتیجة في دولة ثانیة، وتخُزن البیانات في خوادم دولة ثالثة)، وھو ما یفرز تنازعا حادا  



صاص القضائي، ویجعل من إجراءات المساعدة القانونیة المتبادلة والإنابات القضائیة  في الاخت
 .التقلیدیة آلیات بطیئة وبیروقراطیة تخدم الجاني وتمنحھ الوقت الكافي لمحو أثر جریمتھ

التحریات  ی-3    منظومة  في  الخوارزمیة  والأنظمة  الاصطناعي  الذكاء  تقنیات  إقحام  شكل 
قفزة إلى    ،نوعیة  الإلكترونیة  اللاحق"  الفعل  رد  "استراتیجیة  من  الجنائیة  السیاسة  نقل  إذ 

قبل   الجریمة  وقمع  الشبكة  في  الشاذة  السلوكیات  تحلیل  عبر  الاستباقي"  التنبؤ  "استراتیجیة 
أبرزھا   الخطورة،  بالغة  قانونیة  إشكالات  التوظیف عن  أسفر ھذا  أثرھا. ومع ذلك،  استفحال 

لمحقق، وضبابیة المساءلة القانونیة عن الأخطاء الخوارزمیة، وغیاب  تراجع "الدور البشري" ل
فقھیا بمعضلة "الصندوق الأسود یعُرف  فیما  التقنیة  مبدأ  (Black Box) "الشفافیة  یھدد  ، مما 

 .الیقین القضائي وافتراض البراءة

صلاحیات  في سعیھ الحثیث لتعزیز الفعالیة الإجرائیة وتوسیع  -كشفت الدراسة أن المشرع  -4   
المختصة والجھات  القضائیة  الحقوق   ،-الضبطیة  حساب  على  الأمني  الھاجس  كفة  غلبّ  قد 

والحریات الفردیة. فإجراءات مثل اعتراض المراسلات، والتفتیش الإلكتروني عن بعُد للأنظمة، 
واختراق الحواسب، تمثل مساسا مباشرا وخطیرا بالحق في الخصوصیة وحرمة الحیاة الخاصة  

 .البیانات الشخصیة للمواطنین، ما لم تحط بضمانات تشریعیة صارمة وقاطعة وسریة

على ما أسفرت عنھ ھذه الدراسة من نتائج موضوعیة وإجرائیة،    ابناء  الاقتراحات: ثانیا:     
. نوجزھا فیما  الرامیة إلى تقویم المنظومة التشریعیة والمؤسساتیة  الاقتراحات من    بجملةنتقدم  
 یلي:

قانون  -1    في  ومرنة  مستقلة  رقمیة  إجرائیة  نصوص  صیاغة  إلى ضرورة  المشرع  ندعو 
یجب وضع تنظیم قانوني دقیق إذ  الإجراءات الجزائیة، تتجاوز التعدیلات الترقیعیة الجزئیة.  

البیانات   مع  التعامل  وكیفیة  بعُد"،  عن  الإلكتروني  "التفتیش  وضوابط  شروط  یحدد  ومفصل 
الإثباتیة للأدلة المستخرجة من الفضاء الافتراضي لضمان عدم إفلات    المشفرة، وتحدید القیمة

   .االمجرمین تقنی
الضروري-2    بتدابیر حمائیة    من  المراسلات  الإلكترونیة واعتراض  المراقبة  آلیات  إحاطة 

أمر قضائي مكتوب، مسبب،  على  افلا یجوز مباشرة ھذه الإجراءات الخطیرة إلا بناء  ،مشددة
التمدید إلا في أضیق الحدود ولجرائم   ومحدد الصلاحیات، ولمدة زمنیة قصیرة جدا لا تقبل 

المتمثل في الجزاء الإجرائي الصارم  تفعیل  الخطورة. مع  الدلیل " على قدر عال من  بطلان 
على انتھاك غیر مبرر لحرمة الحیاة    اإذا استخلص بناء  ."قا ومن النظام العامالرقمي بطلانا مطل

 .الخاصة 

اتفاقیة بودابست  ضرورة  -3   المتخصصة (مثل  الدولیة  إلى الاتفاقیات  السعي نحو الانضمام 
أمني   تعاون  منظومة  خلق  أجل  من  الموحدة،  الإقلیمیة  الأطر  وتفعیل  الإلكترونیة)  للجرائم 
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یتیح تجمید    وقضائي "فوري القضائیة، مما  للإنابات  التقلیدیة  البیروقراطیة  یتجاوز  ومباشر" 
 .الحقیقيالبیانات الرقمیة وحجزھا وتتبع الجناة عبر الحدود في الوقت 

الاھتمام بتأھیل العنصر البشري عبر إنشاء معاھد من الضروري الأخذ بعین الاعتبار و-4   
(قانونی مشتركة  تخصصیة  تدریب  والقضاة،  -ةومراكز  القضائیة  الضبطیة  لرجال  ھندسیة) 

الوطنیة   (كالھیئة  المختصة  الجھات  إلى دعم  بالإضافة  الرموز.  وفك  التشفیر  تقنیات  لمواكبة 
الباھظة   اللوجستیة  بالمیزانیات  والاتصال)  الإعلام  بتكنولوجیات  المتصلة  الجرائم  لمكافحة 

لرقمي المتطورة، لتقلیص الفجوة التقنیة بین  اللازمة لشراء برمجیات النسخ الجنائي والتحلیل ا
 .ذكاء المجرم المعلوماتي وقدرات الدولة

وضع إطار قانوني وأخلاقي وطني ودولي صارم یحكم استخدام خوارزمیات   كما نقترح-5   
على أن ھذه الأنظمة الذكیة   ا. ویجب التأكید نصالجزائيالذكاء الاصطناعي في مجال البحث  

مساعدة واستشاریة" للمحقق والقاضي، ولا یمكنھا بأي حال من الأحوال   تظل مجرد "أدوات
أن تحل محل العقیدة الإنسانیة والیقین الوجداني للقاضي البشري، مع إلزام الشركات المطورة 

 .(Explainable AI)والمراجعة بتقدیم خوارزمیات قابلة للتفسیر  



 

 
 
 
 
 
 
 
 
 

 المصادر والمراجع قائمة  
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 أولا: المراجع والمصادر باللغة العربیة 

 المصادر-أ
 الدساتیر الجزائریة-1

لسنة   - الجزائر  في  1963دستور  المؤرخ  الرسمیة 1963سبتمبر    10،  الجریدة   ،
 .3196، 64للجمھوریة الجزائریة، العدد رقم 

رقم   - في    97ـ76الأمر  لسنة    المتضمن  ،1976نوفمبر  22المؤرخ  الجزائر  دستور 
  24بتاریخ    ، الصادرة94، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم  1976
 . 1976نوفمبر

الرئاسي   - في    18ـ    89المرسوم  الدستور  المتضمن  ،  1989فیفري    28المؤرخ 
 الصادرة،  09، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم  1989الجزائري لسنة  

 .1989مارس  01 خبتاری
، المتضمن دستور  1996دیسمبر    07المؤرخ في    438ـ    96المرسوم الرئاسي رقم   -

 ة، الصادر76، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم 1996الجزائر لسنة 
 . 1996دیسمبر  08بتاریخ 

  ، المتضمن التعدیل 2020دیسمبر    30المؤرخ في    442ـ    20المرسوم الرئاسي رقم   -
، الصادر  82، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم  2020الدستوري لسنة  

 . 2020دیسمبر  30بتاریخ 
 العربیة لمكافحة جرائم تقنیة المعلومات.  الاتفاقیة-2
 القوانین والأوامر-3

رقم   - العضوي  في    05ـ    12القانون  بالإعلام، 2012جانفي    12المؤرخ  المتعلق   ،
رقم   العدد  الجزائریة،  للجمھوریة  الرسمیة  بتاریخ  01الجریدة  الصادر  جانفي    15، 

2012 . 
، المتضمن قانون الإجراءات الجزائیة،  1966یونیو    8  المؤرخ في  155-66الأمر رقم   -

الجز للجمھوریة  الرسمیة  رقم  الجریدة  العدد  الشعبیة،  الدیمقراطیة  الصادر 48ائریة   ،
 .1966یونیو  10بتاریخ 

، المتعلق بالأرشیف الوطني، الجریدة 1988جانفي    26المؤرخ في    09ـ  88قانون رقم    -
 . 1988جانفي   27، المؤرخة في 04الرسمیة للجمھوریة الجزائریة، العدد رقم 

، المتضمن القواعد الخاصة للوقایة من 2009أوت    5المؤرخ في    04-09قانون رقم   -
الرسمیة  الجریدة  ومكافحتھا،  والاتصال  الإعلام  بتكنولوجیات  المتصلة  الجرائم 

 .2009أوت  16، الصادرة بتاریخ 47للجمھوریة الجزائریة، العدد رقم 



، المتعلق بحمایة الأشخاص الطبیعیین 2018جوان    10المؤرخ في    07-18قانون رقم   -
للجمھوریة في   الرسمیة  الجریدة  الشخصي،  الطابع  ذات  المعطیات  معالجة  مجال 

 24المؤرخ في    11-25، المعدل والمتمم بالقانون رقم  2018،  34الجزائریة، العدد رقم  
، الصادرة بتاریخ 48، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم 2025جویلیة  

 . 2025جویلیة  24
، المتعلق بالصحة، الجریدة الرسمیة 2018جویلیة   2المؤرخ في    11-18القانون رقم   -

 .2018جویلیة  29، الصادرة بتاریخ 46للجمھوریة الجزائریة، العدد رقم 
، الذي یحدد القواعد العامة المتعلقة  2015فیفري    01المؤرخ في    04-15قانون رقم   -

، 06الجزائریة، العدد رقم    بالتوقیع والتصدیق الإلكترونیین، الجریدة الرسمیة للجمھوریة
 .2015فیفري  10الصادرة بتاریخ 

 المراسیم الرئاسیة-4   

، یحدد تشكیلة الھیئة الوطنیة  2019جوان    06مؤرخ في    172-19رسوم رئاسي رقم  م  -
ومكافحتھا وتنظیمھا وكیفیات   والاتصال للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام  

جوان    9الصادرة بتاریخ  ،  37  الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم  سیرھا، 
2019. 

، یحدد تشكیلة وتنظیم وكیفیات  2015أكتوبر    8مؤرخ في    261-15مرسوم رئاسي رقم   -
والا الإعلام  بتكنولوجیات  المتصلة  الجرائم  من  للوقایة  الوطنیة  الھیئة  تصال سیر 

  8، الصادرة بتاریخ  53ومكافحتھا، الجریدة الرسمیة للجمھوریة الجزائریة، العدد رقم  
 .2015أكتوبر 

 المراجع -ب 
 الكتب -1 

أحمد حسین الھضیبي، قانون مكافحة جرائم تقنیة المعلومات المصري: دراسة تحلیلیة   -
 .2020مقارنة، دار الفكر العربي، القاھرة،  

الحد منھا  أحمد عبد الإلھ   - الجنائي في  القانون  -المراغي، "الجریمة الإلكترونیة ودور 
 .2017راسة تحلیلیة تأصیلیة مقارنة"، المركز القومي للإصدارات القانونیة، القاھرة،  د

ضمانات الحریة الشخصیة أثناء مرحلة البحث التمھیدي، الاستدلال،    الله،أوھایبیة عبد   -
 . 2004 تربویة، الجزائر،، الدیوان الوطني للأشغال ال1ط 

دراسة    الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة:،  أیوب بولین أنطونیوس -
 .2009ة، لبنان، مشورات الحلبي القانونی، مقارنة

الإلكترونیة - الجریمة  غنیة،  مقارنةباطلي  دراسة  ط:  الجزائر،    ،1،  الجزائریة،  الدار 
2016. 
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صطناعي في منظومة العدالة الحدیثة على ضوء أحدث أحكام  بتشیم بوجمعة، الذكاء الا -
 .2022 ، دار ألفا للوثائق، الجزائر،2022التشریع والقضاء المقارن إلى غایة سنة 

الحمایة الجنائیة للحیاة الخاصة في ظل تكنولوجیا المعلومات والاتصالات:  بوكر رشیدة،   -
 . 2021والتوزیع، الجزائر، ، دار ھومة للطباعة والنشر دراسة مقارنة

الصغیر،   - الباقي  عبد  الحدیثةجمیل  والتكنولوجیا  الجنائي  الإثبات  النھضة أدلة  دار   ،
 .2008، مصر-القاھرةالعربیة، 

القاھرة - والقانون،  الفكر  دار  الالكتروني،  الامن  الجنائیة  الحمایة  الجمل،  حسن  -حازم 
 . 2015، صرم 

دار  ،  1ط،  والإنترنتالحاسوب    جرائملتحقیق في  ءات التحري وااخالد عیاد الحلبي، إجر -
 .2011، الأردن-عمان  الثقافة للنشر والتوزیع،

الجامعي،  - الفكر  دار  الاصطناعي،  للذكاء  القانوني  التنظیم  إبراھیم،  ممدوح  خالد 
 .2022مصر، -الإسكندریة 

 .2010علم المعلومات والمكتبات، دار الفكر العربي، بیروت، ، رشید عادل -
القاھرة - للملایین،  العلم  دار  التقنیة،  للمصطلحات  الفلسفي  المعجم  فؤاد،  ،  مصر-زكریا 

2007. 
-زیدان زیحة، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الھدى، عین ملیلة -

 . 2011لجزائر،ا
ة  المملكة العربی- داود حسن طاھر، جرائم نظم المعلومات، دار الفكر العربي، الریاض -

 . 2000، السعودیة
مصر،  -سامي فؤاد، الجرائم المعلوماتیة في القانون المقارن، دار الثقافة القانونیة، القاھرة -

2018. 
الدار المصریة   ، 1سراج الدین الرویب، آلیة الإنتربول في التعاون الدولي الشرطي، ط -

 . 2001اللبنانیة، مصر،
الج - والبحث  المعلومات  أمن  الدسوقي،  إبراھیم  دار  طارق  الإنترنت،  جرائم  في  نائي 

 .2011الجامعة الجدیدة، الإسكندریة، مصر، 
من المعلوماتي، النظام القانوني للحمایة المعلوماتیة،  طارق إبراھیم الدسوقي عطیة، الأ -

 دون سنة نشر. ،مصر-الإسكندریةدار الجامعة الجدیدة، 
المستخدمة في اثبات جریمة التزویر    الأسالیببن سعود محمد السراني، فاعلیة    الالھعبد   -

 .2011، المملكة العربیة السعودیة الأمنیة، م، جامعة نایف العربیة للعلوالإلكتروني
عمان،  - العربیة،  النھضة  دار  المعلومات،  تكنولوجیا  جرائم  توبة،  رشید  الحكیم  عبد 

2009. 
 .2000، مصر-عفیفي كامل عفیفي، جرائم الكمبیوتر، دون دار نشر، الإسكندریة -



إجر - الفیل،  عدنان  وجمع  اعلي  التحري  الجریمة    الابتدائيوالتحقیق    الأدلة ءات  في 
 .2012المعلوماتیة، المكتب الجامعي الحدیث، مصر، 

لھا  - التصدي  ماھیتھا، خصائصھا وكیفیة  المعلوماتیة:  الجرائم  الشمري،  المرضي  غانم 
 .2016قانونیاً، الدار العلمیة الدولیة، الأردن، 

جرغنا   - مكافحة  في  العقوبات  قانون  دور  غنا،  الكمبیوتر  امحمد  وجرائم   والأنترنتئم 
شبكة    الاحتیال باستعمال  المنصورة  الأنترنتالمنظم  والقانون،  الفكر  دار  مصر،  -، 
2010. 

دار   ،1، طجرائم الحاسوب والإنترنت: الجریمة المعلوماتیةمحمد أمین أحمد الشوابكة،   -
 .2007مان، الأردن، ع-الثقافة للنشر والتوزیع

محمد عبید الكعبي، "الجرائم الناشئة عن الاستعمال غیر المشروع لشبكة الإنترنت"، دار   -
 .2007، مصر-القاھرةالنھضة العربیة،  

، دار النھضة العربیة، مصر، 3محمد نجیب حسني، شرح قانون الإجراءات الجنائیة، ط -
1990. 

الشریف،   - المنعم  عبد  الجنائیة:  محمود سلامة  المواد  في  العلمیة  للأدلة  العامة  النظریة 
 .2012، مصر-، دار النھضة العربیة، القاھرةدراسة مقارنة

، مصر-محمود مرسي، الجریمة المعلوماتیة: دراسة جنائیة مقارنة، دار النھضة، القاھرة -
2012. 

المعلوماتیة - الجریمة  السلام،  عبد  الجزائري  مسدور  التشریع  بین  مقارنة  دراسة   :
 .2015، والفرنسي، دار النھضة العربیة، الجزائر

مصطفى محمد موسى، التحقیق الجنائي في الجرائم الكترونیة، مطابع الشرطة القاھرة،   -
2008. 

، مصر، الكتب القانونیة  دار،  دلیل التحري عبر شبكة الانترنت،  موسى مصطفى محمد -
2005. 

الاقتصادیة - الحاسب  جرائم  قورة،  فرید  عادل  نظریة  -نائلة  منشورات  تطبیقیةدراسة   ،
 .2005لبنان، -الحلبي القانونیة بیروت

 .2012إنجلیزي، دار الفكر، عمان، –مصطلحات معلوماتیة عربي الزھیري،نبیل  -
 .2008نھلا عبد القادر المومني، الجرائم المعلوماتیة، دار النھضة العربیة، عمان،  -
، دار الاستدلالاتفي مرحلة جمع    الأنترنتلجرائم    الإجرائیة ھروال نبیلة ھبة، الجوانب   -

 .2007 مصر، الفكر الجامعي،
الإ  ھلالي - في  الكمبیوتریة  المخرجات  حجیة  أحمد،  الالھ  طعبد  الجنائي،  دار    ،1ثبات 

 . 2012 ،مصر-النھضة العربیة، القاھرة
الجریمة   - شوقي،  تمام  الرمال، ط-المعلوماتیةیعیش  مطبعة  مقارنة،  تأصیلیة  ،  1دراسة 

 . 2019الوادي، الجزائر، 
 ) ماجستیر/ماستر  /دكتوراه( والمذكرات الرسائلالأطروحات، -2
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 أطروحات الدكتوراه-2-1

علوم،    دكتوراهدراسة مقارنة، أطروحة  -الحمایة القانونیة للحیاة الخاصة    صفیة، بشاتن   -
 .2012كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري ـ تیزي وزو، الجزائر، 

حمایة الحق في الحیاة الخاصة في التشریع الجزائري، أطروحة دكتوراه،   محمد،بن حیدة   -
 . 2017/  2016كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید ـ تلمسان، الجزائر،  

التكنولوجیا الإعلام    ة،صبرینبن سعید   - الحیاة الخاصة في عھد  حمایة الحق في حرمة 
الحقوق قسم  دستوري،  قانون  دكتوراه،  أطروحة  والعلوم    ،والاتصال،  الحقوق  كلیة 

 . 2014/2015 الجزائر، ،1 باتنة-السیاسیة، جامعة الحاج لخضر 
مقار  فطیمة،حایطي   - دراسة  ـ  الإلكترونیة  الجرائم  في  التحقیق  أطروحة  إجراءات  نة، 

دكتوراه الطور الثالث، قانون الجنائي والعلوم الجنائیة، كلیة الحقوق والعلوم السیاسیة،  
 .2022/2023تیارت، الجزائر،  -جامعة ابن خلدون

قانون   وفاء،صدراتي   - دكتوراه،  أطروحة  الإلكتروني،  التزویر  جریمة  مكافحة  آلیات 
ا جامعة  السیاسیة،  والعلوم  الحقوق  كلیة  الجزائر،  جنائي،  تبسة،  ـ  التبسي  لعربي 

2020/2021. 
دراسة مقارنة، أطروحة دكتوراه -الحمایة القانونیة للحق في الحیاة الخاصة  فضیلة، عاقلي   -

منتوري الإخوة  جامعة  الحقوق،  كلیة  الخاص،  القانون  في  الجزائر،  1قسنطینة-علوم   ،
2011/2012. 

ا - عن  الناشئة  "الجرائم  یونس،  بن  بكر  أبو  محمد  الإنترنت"،  عمر    أطروحةستخدام 
 .2004مصر، ، كلیة الحقوق، جامعة عین شمس، دكتوراه

 رسائل الماجستیر -2-2

  رسالة ئري،  ائیة من الجریمة المعلوماتیة في التشریع الجزا الحمایة الجز  عائشة، بوخبزة   -
شھادة   لنیل  وھران،    الماجستیرتخرج  جامعة  الحقوق،  كلیة  الجنائي،  القانون  في 

2012/2013. 
الجزائري،    نيسعیدا - القانون  المعلوماتیة في  الجریمة  البحث والتحري عن  آلیات  نعیم، 

،  باتنة-قسم الحقوق، جامعة الحاج لخضر  السیاسیة،ماجستیر، كلیة الحقوق والعلوم    رسالة
 2013-2012الجزائر، 

الجریمة المعلوماتیة، رسالة ماجستیر، القانون الجنائي والعلوم الجنائیة، جامعة   أمال،قارة   -
 . 2002، الجزائر، 1الجزائر

دغش العجمي، المشكلات العملیة والقانونیة للجرائم الإلكترونیة ـ دراسة   اللهعبد  -
 .2014مقارنة، رسالة ماجستیر في القانون العام، جامعة الشرق الأوسط، الأردن، 

 مذكرات الماستر -2-3



مقدمة   - الإلكتروني، مذكرة  التفتیش  الھدى،  أسماء، بن سعید نور  نیل شھادة لبن بریكة 
الماستر في الحقوق، تخصص قانون جنائي، كلیة الحقوق والعلوم السیاسیة، جامعة عمار 

 .2023/2024الأغواط، الجزائر، -ثلیجي
،  ماستر التحري والتحقیق في الجرائم الالكترونیة، مذكرة    الایمان،بن عمارة فاتن نور   -

باد بن  الحمید  عبد  جامعة  السیاسیة،  والعلوم  الحقوق  الجزائر- یسكلیة    ، مستغانم، 
2023/2024. 

، مذكرة لنیل شھادة الماستر في  التحقیق الجنائي في الجرائم الإلكترونیةبن عنصر سھام،   -
الحقوق، تخصص: قانون جنائي وعلوم جنائیة، كلیة الحقوق والعلوم السیاسیة، جامعة 

 .2015 الجزائر، تیزي وزو، -مولود معمري 
ات التحري عن الجریمة الإلكترونیة في القانون الجزائري،  آلی  ،بودیسة بجاد عبد الرؤوف -

ا شھادة  لنیل  كلیة    لماسترمذكرة  جنائیة،  وعلوم  جنائي  قانون  تخصص:  الحقوق،  في 
  الجزائر،   بوعریریج،  برج-الحقوق والعلوم السیاسیة، جامعة محمد البشیر الإبراھیمي  

2021. 
 المقالات -3

الجریمة  - لمجابھة  كآلیة  الاصطناعي  "الذكاء  محمد،  العیداني  أمینة،  نور  الأخشن 
البیئیة، والعلوم  القانون  مجلة  جامعة   الإلكترونیة"،  السیاسیة،  والعلوم  الحقوق  كلیة 

 .2023، 2، العدد 2المجلد  خمیس ملیانة، الجزائر،-الجیلالي بونعامة
الرحیم، "نحو تنظیم قان - للذكاء الاصطناعي في حیاتنا: إشكالیة  الدحیات عماد عبد  وني 

والآلة البشر  بین  والاقتصادیة،  "العلاقة  القانونیة  للدراسات  الاجتھاد  المركز مجلة   ،
 . 2019، دیسمبر 05، العدد 08الجزائر، المجلد  -الجامعي لتامنغست

والمسؤولیة الجنائیة  العزاوي لمى عبد الباقي محمود، حاتم دعاء جلیل، " الذكاء الصناعي   -
المفكر،  "الدولیة السیاسیة  مجلة  والعلوم  الحقوق  كلیة  خیضر-،  محمد  بسكرة، -جامعة 

 .2019، 1، العدد 14الجزائر، المجلد 
بن بادة عبد الحلیم، "المراقبة الالكترونیة بین الحق في الخصوصیة ومشروعیة الدلیل   -

القانوني، للبحث  الاكادیمیة  المجلة  میرة  الالكتروني"،  الرحمن  عبد  بجایة، -جامعة 
 .2019، 3، العدد 10الجزائر، المجلد 

المتعلق بالنشاط السمعي البصري في الجزائر:    04ـ   14"قانون    الله،بن عجایمیة بوعبد -
بین متغیرات المرحلة وضرورات التعدیل"، مجلة أبحاث قانونیة وسیاسیة، جامعة محمد  

 .2022، دیسمبر 02، العدد 07جیجل، الجزائر، المجلد -صدیق بن یحي
بوزبرة سھیلة، "الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الاعلام والاتصال،   -

بین سریة المعطیات الشخصیة الالكترونیة ومكافحة الجرائم الالكترونیة"، المجلة النقدیة  
، العدد 17، المجلد  تیزي وزو، الجزائر-للقانون والعلوم السیاسیة، جامعو مولود معمري

02 ،2022. 
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في ظل  - الجزائري  التشریع  في  الإلكترونیة  الجرائم  مكافحة  "آلیات  أسمھان،  بوضیاف 
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 .2022، 01، العدد 15المسیلة، الجزائر، المجلد -بوضیاف
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مجلة   - المعلوماتیة"،  الجریمة  مكافحة  "ضوابط  سعاد،  الجزائري  رابح  العام  القانون 

، جوان 01، العدد  7سیدي بلعباس، الجزائر، المجلد  -والمقارن، جامعة الجیلالي الیابس
2021. 

في مواجھة جریمة ر - الاصطناعي  الذكاء  "دور  الرزاق،  المحسن عبد  انا مصباح عبد 
مجلد  دراسة مقارنة"، المجلة الأكادیمیة لجامعة نوروز، العراق، ال-الإرھاب الالكتروني

 .2023 ،4، العدد 12
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تأثیر الإجرام السیبراني علیھا"، مجلة  سلیماني جمیلة، "الخصوصیة الرقمیة للفرد ومدى   -
 .2023، 02العدد  ،09 المجلد النعامة،-القانون والعلوم السیاسیة، المركز الجامعي

"، مجلة  04-09شیخ عبد الصدیق، "الوقایة من الجرائم الإلكترونیة في ظل القانون رقم   -
-ة، جامعة یحي فارسمعالم الدراسات القانونیة والسیاسیة، كلیة الحقوق والعلوم السیاسی

 .2020، 01، العدد 04المدیة، الجزائر، المجلد 
الذكاء  - أخطاء  عن  الناتجة  الجنائیة  "المسؤولیة  الفالسي،  مطر  أمحد  الإلھ  عبد 

،  9المجلد  أسیوط، مصر،  كلیة الحقوق، جامعة    الاصطناعي"، مجلة الدراسات القانونیة،
 .2021، 8العدد 



الفتاح فرحات   - المساءلة  عبد  المدنیة والذكاء الاصطناعي: إمكانیة  الجبالي، "المسؤولیة 
مجلة  ،  "(دراسة تحلیلیة في ضوء قواعد المسؤولیة المدنیة في القانون المدني الفرنسي)

 .2020، مارس 1، العدد 8، الكویت، المجلد كلیة القانون الكویتیة العالمیة
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 .2017، جامعة بنھا، ینایر مجلة الفكر القانوني والاقتصادي، "دراسة مقارنة

،  "بات الجنائيغنام محمد غنام، "الدلیل المستمد من الحاسب الآلي ومدى حجیتھ في الإث -
 . 2002، 1، العدد 26، جامعة الكویت، المجلد مجلة الحقوق

فلاح عبد القادر، آیت عبد المالك نادیة، "التحقیق الجنائي للجرائم الالكترونیة وإثباتھا في   -
التشریع الجزائري"، مجلة الاستاذ الباحث للدراسات القانونیة والسیاسیة، جامعة محمد  

 .2019، 02، العدد 04ئر، المجلد المسیلة، الجزا-بوضیاف
الحقوق  - مجلة  الجزائري"،  التشریع  في  الإلكترونیة  المراقبة  "ضمانات  نبیلة،  قیشاح 

 . 2022، 2، العدد 10خنشلة، الجزائر، المجلد -والعلوم السیاسیة، جامعة عباس لغرور
زائري"،  مباركیة مفیدة، "الحمایة الجنائیة للحق في الخصوصیة الرقمیة في القانون الج -

الأمیر عبد القادر، قسنطینة، الجزائر،  -مجلة الشریعة والاقتصاد، جامعة العلوم الإسلامیة
 . 2018، جوان 2018، 01، العدد 07المجلد 

الخطیب،   - عرفان  المساءلة؟  "محمد  إمكانیة  الاصطناعي...  والذكاء  المدنیة  المسؤولیة 
، مجلة كلیة "لقانون المدني الفرنسيدراسة تحلیلیة معمقة بقواعد المسؤولیة المدنیة في ا

 . 2020، مارس 29، العدد 8الحقوق الكویتیة العالمیة، المجلد 
قراءة في اتفاقیة الاتحاد الافریقي حول الامن السیبراني وحمایة المعطیات  مریم لوكال، " -

" لسنة  الشخصي  الطابع  جامعة ،  2014ذات  والاقتصادیة،  القانونیة  الدراسات  مجلة 
 . 2021، 03، العدد 04المجلد  بومرداس، الجزائر،  –امحمد بوقرة 

"، 07-18مسیاد أمینة، "آلیات حمایة المعطیات ذات الطابع الشخصي في ظل القانون   -
مساعدیھ الشریف  محمد  جامعة  والسیاسیة،  القانونیة  العلوم  في  الباحث  سوق -مجلة 

 .2021، شھر جوان 05، العدد 03أھراس، الجزائر، المجلد 
معروف كریم، بن حلیمة سعاد، "الإجراءات المستحدثة في البحث والتحقیق للكشف عن   -

،  مجلة الدراسات الاستراتیجیة والعسكریة،  "الجرائم التي ترتكب في الفضاء الإلكتروني
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لل  - القانوني  “التنظیم  حنان،  الجزائريمھاداوي  التشریع  في  الإلكترونیة  مجلة  ،  ”جریمة 
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 ملخص    
والتحریات الإلكترونیة،    الجریمة المعلوماتیةماھیة    علىالدراسة    یسلط الضوء من خلال ھذه   

الفرق الجوھري بینھا وبین الأسالیب التقلیدیة في تتبع "الأثر الرقمي"   وذلك من خلال توضیح
تستعرض الأطر القانونیة الوطنیة والدولیة، مع إبراز دور الجھات الأمنیة  حیث  العابر للحدود.  

 والفنیة المتخصصة في مكافحة ھذا النمط الإجرامي المتطور. 
آلیات  تعرج  كما      الإلكترونیة على  مبرزة دور  و  المراقبة  المعلوماتیة،  النظم  الذكاء  تفتیش 

في الانتقال من مرحلة رد الفعل إلى "الوقایة الاستباقیة" عبر التحلیلات التنبؤیة    الاصطناعي
تناقش الدراسة بعمق التحدیات القانونیة المتمثلة في الموازنة بین فعالیة حیث  والتعرف الآلي.  
 عن المعوقات التقنیة كالتشفیر والشبكة المظلمة.  ، فضلاً الحق في الخصوصیةالتحري وحمایة  

ر من مخاطر "الأخطاء الخوارزمیة" وانعدام الشفافیة  یحذإلى التفي الختام،  تصل ھذه الدراسة     
ضمانات قضائیة  في تقنیات الذكاء الاصطناعي، مشددة على ضرورة إحاطة ھذه الوسائل بـ  

 .دعوى الأمن السیبراني لضمان عدم تقویض الحریات الأساسیة ب صارمة

المعاصرة في الألفیة    ختاما، إن التحدي الحقیقي والرھان الأكبر الذي یواجھ السیاسة الجنائیة
تحرٍ رقمیة أكثر توغلا وشراسة،    الرقمیة، لیس في مدى قدرتھا على ابتكار وترخیص أدوات

بحیث لا یتحول السعي   ؛ة الحرفیالعدالة وضماناتھا    إنسانیة على    بل في مدى نجاحھا في الحفاظ
الحقوق    المشروع وراء تحقیق لتقویض صرح  ومبرر  إلى مسوغٍ  الرقمي والسیبراني  الأمن 

 الفردیة، فالقانون ما وجد إلا لحمایة الإنسان، وحریتھ ھي غایتھ الأسمى. والحریات

المفتاحیة    ف  :الكلمات  الحق  الالكترونیة،  المراقبة  الالكترونیة،  الخصوصیة،  التحریات  ي 
 التفتیش ارقمي، الأمن السیبراني. 

 



  

  Abstract 

   This study sheds light on the nature of cybercrime and electronic investigations 
by clarifying the  fundamental difference between them and traditional methods in 
tracking cross-border "digital evidence." It reviews national and international legal 
frameworks, highlighting the role of specialized security and technical authorities 
in combating this evolving criminal pattern. 

   The study also addresses the mechanisms of electronic surveillance and the 
inspection of information systems, highlighting the role of artificial intelligence in 
transitioning from a stage of reaction to "proactive prevention" through predictive 
analytics and automated recognition. Furthermore, the study deeply discusses the 
legal challenges of balancing the effectiveness of investigation with the protection 
of the right to privacy, as well as technical obstacles such as encryption and the 
Dark Web. 

  In conclusion, this study warns of the risks of "algorithmic errors" and the lack 
of transparency in artificial intelligence techniques, stressing the necessity of 
surrounding these means with strict judicial guarantees to ensure that fundamental 
freedoms are not undermined under the pretext of cybersecurity. In conclusion, the 
true challenge and greatest bet facing contemporary criminal policy in the digital 
millennium is not its ability to innovate and license more invasive and aggressive 
digital investigation tools, but rather its success in preserving the humanity of 
justice and its professional guarantees; so that the legitimate pursuit of achieving 
digital and cyber security does not turn into a pretext and justification for 
undermining the structure of individual rights and freedoms, for the law was only 
created to protect the human being, and their freedom is its ultimate goal. 
   Keywords: Digital Forensics, Electronic Surveillance, Right to Privacy, Digital 
Search and Seizure, Cybersecurity. 
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والتحریات الإلكترونیة،   الجریمة المعلوماتیةماھیة  علىالدراسة   یسلط الضوء من خلال ھذه
الفرق الجوھري بینھا وبین الأسالیب التقلیدیة في تتبع "الأثر الرقمي"  وذلك من خلال توضیح

تستعرض الأطر القانونیة الوطنیة والدولیة، مع إبراز دور الجھات حیث العابر للحدود. 
 مكافحة ھذا النمط الإجرامي المتطور.  الأمنیة والفنیة المتخصصة في 



الذكاء  وتفتیش النظم المعلوماتیة، مبرزة دور  المراقبة الإلكترونیةعلى آلیات تعرج كما    
في الانتقال من مرحلة رد الفعل إلى "الوقایة الاستباقیة" عبر التحلیلات التنبؤیة   الاصطناعي

القانونیة المتمثلة في الموازنة بین فعالیة   تناقش الدراسة بعمق التحدیاتحیث والتعرف الآلي.  
 ، فضلاً عن المعوقات التقنیة كالتشفیر والشبكة المظلمة. الحق في الخصوصیةالتحري وحمایة  

ر من مخاطر "الأخطاء الخوارزمیة" وانعدام یحذإلى التفي الختام، تصل ھذه الدراسة    
ضمانات  رورة إحاطة ھذه الوسائل بـ الشفافیة في تقنیات الذكاء الاصطناعي، مشددة على ض

 .لضمان عدم تقویض الحریات الأساسیة بدعوى الأمن السیبراني قضائیة صارمة

المعاصرة في الألفیة   ختاما، إن التحدي الحقیقي والرھان الأكبر الذي یواجھ السیاسة الجنائیة
أكثر توغلا وشراسة،  تحرٍ رقمیة  الرقمیة، لیس في مدى قدرتھا على ابتكار وترخیص أدوات

بحیث لا یتحول   ؛ةالعدالة وضماناتھا الحرفی   إنسانیةعلى  بل في مدى نجاحھا في الحفاظ
الأمن الرقمي والسیبراني إلى مسوغٍ ومبرر لتقویض صرح   السعي المشروع وراء تحقیق

 مى. الفردیة، فالقانون ما وجد إلا لحمایة الإنسان، وحریتھ ھي غایتھ الأس الحقوق والحریات
 

Abstract 
   This study sheds light on the nature of cybercrime and electronic 

investigations by clarifying the fundamental difference between them 
and traditional methods in tracking cross-border "digital evidence." It 
reviews national and international legal frameworks, highlighting the 

role of specialized security and technical authorities in combating this 
evolving criminal pattern. 

   The study also addresses the mechanisms of electronic surveillance 
and the inspection of information systems, highlighting the role of 

artificial intelligence in transitioning from a stage of reaction to 
"proactive prevention" through predictive analytics and automated 

recognition. Furthermore, the study deeply discusses the legal 
challenges of balancing the effectiveness of investigation with the 

protection of the right to privacy, as well as technical obstacles such as 
encryption and the Dark Web. 

  In conclusion, this study warns of the risks of "algorithmic errors" and 
the lack of transparency in artificial intelligence techniques, stressing 
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the necessity of surrounding these means with strict judicial 
guarantees to ensure that fundamental freedoms are not undermined 

under the pretext of cybersecurity. In conclusion, the true challenge 
and greatest bet facing contemporary criminal policy in the digital 

millennium is not its ability to innovate and license more invasive and 
aggressive digital investigation tools, but rather its success in 

preserving the humanity of justice and its professional guarantees; so 
that the legitimate pursuit of achieving digital and cyber security does 
not turn into a pretext and justification for undermining the structure 

of individual rights and freedoms, for the law was only created to 
protect the human being, and their freedom is its ultimate goal 
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