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 :ملخص الدراسة
ى عتمددددددنا علددددداعدددددبر الدددددذكاء الاصدددددطناعي وقدددددد تهددددددف هدددددذه الدراسدددددة الهندسدددددة الاجتماعيدددددة الرقميدددددة 

 فقدد لجدأنا إلى وعلدى هدذا كنمودحا لدراسة باعتبداره يكملهدم ويدربذ هدذا الموضدوع ببعضده الدبع   الأنستغرام 
عدن  ير كدذلك تبيدانيهدا الكثدالكشف عن جوانب هذا الموضوع باعتباره من المواضيع الحديثة التي لم يتطدرق إل

صدطناعي هدا الدذكاء الالدتي يوليتأثيراتها السلبية على مستخدميها كدذلك الأهميدة امخاطر الهندسة الاجتماعية و
يدداة مسددتخدميه حفي  رام الأنسددتغفي قضدداء أعمددال الإنسددان وسددهولة الوصددول إلى مددا يريددده بالإضددافة إلى دور 
كدبر  الدتي هميدة الظدرا لألأخديرة ناوتأثيرات الإيجابية التي بفضله أصبح كل متابعيهن في زيادة كبديرة في اووندة 

 ثددل باب مفتددو تبارهددا تميحظددى  ددا في حيدداة كددل شددخص وقددد اعتمدددنا في دراسددتنا علددى الدراسددة الميدانيددة باع
ديدد جة الشداذلي بدن نا بجامعدلمعرفة كل ما يتعلدق  دا وكدذلك معرفدة أراء و أفكدار المبحدوثين وقدد كاندت دراسدت

بكلدددى يصصددديه علدددم  2و الاجتماعيدددة مسدددتو  ماسدددتر ولايدددة الطدددارف وبالضدددبذ في كليدددة العلدددوم الإنسدددانية 
خدددذنا عيندددة طالدددب لكدددن أ 153الاجتمددداع الاتصدددال وتنظددديم وعمدددل وقدددد كدددان عددددد طدددلاب الجامعدددة ككدددل 

لمددددنهج افي كددددلا التخصصددددين وقددددد اعتمدددددنا علددددى 15طالددددب كددددان في كددددل طالددددب  30%، أي 20بنسددددبة. 
تمارة الددتي مددن الاسدد ت جمددع البيددانات عددل كددلالوصددفي التحليلددي في هددذه الدراسددة كددذلك اعتمدددنا علددى أدوا

أخدددذ و سدددتمارة سددد ال علدددى أربدددع محددداور كدددذلك اعتمددددنا عدددل. الملاحظدددة البسددديطة عندددد توزيدددع الا26ضدددمت 
لال دراسددتنا لنا مددن خددملاحظددات عددن الطلبددة المبحددوثين عنددد تسددلمهم الاسددتمارة والإجابددة عليهددا، وقددد توصدد

يدة ندسدة الاجتماعل مدن الهكد مدن شدأنها تفيدد موضدوعنا أن معد   ومن خلال أجوبة المبحوثين إلى النتائج التي
 مددا مددن الناحيددةأقددذ كاسددم والددذكاء الاصددطناعي يعتددبر مددن بددين المفدداهيم الددتي لا يعرفددون عليهددا شددي كمفهددوم ف
م ن خدلال اسدتخدالحاصدلة مدالعملية فهم لهم فكرة بمع  آخر خطورة الهندسة الاجتماعية في ظدل التطدورات ا

لحسدددددابات لطدددددرق للاخدددددتراق حسدددددابات الأشدددددخاد المسدددددتهدفين ضدددددرورة وجدددددود حمايدددددة كبددددديرة  العديدددددد مدددددن
ول كبدير في ه نقطدة تحدوالمعلومات الخاصة بالأشخاد ضرورة الذكاء الاصطناعي في حياة كل شخص باعتبار 

لتواصدددددل مواقدددددع ا الحيدددداة اليوميدددددة لهدددددم وهدددددو مناسدددددب في قضددددداء الأعمددددال في مددددددة قصددددديرة وبددددددون تلعدددددب دور
جدزء مهدم في  هو يعتبرفماعي وتطبيقاته التي أصبحت بمختلف أنواع الخدمات التي يقدمها لأشخاد الاجت

 سددداعدت الدددتي راسدددة الدددتيحيددداتهم اليوميدددة والعمليدددة فلددده أهميدددة كبددديرة خاصدددة في مجدددالات عديددددة كالعمدددل والد
ات ذات لدراسدن امنحتهم فرد عمل وساعدتهم في إكمال دراستهم، ومدن هندا نسدتنتج أن موضدوعنا هدو مد

 .تمع الوق قيمة كبيرة وهو يمثل منعرجا في دراسته والبحث عليه والوصول إلى نتائج جديدة
 

الهندسدددة الاجتماعيدددة، الدددذكاء الاصدددطناعي، المجتمدددع الرقمدددي، المدددواطن الرقمدددي. :الكلماااالم ااحياحياااة
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 أ 

 أ 

 .المقدمة
ة لدددم تعدددد الثدددور فكدددانوا،   كافدددة البشدددر أينمدددا كدددانوا ومهمددداقدددد أصدددبح العدددالم الرقمدددي عالمدددا واسدددعا  يتسدددع ل

 دا فحينمدا  ون معرفدةالاتصالات حكراً على أحد بل تعددت في حددودها مدن لديده معرفدة  دا أو مدن  هدو بدد
بشدري ر المدادي و اليدب والضدر نسمع بجريمة  ما أو سرقة فإننا ننظر إلى صورة  الكدم الهائدل مدن الكسدر والتخر 

رتبذ بتقنية المعلومالذي لم يعد من 
ُ
لتحدول الى الاتصدالات وا ات، وثورةالسهل رؤيته اليوم وخاصة في العالم الم

 .الرقمية
العظمدى.  ها هي القضدية، وحمايتلقد أصبح العالم  اليوم هو العالم الذي تكون فيه المعلومة المحورَ الأهم

ي يُحدديذ ن الأمددن البشددر ا كبدديرا مددوالتقنيددة وكمددلهددذا أصددبحنا نجددد كثدديرا مددن الددبرامج والتقنيددات والأقفددال الماديددة 
مدنُ مدازال ذا  الأو  آمنده، بالشركات، لتحقيق الأمن المعلومداتي لهدا. ولكنهدا بالدرغم مدن كدل ذلدك مازالدت غدير

حيذ  ا وهما وبإمكانهم اجتيازه في أي وقت وزمن
ُ
 .الم

تابيددة، أو كء كانددت  سددوا  واليددوم، ومددع انتشددار الشددبكات الاجتماعيددة واخددتلاف أداطهددا مددن مُحددادثات
كدبر قددر مدن ة وسدحب أصوتية أو فيدديو، أو بدث مباشدر وغيرهدا الكثدير، والدتي تهددف إلى اقتحدام الخصوصدي
ة ف باسددم الهندسدداق  يعُددر المعلومددات، والددتي قددد يعتبرهددا الددبع  أمددراً غددير مُهددم، ظهددر شددكل جديددد مددن الاخددتر 

ة أو أكاديميددة لددى دراسددة أو أساسدديات برمجيددوالددتي لا تعتمددد ع  social engineering الاجتماعيددة
كددددبر قدددددر مددددن ر وجمددددع ألمفدددداهيم الاخددددتراق الإلكددددتروني، لكنهددددا تحتددددا  إلى مهددددارة وفددددن لاخددددتراق عقددددول البشدددد
لدتي ائدل. والركيدزة شدر الرذاالمعلومات عدن الضدحايا مدن أجدل أغدراض لا أخلاقيدة مثدل: السدرقة أو التشدهير أو ن

 .يصر البشر الأضعف في سلسلة أمن المعلومات، ألا وهي العن انطلقت منها هي اختراق الحلقة
مدددن بدددين  لدددذي يعتدددبرا الأنسدددتغرام وغالبددا مدددا يسدددتخدمها في اخدددتراق مواقدددع التواصدددل الاجتمدداعي مثدددل 

 أصددبح الكددل بدديرة الددتيالمواقددع الددتي في اوونددة الأخدديرة أصددبح معددرض للاخددتراق وذلددك مددن خددلال النسددب الك
وم عدل المخدترق يقده ممدا يجد كبديرة مدن المتدابعين وحدتى أنده يكتسدب أمدوال طائلدة منديتابعه وكل شخص لده أعددا

يددددفع  سدددرار ممددداأبأخدددذ الحسددداب والقيدددام بعمليدددة الابتدددزاز للشدددخص وتهديدددده لددده لكشدددف كدددل مدددا يخصددده مدددن 
ة الأخديرة في الفدتر  بالشخص بالقبول تحت التهديد و إعطاءه أموال من أجل السكوت أو فضحه وقد كثدرت

عي لدذكاء الاصدطناقدد شدكل اائل الرقمية التي أصبحت لها أثر كبيرة وعدم قددرة علدى الاسدتغناء عليهدا و الوس
لراحدة ير ووفدرت لده ااعدته كثدهذه وأصبح من بين الأشياء التي يعتمد عليها الإنسان في حياته اليومية وقد سد

 .في استخدام بع  اولات عوض القيام الإنسان  ذه الإعمال
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 ب

 ب

تشددمل  ة منهجيددةا سددبق ومددن أجددل تغطيددة للموضددوع الددذي بددين أيدددينا اعتمدددنا علددى خطددوانطلاقددا ممدد
 :على خمسة فصول كما يلي

للدراسددة  ة وفرضدياتلدراسدة حيددث تطرقندا فيده إلى الإشدكالي المفداهيميخداد بالإطدار  الحصا  اوو 
 دراسددات السددابقةإلى الة وأسددباب اختيددار الموضددوع وأهميددة وأهددداف الدراسددة وكددذلك تحديددد المفدداهيم بالإضدداف

 .ونظرية المقاربة للدراسة
والمخداطر  اتهدا أقسدامهاعهدا وأدو بعنوان الهندسة الاجتماعية تطرقنا فيها إلى أسداليبها أنوا الحص  الثاني

 .التي تنجم عنها
، تددده، تطبيقاتدددهفددده وأهميتطرقندددا إلى الدددذكاء الاصدددطناعي تاريخددده، مراحلددده، تطدددوره وأهدا الحصااا  الثالااا 

 .سلبياته وايجابياته أنواعه
يزاتده اسدتخدامه، مم ريخده شدرو تناولندا فيده العناصدر التاليدة، تا الأنسدتغرام الحامل عندوان  الحص  الرابع

 .الإحصائيات المتتبعين له فوائده وسلبياته وايجابياته
نات يددددل البيدددداو الأخددددير خصصددددناه بالدراسددددة الميدانيددددة حددددول الموضددددوع عددددرض وتحل الحصاااا  ا ااااامس

 ل بالإضددافة إلىموضددوع ككددا  النتددائج العامددة للدراسددة، و اخدديرا الخاتمددة الددتي كانددت بشددكل حوصددلة للواسددتنت
 الملاحق وقائمة المراجع . 

وفي الأخدددير ختمدددت  ،فكاندددت هدددذه الدراسدددة بمثابدددة إجابدددة لمدددا ا طدددر  مدددن تسددداؤلات في الإشدددكالية 
 للتساؤلات المطروحة في إشكالية البحث. بنيائج عامةالدراسة 
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 :الإشكالية .1
عدددت لتدأثير فقدد تتواصدل والقد زاد تعقيد العالم اليوم وأصبح أصدغر ممدا نتوقدع في عمليدة الاتصدال وال 

رد ليده، فأخدذ كدل فدإيصدبو ما و ما يريد  إلىالوسائلالتي يمكن لأي فرد في هذا العالم استخدامها بغية الوصول 
عقيددددد ت إلىأدت  وسددددائل اتصددددال سددددهلة وبسدددديطة لا ينتا ددددا التعقيددددد بددددل لاسددددتخدامفي هددددذا الكددددون يسددددعى 

 مسدددتخدمي يجددري بددين العلاقددات الاجتماعيددة وأخددذت تطغددو عليهدددا السددلبية في الاتصددال والتفكددير جدددراء مددا
 اق عقدول البشدرخدذت باخدتر عندد حدد معدين بدل أالوسائل الرقمية التي اجتاحت العالم أجمدع، والدتي لم تتوقدف 

 الألفيددةفي  ف أسدداليبهوالاخددتراق بمختلدد الأمددنبكددل مددا أوتيددت مددن قددوة وتكنولوجيددا وتقدددم رهيددب شددهده علددم 
بات مدن بينهددا تراق الحسداداخدل شدوارع الانترندت وأصدبح يقومددون باخد الالكترونيددةذئاب الدالأخديرة تجلدت فيده 

خدمها الدددتي يسدددت ختراقدددات مدددن قدددبلهم خاصدددة في ظدددل أصدددبح مدددن المواقدددعالدددتي شدددهدت ا لأنسدددتغرام حساباتا
ب أكثددر ن أجددل جلددمددالشددباب لدده والقيددام بوضددع صددورهم وفيددديوهات يشدداركون كددل مددا يخددص حيدداتهم اليوميددة 

بددددل المددددال مقا تاركدددداالملددددبع  المنتجددددات أو  الإشددددهارالمشدددداهدات وزيادة عدددددد المتددددابعين لهددددم وكددددذلك وضددددع 
يقومددون و الأشددخاد و ون اخددتراق هددذه الحسددابات ويقومددون بتدددقيق في هددذه المواقددع بالأشددخاد الددذين يريددد

كدددل   كدددذلك سدددرقةو هدددذه الحسدددابات  إرجددداعبحدددذف حسددداباتهم الشخصدددية والقيدددام بعمليدددة الابتدددزاز مدددن أجدددل 
لناجحددة مددن القددنص ا المعلومددات الخاصددة بالشددخص مددن صددور أو محددادثات وابتددزازهم وتهديدددهم لتكتمددل رحلددة

 أخر . ف يعرف كيف ينسج شبا  فريسته لينسحب بعدها في صمت باحثا عن طريدةصياد  محتر 
فددددي عددددالم فتماعيةددددد هددددذا مددددا يسددددمى بعلددددم الصدددديد الالكددددتروني أو مددددا يعددددرف علميددددا بالهندسددددة الاج     

كدون مدروسددا كدل شديء يالتكنولوجيدا المتقدمدة لا يوجدد شدكل مددن أشدكال الفوضدى والتهديدد ذنادرا ، لددذا ف
واسديب أجهددزة حياتندا مدن اليدوم مدددمج في ح فالانترندتاولدة تعدري  المسدتخدم للخطددر وجذبده للفدخ بعنايدة لمح
 لاصدطناعي الدذياالدذكاء  ، ألعاب وهواتف تربطنا  ا في جميع أماكن تواجددنا وهدذه كلهدا أتدت نتيجدةلوحيه

تمدداد الندددا  واعاعيددة صددمم لهددذه الوسددائل الرقميددة وأصددبحت تسددتخدم بكثددرة في عدددة مجددالات الحيدداة الاجتم
ن الإنجدداز مدد العديددد اخددتراع الروبددوتات الددتي تسدداعد في إلىعليدده نجددد أن البحددث عددن وسددائل الراحددة وصددلت 

طر عليهدا يسدي لإنسدانافقدذ بدل نجددها هامدة في جعدل  الإنسدانأكثر راحة وليس لراحدة  الإنسانالذي يجعل 
 الي:طر  الس ال المركزي الت إلى، وهذا ما دفعنا ألمهالقضاء أصعب 

 يخدميه؟ حياة مسفي اونسيغرام ه  تؤثر الهندسة الاجيماعية عبر الذكاء الاصطناعي على 
 والذي تفرعت منه الأسئلة الفرعية التالية:

 ؟في المجتمع الرقمي ماهو دور الهندسة الاجتماعية .1.3
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 ؟ في المجتمع الرقمي مافعالية الذكاء الاصطناعي  .2.3
 على الشباب؟ الأنستغرام ماتأثير  .3.3

 ضيالم الدراسة:فر  .2
دساة الاجيماعياة علاى   خطاورة الهنفي ظا اونسايغرام واقاع اسايخدام  الحرضاية الااماة للدراساة:

 مسيخدميه
 ية منها.فية الحما: وعي الطالب الجامعي بمد  خطورة الهندسة الاجتماعية وكياوولى الحرضية
 امعي.ب الجودوافع استخدامه من قبل الطال الأنستغرام  أهمية: الثانيةالحرضية 

 أسباب اخييار ااوضوع .3
 أسباب ذاتية: .1.3
ني فيددده لأ ولالأالدددذي طرحددده علدددي لم تكدددن لددددي رغبدددة مدددع  الأسدددتاذكدددان اختيدددار الموضدددوع مدددن قبدددل   

ني مدن قبدل أن أتا  يسدبق ليمن اسم الموضوع لم أكن اعرف معناه لأني لم الأولىوجدت فيه صعوبة فيه للولهة 
دوافع الددتي أقددو  الدد رق أي طالددب في الكتابددة والتحددري عندده يمثددل أحدددفكددرة علددى حداثددة الموضددوع وعدددم تطدد

 .اختياره والبحث فيه إلىدفعتني أيضا 
 :أسباب موضوعية .2.3

لموضدوع ومنده لت هددا اموضوع جديد في البحوث العلمية، قلة الدراسات والبحوث العلمية التي تناو  
اء هدذا فع الفعليدة ور ا والددواي للبحدث عدن أسدبا الحاجة الماسة لدراسة هذا النوع من المواضيع الفضول العلمد

 سة.الموضوع والنتائج المترتبة عليها اكتساب معارف علمية دقيقة حول موضوع الدرا
 .أهمية الدراسة .4

تعتبر هذه الدراسة من الدراسات التي تلقي الضوء ولأول مرة على ماهية الهندسدة الاجتماعيدة ودورهدا 
قاتهددا بمواقددع التواصددل الاجتمدداعي، ومددد  تأثيرهددا عليهددا خصوصددا أنهددا كثددرت في اخددتراق العقددول البشددرية وعلا

عملية الاختراق للحسابات والقيام بعملية الابتزاز والتشدهير لأصدحا م في ظدل التطدورات الكبديرة الدتي أصدبح 
وعددم عليها هذا الجيل الذي يعتمد على الذكاء الاصطناعي الذي أصبح كدل الندا  لدديهم الأجهدزة الرقميدة 

القدددرة علددى الاسددتغناء عليهددا ومواكبددة العصددر مددن التقدددم الاتصددال الرقمددي وفي هددذا الموضددوع سددنبين الهندسددة 
ل علددى عقددول البشددر واختراقهددا ومددد  إدمددان النددا  وغددالاجتماعيددة والددتي سددتظهر كيفيددة التصدددي لعمليددة الت

 على مواقع التواصل الاجتماعي الذي تأثرت به.
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ث العلمدددي راء البحدددتكمدددن في كونهدددا محاولدددة علميدددة تسددداهم بقددددر بسددديذ في إثددد كمدددا أن أهميدددة الدراسدددة
 أخطارهدددا ة وة الرقميدددوالمكتدددبي بإطدددار نظدددري وميدددداني يسددداعد لاحقدددا في أخدددذ فكدددرة عدددن الهندسدددة الاجتماعيددد
ه علددى مواقددع تدده وتأثددير وكيفيدده معرفددة تجنددب الإنسددان لاخددتراق حسددابه ودور الددذكاء الاصددطناعي ومددد  فعالي

 صل الاجتماعي.التوا
 .أهداف الدراسة .5

 .طالب أي دراسة الموضوع باعتباره من المواضيع الجديدة والتي لم يتطرق إليها -
اتهددا معرفددة ر وتأثير بيددان ماهيددة الهندسددة الاجتماعيددة ودورهددا في عمليددة اخددتراق عقددول البشدد  -

 الأخطار التي تنجم عنه الهندسة الاجتماعية.
 تغرام الأنسددداعي الحسدددابات منهدددا موقدددع التواصدددل الاجتمدددمعرفدددة كيفيدددة التصددددي لهدددا وحمايدددة  -

يددده شدددهرة أو للترفلعمدددل والوالميدددزات الدددتي فيددده الدددتي جعلتددده مدددن بدددين أكثدددر المواقدددع اسدددتخدام فمدددنهم مدددن يضدددعه ل
 المسدددتخدم ات تددد ثر فيأو تبيدددان كيدددف أنددده سدددلا  ذو حدددين قدددد يكدددون لديددده إيجابيددد الأخبددداروالتسددلية وتتبدددع 

ى مجددالات ثدديره علددتأت قددد يددنجم عندده سددلبيات تدد ثر عليدده الددذكاء الاصددطناعي ومددد  وتنفعدده وفي نفددس الوقدد
 حة لهم.فير الراالحياة الاجتماعية واعتماد عليه التي تجعله كوسيلة لتلبيه حاجيات النا  وتو 

 .تحديد ااحاهيم .6
ف الاتفدداق يعتدبر تحديدد المفدداهيم إحدد  الخطدوات الهامددة الدتي يحتاجهددا الباحدث في دراسدته وبحوثدده  دد

علددى هددذه المحددددات والتعميمددات والتفسدديرات العلميددة الددتي تقددوم علددى بندداء المفدداهيم تظهددر حاجتنددا إلى هددذه 
المرحلة لكل نحدد من خلالها جملة المفاهيم والتي غالبا ما تتصادم في ذهدن الباحدث مدع المفداهيم المشدا ة كمدا 

لهددا أفكددارنا النظريددة إلى واقددع ملمددو  وعلددى الباحددث تعتددبر المفدداهيم مددن الأدوات البحثيددة الددتي ننقددل مددن خلا
مراعدداة. ذلددك عنددد صددياغة هددذه النمدداذ  في تدددقيق وتحديددد المفدداهيم بالشددكل الددذي يسددهل علددى القددراء الددذي 
يتابعون البحث وإدرا  المعاني والأفكار التي يريد التعبير عنهدا دون اخدتلاف بغيدة التبسديذ الفكدري والتأكيدد 

لأساسددية الددتي يتشددكل منهددا البحددث هددو موضددوع الدراسددة ومددن خددلال البحددث الهندسددة بوضددو  الوحدددات ا
 1الاجتماعية الرقمية عبر الذكاء الاصطناعي.

ء الدذكا إلىهدوم ماعيدة مفومن خدلال فرضديات الدراسدة د تحديدد المفداهيم التاليدة مفهدوم الهندسدة الاجت
 .الأنستغرام الاصطناعي مفهوم 

                                                           
 .159، د 2010علامية، عالم الكتب، القاهرة، محمد عبد الحميد: البحث العلمي الدراسات الإ 1
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 ة:محهوم الهندسة الاجيماعي . 1.6
علومددات يفضدون بم هدي عبدارة عدن مجموعدة مدن التقنيدات المسدتخدمة لجعدل الندا  يقومدون بعمدل مدا أو

 سرية.
الاجتماعيددة أحيدداناً ضددمن احتيددال الانترنددت لتحقيددق الغددرض المنشددود مددن الضددحية،  تسددتخدما لهندسددة

د يكدون أو لا لايداذ إجدراء معدين قد صالتلاعدب بالشدخ" فعدل بأنهداعرفهدا  ثالأساسي حيحيث أن الهدف 
يكون في مصلحته. ويمكن أن يشدمل هدذا الحصدول علدى المعلومدات، حدق الوصدول أو الحصدول علدى الهددف 

 "1لاياذ إجراءات معينة
بنددت عمدر بددن صدداا العبددداللطيف الهندسددة الاجتماعيدة هددي القدددرة علددى الحصددول  هعرفتهددا بسددمكمدا 

خاد بأسدددداليب انتحددددال الشخصددددية أو علدددى معلومددددات حساسددددة وسددددرية عددددن طريددددق التلاعددددب بعقددددول الأشدددد
 2الحصول على ثقة الضحية بشكل تدريجي.

عدددب ل التلابمعددد  أنهدددا تسددداعد علدددى اخدددتراق الأنظمدددة مدددن خدددلال التلاعدددب بالبشدددر ولددديس مدددن خدددلا
 .باولات

ل مددا أو قومددون بعمددعبددارة عددن مجموعددة مددن التقنيددات المسددتخدمة لجعددل النددا  يالهندسددة الاجتماعيددة 
يدددق الغدددرض نترندددت لتحقتددددسُتخدم الهندسدددة الاجتماعيدددة أحيددداناً ضدددمن احتيدددال الإ ، سدددريةيفضدددون بمعلومدددات 

و تافهددة بسدديطة أ المنشددود مددن الضددحية ، حيددث أن الهدددف الأساسددي للهندسددة الاجتماعيددة هددو طددر  أسددئلة
طدددر  سدددمح لددده بيذعدددن طريدددق الهددداتف أو البريدددد الإلكدددتروني مدددع انتحدددال شخصدددية ذي سدددلطة أو ذات عمدددل 

 .ئلة دون إثارة الشبهات هكذا أس
لمسددتخدمة علدى مجموعدة مدن التقنيدات ا (Social Engineering) تقدوم الهندسدة الاجتماعيدة

مليدات احتيدال عتخدم في لجعل النا  ي دون عملاً ما يفدتح ثغدرة أمنيدة أو يفضدون بمعلومدات سدرية. وقدد تسد
  ضددعفه تغلال نقدداالإنسددان، واسددعددبر الإنترنددت أو علددى أرض الواقددع، وتركددز بشددكل أساسددي علددى مهاجمددة 

مدة أو بداني أو الأنظتراق المللحصول على المعلومات المهمة، التي تمكن المهند  الاجتماعي ذالمهاجم  من اخ
 الحسابات لتحقيق منافع معنوية أو مادية أو أمنية.

كمدددا تعدددرف بأنهدددا: عبدددارة عدددن هجدددوم قدددائم علدددى اسدددتغلال الخطدددأ البشدددري مدددن أجدددل الحصدددول علدددى 
الحساسددة. وعددادة يددتم الوصددول للضددحية مددن خددلال  الأنظمددة ومددات سددرية أو مددنح الوصددول إلى المددوارد ومعل

 1مواقع التواصل الاجتماعي وغيرها. أويل اتطبيقات الانترنت مثل الايم
                                                           

 www.3lemdelivery.comمحمود محمد حامد علي، الهندسة الاجتماعية،  - 1
2https://accronline.com  :0100، ساعة 13/06/2022ا الاطلاع عليه يوم:. 

http://www.3lemdelivery.com/
https://accronline.com/
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الهندسة الاجتماعية أو ما يعرف بفن اختراق العقول هي عبارة عن مجموعدة مدن التقنيدات المسدتخدمة 
مدددون بعمدددل مدددا أو يفضدددون بمعلومدددات سدددرية، وتعتدددبر عمليدددة قرصدددنة علدددى أشدددخاد بشدددكل لجعدددل الندددا  يقو 

أساسددي عددن طريددق اسددتخدام المهدداجم للمهددارات الاجتماعيددة الكلاميددة مددع أشددخاد عدداملين داخددل منظمددة 
 2يملكون الصلاحيات التي تسهل عليه الدخول إلى النظام الخاد بالمنظمة.

 الهندسة الاجيماعية الرقمية:
بعمليات القرصنة، والتحايل التي يسدتخدمها مجرمدو التقنيدة بمهدارة لعيقداع بضدحاياهم، والحصدول تع  

علددى معلومددات مددنهم شخصددية، أو يددص المنظمددة الددتي يعملددون  ددا لسددرقة معلومددات، أو أمددوال، أو انتهدددا  
صدددطلح الهندسدددة الضددرر النفسدددي، والمددادي، وعددددم الطمأنينددة الفرديدددة، والاجتماعيددة مدددا يميددز معددرض ليتحقدددق 

 3الاجتماعية بإحاطته بجميع أوجه التأثير مهما كانت رقمية، أو غير ذلك.
لعنصدر أساسدي ا من خدلال التعداريف السدابقة يمكدن القدول أن الهندسدة الاجتماعيدة تسدتهدف بشدكل

 فيبدة حبدا ، الرغلحدزن، الإاالبشري عن طريق استغلال الثغرات الموجودة في طبيعة الإنسان كدالخوف، الثقدة، 
 ية لتوجيدده عقددلأو النصدد المسدداعدة...ا ، مددع توظيددف مهددارات اسددتخدام الأسدداليب الكلاميددة، الحيددل النفسددية

د الالكدتروني يدق البريدوتفكير الضحية والتواصدل معده بعددة طدرق إمدا شخصديا أو عدن طريدق الهداتف أو عدن طر 
ول علددى لددة الحصددضددحية ومحاو ومواقددع التواصددل الاجتمدداعي وغيرهددا مددن الطددرق وهددذا مددن أجددل كسددب ثقددة ال

لبطاقددددددددات االمعلومدددددددات الددددددددتي يريدددددددددها المهنددددددددد  الاجتمدددددددداعي مثدددددددل: معلومددددددددات حسدددددددداب معددددددددين أو أرقددددددددام 
غددير أخلاقيددة  ن لأغددراضالائتمانيددة...ا . كمددا يكددون غددرض اسددتعمال الهندسددة الاجتماعيددة في غالددب الأحيددا

جتمداعي لديس في حاجدة إلى أن المهندد  الا كمدا تجددر الإشدارة إلى .مثدل: السدرقة، التشدهير، المسداومة...ا 
ذ مددا اع الضددحية وأخددن أجددل خدددمعرفددة تقنيددة عاليددة، وإدددا يحتددا  المهددارات الاجتماعيددة والتسددويقية والإقندداع مدد

 يريده دون إثارة الشبهات. 
كما أنها: استخدام المهاجم لحيل نفسية كي يخددع مسدتخدمي شدبكة الإنترندت ليمكندوه مدن الوصدول 

 4ات عنهم.إلى معلوم
 تاريف الإجرائي للهندسة الاجيماعية:

                                                                                                                                                                          
حسام فايز عبد الحي:مشاركة  الجمهور في تقنيات الهندسة الاجتماعية عبر موقدع فديس بدو  وعلاقتهدا بالخصوصدية والتعدوي  النفسدي لدديهم، 1

 .601، د2020العدد الخامس والخمسون، الجزء الأول،
 ة متنوعة تصدر كل شهرين.مرام عبد الرحمان مكاوي: الهندسة الاجتماعية فن إختراق العقول، القافلة مجلة ثقافي 2
 .2021يناير  21عبد الرحمان الطريري، جريدة العرب الاقتصادية الدولية،  -ذ - 3
 .18:57، ساعة 28/06/2022محمد الجمال: الهندسة الاجتماعية تعريفها ومخاطرها وطرق الحماية منها، ا الاطلاع عليه يوم 4
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لقيدددام هدددي طريقدددة يسدددتخدمها شدددخص مدددا يكدددون لددده علدددم لكيفيدددة اخدددتراق حسدددابات الأشدددخاد وا 
 بلابتزاز والتشهير وفضح معلومات شخصيه عن مستخدمه.

 محهوم الذكاء الاصطناعي:  . 2.6
  ARTIFICAL INTELLIGENCEيدرتبذ مفهدوم الدذكاء الاصدطناعي ذبالإنجليزيدة: 

عتددبر الددذكاء و الروبددوتات يلخلويددة أبالددذكاء المددرتبذ بالأجهددزة الرقميددة أو الالكترونيددة مثددل: الكمبيددوتر الأجهددزة ا
 .ت الذكيةالاصطناعي عن قدرة هذه الأجهزة الرقمية على أداء المهمات المرتبطة بالكائنا

 إلىي هددذا العلددم ، وينتمدداوليهددو مصددطلح يطلددق علددى علددم مددن أحدددث علددوم الحاسددب Alاختصدداره 
أدددن يقددوم الحاسددب بمحاكدداة عمليددات الددذكاء الددتي تددتم  إلىويهدددف  اوليالجيددل الحددديث مددن أجيددال الحاسددب 

داخددل العقددل البشددري، بحيددث تصددبح القددرارات لددد  الحاسددوب المقدددرة علددى حددل المشددكلات وايدداذ القددرارات 
 1بأسلوب منطقي ومرتب وبنفس طريقة تفكير العقل البشري.

ن مثدددل: ة لعنسدددامصدددطلح الدددذكاء الاصدددطناعي علدددى الأنظمدددة الدددتي تتمتدددع بالعمليدددات الفكريددد وينطلدددق
 القدرة على التفكير واكتشاف المع  والتعلم من التجارب السابقة.

 كذلك يمكن تعريف الذكاء الاصطناعي كالتالي: 
لددك الخصددائص جددزء مددن علددم الحاسددبات الددذي يهددتم بأنظمددة الحاسددوب الذكيددة، تلددك الأنظمددة الددتي تمت

المرتبطة بالذكاء واياذ القرار والمشدا ة لدرجدة مدا للسدلو  البشدري في هدذا المجدال فيمدا يخدص اللغدات، الدتعلم، 
 2.ا التفكير، وحل المشاكل .....

كمدددا يعدددرف بأنددده الدددذكاء الدددذي تبديددده اولات والدددبرامج بمدددا يحددداكي القددددرات الذهنيدددة البشدددرية واددددا  
الدددتعلم والاسدددتنتا  ورد الفعدددل علددى أوضددداع لم تدددبرمج في الالدددة كمدددلا أنددده اسدددم لحدددق  عملهددا، مثدددل القددددرة علدددى

 3أكاديمي يعني بكيفية صنع حواسيب وبرامج قادرة على اياذ سلو  ذكي.
رفدده البع  يعوفي الأخددير نددر  بأن الددذكاء الاصددطناعي هددو في حددد ذاتدده يختلددف مددن شددخص لأخددر فدد

هددذا يعتددبر ذكدداء فائق بدددون أن تتعددرف أندده جهدداز ولدديس شددخص دقدد 5بأندده تمكددن الددبرنامج مددن خدددعك لمدددة 
لمنطدق العقدل اسدتخدام ا إلىتحتدا   أمدرمدن  الإنسدانمدن فعدل مدا يفعدل  اولةصناعيا والبع  يعتبر أن تتمكن 

 .الإنسانباختصار: هو فرع من فروع علوم الحاسوب يعني بمكينة السلو  الذكي عند 

                                                           
 .3الفصل الدراسي الثاني، د  -قسم نظم المعلومات –الأولى المستو  الرابع  معاذ شاكر نصيف: الذكاء الاصطناعي، المحاضرة 1
2https://www.aljazeera.net/news/scienceandtechnology  :15:55. ساعة 5/04/2022يوم. 
 .https://mawdoo3.com.2021، 12، 3ي، ناهد عبادة: تعريف الذكاء الاصطناع  3

https://www.aljazeera.net/news/scienceandtechnology
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مدددل عت بتسدددهيل هدددو تطدددورات التكنولوجيدددة في شدددتى المجدددالاتعريدددف الإجرائدددي للدددذكاء الاصدددطناعي: 
 الإنسان دون تعب واخذ وقت

 :اونسيغرام تاريف  . 3.6
: [Instagram] هددو تطبيددق مجدداني لتبددادل الصددور وشددبكة اجتماعيددة أيضددا، أطلددق في أكتددوبر عددام

عددة متنوعددة ،يتدديح للمسددتخدمين التقددا  صددورة، وإضددافة فلددتر رقمددي إليهددا، ومددن د مشدداركتها في مجمو  2010
ا وضدددع تطبيدددق تصدددوير  2013مدددن خددددمات الشدددبكات الاجتماعيدددة، وشدددبكة إنسدددتغرام نفسدددها، في يونيدددو 

 1الفيديو بالشكل المتقطع للمستخدمين.
احد منصات التواصل الاجتماعي التي تعني بتحرير ورفع الصور ومقاطع الفيدديو مدن  بأنهكما يعرف 

بمشداركة تلدك  الأنسدتغرام دم علدى هدذه المنصدة كمدا يسدمح خلال منشدورات يدتم نشدرها عدبر حسداب المسدتخ
 2الصور ومقاطع  الفيديو بسهولة عبر منصات التواصل الاجتماعي الأخر  كالفيسبو  وتويتر.

لندا  يقومدون لايدين مدن اهو موقع تابع لتطبيق الفايسدبو  يسدتخدمه الم الأنستغرام  الإجرائيالتعريف 
 يديو من أجل الحصول على عدد من المتابعين.من خلاله بوضع الصور ومقاطع الف

 ااقاربة النظرية. .7
 :والاشباعالمنشأة نظرية الاسيخدامالم  . 1.7

 من رحم نظرية التأثير النسبي التي استقاها بول لازارسفيلد والإشباعات وُلِدت نظرية الاستخدامات 
(Paul Lazarsfeld) اجتمداعي شدكهله القلدق  في بحوثه منذ ثلاثينات القرن الماضي من أجدل تلبيدة طلدب

أو حتى الخوف من مخداطر الأفدلام السدينمائية علدى الأطفدال، وفرضدته رغبدة مُدلاه  المحطدات الإذاعيدة والمعلندين 
في معرفدددددة سددددددبب الإقبددددددال علددددددى بعددددد  الددددددبرامج الإذاعيددددددة. وتجلهددددددت بعدددددد انتشددددددار أعمددددددال مدرسددددددة تورونتددددددو 

(Toronto School) ارشددال ماكلوهدددانفي الاتصدددال، وعلددى رأسدددها أعمددال م (Marshall 
) McLuhan3.الذي نقل الاهتمام في الدر  الإعلامي من المحتو  إلى الوسيلة كحامل للرسائل 

                                                           
انسدددتقرام  والشدددعور -تدددويتر-  العلاقدددة بدددين اسدددتخدام شدددبكات التواصدددل الاجتمددداعي ذفيسدددبو 2015الشدددديفات، عواطدددف محمدددود حمددددان ذ 1

، 2015، سددات والأبحدداثبالوحددة النفسددية لددد  عينددة مدن ذوي الإعاقددة البصددرية في الأردن، المجلددة الدوليددة التربويدة المتخصصددة، دار سمددات للدرا
 .48د 

، المد تمر الثدامن والعشدرون: شدبكات التواصدل تأثير شبكالم اليواص  الاجيماعي على ماارض الكيبالبنهاو ، حسين صلا  الددين:  2
 .57، د 2017، الاجتماعي وتأثيراتها في م سسات المعلومات في الوطن العربي، الاتحاد العربي للمكتبات والمعلومات

 
 .00:06. الساعة 27/06/2022دين لعياضي: مركز الجزيرة للدراسات، ا الاطلاع عليه يوم نصر ال 3
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 تاريف الاسيخدام: . 2.7
" بأنددده نشدددا  Yves-François Le Coadicيعرفددده "يافددديس فرونسدددوا لوكوياديدددك" "  

فحينمدددا يصدددبح الاسدددتعمال متكدددرر اجتمددداعي يتحدددول إلى نشدددا  عدددادي في المجتمدددع بفضدددل التكدددرار والقددددم، 
 1ويندمج في ممارسات وعادات الفرد يمكن حينئذ الحديث عن الاستخدام

 تاريف الإشباع: . 3.7
الإشباع هو إرضاء رغبة أو بلوغ هدف مدا أو خفد  دافدع مدا، فالإشدباع في نظريدة التحليدل النفسداني 

 2تعني خف  التنبيه والتخلص من التوتر
 الم:نظرية الاسيخدامالم والاشباع . 4.7
واقدع و موضدوع بحثده  ن خلالهداتعتبر المقاربة النظرية لموضوع الدراسة هي الزاويدة الدتي يدر  الباحدث مد   

ى درة الباحدث علدن خدلال قدالظاهرة، إلا أن هذه المقاربة النظرية يتلف من موضوع لأخر، تكمن أهميتهدا مد
 لتالية:قاربة اإلى تبني الماختيار المقاربة النظرية المناسبة لموضوع بحثه، وعليه فقد خلصنا 

 محهوم نظرية الاسيخدامالم والاشباعالم: . 5.7
إن نظريددددة الاسددددتخدامات والاشددددباعات ا اصددددطلاحها إعلاميددددا علددددى أنهددددا رغبددددة النددددا  في التعددددرض 

 3لوسائل إعلامية حتى يشبع ذلك رغباتهم واحتياجاتهم، أيضًا استجابة لدوافع الاحتياجات الفردية.
 الم والاشباعالمجذور نظرية الاسيخدام . 6.7

 ةت الفرديلاختلافافي فترة الأربعينيات من القرن العشرين الميلادي، ظهرت معرفة عن مشكلات ا
 د  ذلددك الأمددرعددلام.وأبالإضددافة إلى التبدداين الاجتمدداعي، ومعرفددة السددلوكيات الددتي تددرتبذ بوسددائل الإ

ر يمثدل عنصد رفأصبح الجمهدو  ،الإعلامإلى ظهور بداية جديدة لمفهوم العلاقة التي تربذ بين الجمهور ووسائل 
ر نتقدداء واختيددابابح يقددوم فعددالًا بعددد أن كددان مددأخوذ عندده أندده عنصددر سددلبي.فتر  هددذه النظريددة أن الجمهددور أصدد

سدددتجيب هدددي مدددن ت الرسدددائل والأشدددياء الدددتي يرغدددب  دددا ويفضدددلها مدددن وسدددائل الإعدددلام والاتصدددال، فأصدددبحت
 .لرغبات ودوافع الجمهور

وقددددالوا في حددددديثهم أن ” ويرنروتانكددددرد“ي وليلددددى السدددديد بالحددددديث عددددن قددددام كددددل مددددن حسددددن مكدددداو 
 4هذينالاثنين.

                                                           
1 - https://asmaboguernne.blogspote.com 
2te.comhttps://asmaboguernne.blogspo - 
 www.maqall.com، 222مايو  31رندة عبد الحميد، نظرية الاستخدامات و الاشباعات،  - 3
4-gratification-https://mqaall.com/uses   22:52. ساعة: 27/06/2022ا الاطلاع عليه يوم. 

https://asmaboguernne.blogspote.com/
https://asmaboguernne.blogspote.com/
http://www.maqall.com/
https://mqaall.com/uses-gratification-theory/?fbclid=IwAR3Hg6mTtah6EmIlBXKxGDGEmWiwqZntaHATZ8nSgdw0SiWylJfD3-01HqU
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لامكاندددت ائل الإعقددد أظهدددرا أن البحدددث في أنددواع الرغبدددات والاحتياجدددات الدددتي يحققهددا اسدددتخدام وسددد
الدراسددات مددن  لكثددير مددنبدايتدده في فددترة الثلاثينيددات مددن القددرن الماضددي المدديلادي، حيددث كانددت قددد أجريددت ا

 ا.لة بعينهق هذا الاتجاه.وذلك للتعرف على الأسباب التي دفعت الجمهور لاستخدام وسيمنطل
 دراسالم حو  نظرية الاسيخدامالم و الاشباعالم: . 7.7

هددديرتا “ل مدددن كدددميلاديدددة، في دراسدددة   1944دراسدددة هددديرتا وهددديرز  وبددددأت أبحددداث النظريدددة مدددن عدددام 
لات لدى المسلسدباع مسدتمتع، ومدثلا عالدتي قامدت علدى اسدتهداف الكشدف والبحدث عدن رغبدة وإشد”. وهر 

رغبددددات بإشددددباع ال إن هددددذه الدراسددددة قددددد توصددددلت إلى أنهددددا تهددددتم” هدددديرتا وهدددديرز “اليوميددددة. وقددددال كددددل مددددن 
 والاحتياجات العاطفية.

ميلادي. قدام بيرلسدون بعمدل  1954دراسة بيرلسون ولم تتوقف الأبحاث عند ذلك الحد، بل في عام 
صددددحف، لفددددترة وصددددلت إلى  8توقددددف عددددن الصدددددور وكددددان عددددددها  حددددول الصددددحف الددددتي قددددد أيضددددادراسددددة 

أسدددبوعين. وكدددان سدددبب توقدددف تلدددك الصدددحف عدددن الصددددور عائدددد إلى إضدددراب العددداملين بشدددركة التوزيدددع الدددتي 
توجددد في مدينددة نيويددور . فكددان سدد ال بيرلسددون حددول مددا افتقددده الجمهددور خددلال فددترة التوقددف تلددك. وكددان 

عددب أدوار عديددد في حيدداة الجمهددور، وأن تلددك الأدوار هددي الددرابذ مددا بيرلسددون قددد توصددل إلى أن الصددحف تل
 1بين الصحف والجمهور، حيث ير  الجمهور في تلك الصحف.

يده آخدر يهدرب إل ضًدا عدالمأن الصحف تمثل مصدر لنقل الأخبار والمعلومات، بالإضافة إلى أنها تمثل أي
 الجمهور من مصاعب حياته اليومية.

إليدددددده  “نظريددددددة الاسددددددتخدامات والاشددددددباعات بشددددددكل كامددددددل، عندددددددما قددددددام وكانددددددت البدايددددددة لتواجددددددد 
 2بتأليف وكتابة كتاب يسمى استخدام وسائل الاتصال الجماهيري. ”. كاتزوبلمار

عمدال الدتي تفعلهدا ميلاديًا، حيث كان يدور حول ييل الأ 1974*وا تأليف ذلك الكتاب في عام 
هددذه النظريددة  . وتعتددبرلفددرد إلى الاسددتخدام مددن جهددة أخددر وسددائل الإعددلام مددن جهددة، والدددوافع الددتي تدددفع ا

عتقددد لاتصدال، حيدث يعدلام وابمثابدة تحدول فكدري في المجدال الدذي يقدوم بدراسدة التدأثيرات المختلفدة لوسدائل الإ
مددن  يددد واختيددار أيقددوم بتحدالم يدددون لهددذه النظريددة. أن الجمهددور يمتلددك إرادة قويددة يسددتطيع مددن خلالهددا أن ي

 لام والاتصال والموضوعات التي يرغب  ا. وسائل الإع
 فروض نظرية الاسيخدامالم والاشباعالم: . 8.7

                                                           
ممدو  السيد عبد الهادي، شتلة، دكتورة حنان كامل حنفدي مرعدي، اسدتخدام مواقدع الشدبكة الاجتماعيدة و علاقاتده بالمشداركة السياسدية  -ذ -1

 .2014في الانتخابات الرئاسية، 
 مرجع نفسه.2
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د ين، ولدذلك فقدة للبداحثبعد أن بدأت المداخل الأساسية لهذه النظريدة بالوضدو  بدرجدة كبديرة بالنسدب 
لدتي ااصدر فروض والعن وضع القرروا القيام ببع  المحاولات التي تتمثل في وضع الأسس العلمية. بالإضافة إلي

 تبدأ منها هذه النظرية. 
 وكانت هذه الأسس والفروض والعناصر هي من حددت المداخل العلمية للنظرية.

 ر الفعدددددالومددددن المعددددروف أن نظريددددة الاسدددددتخدامات والاشددددباعات كانددددت قائمددددة علدددددى فددددرض الجمهددددو 
السددابقة كددان  أثيرالتدد الإيجددابي. وكددان ذلددك علددى النقددي  مددن فددرض نظددريات التددأثير السددابقة، ففددرض نظددريات

يددة ذا الفددرض نظر لداعمددة لهدداقددائم علددى أن قددوة التددأثير تمتلكهددا. وسددائل الإعددلام علددى الجمهددور ومددن النظددريات 
 الرصاصة. 

*فقد أضافت نظرية الاستخدامات والاشباعات صفات الفاعليدة الإيجابيدة علدى الجمهدور. حيدث مدن 
فقددذ. بددل يددتم النظددر إليدده علددى أندده يتمتددع بدددرجات  سددلبي متلقدديخددلال هددذه النظريددة لم يصددبح الجمهددور مجددرد 

عاليددة مددن الددوعي في القيددام. باختيددار وانتقدداء مددا يرغددب في أن يتعددرض لدده مددن وسددائل الإعددلام والاتصددال، الددتي 
 1تعمل على تلبية رغباته واحتياجاته النفسية والاجتماعية. 

فروض وهدي كمدا يلدي:  5تجاه قائم على ولذلك كان ير  إليهوكاتز وزملاؤه الم ديين لرؤيته أن هذا الا
الجمهددور أصددبح بمثابددة الأشددخاد الددذين يشدداركون بفاعليددة في عمليددة الاتصددال الجمدداهيري. ويقددوم باسددتخدام 
الوسددديلة الدددتي يرغدددب  دددا حيدددث يدددر  أنهدددا تحقدددق لددده احتياجاتددده. اسدددتخدام أندددواع الوسدددائل المختلفدددة يعدددبر عدددن 

بتحقيقهدا. وهندا  عددة أمدور مدن شدأنها أن تدتحكم في ذلدك، ومنهدا  الاحتياجات التي يريد الجمهدور أن يقدوم
بالطبدددع التفاعدددل الاجتمددداعي بالإضدددافة إلى الفدددروق الفرديدددة. الجمهدددور أصدددبح يمثدددل الحلقدددة الأساسدددية في هدددذه 
النظريدة، حيدث أنده هدو مدن يقدوم باختيدار وانتقداء الوسديلة والموضدوعات الدتي تشدبع رغباتده واحتياجاتده. يكدون 

الجمهددور أن يقددوم بتحديددد احتياجاتدده والدددوافع إليهددا، ومددن د يقددوم باللجددوء إلى الوسدديلة أو الموضددوع  بمقدددور
الذي يحقق له إشباعها. من الممكدن أن يدتم التعدرف علدى المفداهيم الثقافيدة الدتي تسدود وتنتشدر في المجتمدع عدن 

لرسدائل الإعلاميدة. *فدروض ليتدل طريق استخدام الجمهور لوسائل الإعلام والاتصال، وليس فقذ عن طريق ا
جدددددون وكدددددان محمدددددد البشدددددر قدددددد ذكدددددر أن ليتدددددل جدددددون قدددددد قدددددام بالتأكيدددددد علدددددى معددددد  نظريدددددة الاسدددددتخدامات 

فددروض رئيسدية تبدددأ منهددا هددذه النظريددة وهدي كمددا يلددي: إن الجمهددور الخدداد  3والاشدباعات، وقددال إندده توجددد 
 2بوسائل الإعلام دائما ما يوجه سعيه إلى تحقيق إشباعه.

                                                           
 مرجع نفسه. 1
 مرجع نفسه. 2
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 لإعلاميدة. إنلوسديلة اامن خلال أشدياء معيندة هدي الدتي تحددد الرسدائل الدتي يقدوم بالتعدرض لده بواسدطة 
 اته ورغباته. ه احتياج، ويحقق لبلائمهالجمهور الخاد بوسائل الإعلام أصبح هو المسئول عن اختيار ما 

ميدددة الإعلا لفهدددو يعدددرف مدددا يحتاجددده ويرغدددب بددده فيحددداول أن يحقدددق ذلدددك عدددن طريدددق اسدددتخدام الوسدددائ
خدددر ، حيدددث هدددات الأالمختلفدددة والمتعدددددة. أن هندددا  منافسدددة وصدددراع بدددين وسدددائل الإعدددلام ومجموعدددة مدددن الج

 يسعى كل منهم إلى إشباع رغبات واحتياجات الجمهور. 
 رئديفي  جدد تقداربومن خدلال الفدروض الدتي قدام كدل مدن إليده كارتزوليتدل جدون بوضدعها يتضدح أنده يو 

 ل البدايات الأساسية نظرية الاستخدامات والاشباعات.الذين يقومون بالبحث حو 
 اوسس التي تقوم عليها النظرية: . 9.7

امه أن اسدددتخديتمثدددل الفدددرض الرئيسدددي لمددددخل الاسدددتخدامات والإشدددباعات في أن الجمهدددور نشدددذ، و 
لاحتياجدددات، بع هدددذه الوسدددائل الاتصدددال اسدددتخدام موجددده لإشدددباع احتياجاتددده، وأنددده يختدددار الوسددديلة الدددتي تشددد

المضددددمون الددددذ  يناسددددبه، ويتوقددددف هددددذا  –ع المضددددامين المقدمددددة في الوسدددديلة الإعلاميددددةمددددن بددددين أنددددوا  -تددددارويخ
 الاختيار على بع  المتغيرات الديموغرافية 

 أهداف نظرية الاسيخدامالم والإشباعالم: . 10.7
 الوسدديلة الددتي ، يختددارمعرفددة كيفيددة اسددتخدام الجمهددور لوسددائل الإعددلام بافددتراض أندده جمهددور نشددذ، واع  

ل وسدددائل الاتصدددا يدددة، وعدددبرتشدددبع احتياجاته.معرفدددة وفهدددم الددددوافع المدددراد إشدددباعها بالتعدددرض للوسدددائل الإعلام
 الأخر . 

 1الحصول على نتائج تساعد على فهم عملية الاتصال.
 :أبااد نظرية الاسيخدامالم والاشباعالم . 11.7

عناصددر النظريددة، لكددي يددتم تحديددد أبعدداد نظريددة الاسددتخدامات والاشددباعات، سدديقوم الباحددث بعددرض 
ومن أهم تلك العناصر مدا يلدي: فدرض الجمهدور الإيجدابي والنشدذ. الددوافع والاحتياجدات الدتي تحدث الجمهدور 
علددى أن يتعددرض لوسددائل الإعددلام. العوامددل الاجتماعيددة بالإضددافة إلى العوامددل النفسددية للجمهددور لاسددتخدام 

ات الددتي تكددون وسددائل الإعددلام قددادرة علددى وسددائل الإعددلام. سددقف التوقعددات مددن وسددائل الإعددلام. الإشددباع
 2تحقيقها. 

 :الانيقادالم ااوجهة إلى نظرية الاسيخدامالم والإشباعالم . 12.7

                                                           
 1998, 242مكاوي, حسن عماد والسيد, ليلي حسين, د  -1
 مرجع نفسه.2
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حالها كحال باقي النظريات، فقد واجهت نظرية الاستخدامات والإشدباعات انتقدادات وإشدكاليات  
وبة تفسددير العلاقددة بددين مددن وجهددة نظددر مختصددين في الدراسددات الإعلاميددة، وفي بدايددة الانتقددادات كانددت صددع

 1الجمهور
روف تلاف الظدددووسدددائل الاتصدددال الجمددداهيري بسدددبب اخدددتلاف القددددرات العقليدددة لدددد  الأفدددراد، واخددد

صددنيفات تجدددر وضددع الاجتماعيددة لددديهم، ومددن أهددم تلددك الظددروف القدددرات الاقتصددادية، لددذا  كددان مددن الأ
 اجتماعية إلى جانب الحاجات والإشباعات. 

لى النظرية ير  دينيس ماكويل بأن بع  الحاجات قد تكون ذريعة لدبع  الوسدائل وفي انتقاد موجه إ
الإعلاميدددة لتقدددديم المحتدددو  الهدددابذ أخلاقيدًددا، وذلدددك لا يعُدددد مدددبرراً لإنتدددا  مثدددل هدددذا الندددوع مدددن المحتدددو ، ويدددر  

عوبة آخدرون بأن النظريددة قائمددة علددى مصددطلحات مرنددة، مثددل الدددوافع والحاجددات والإشددباعات، مددا يُشددكل صدد
 2في تحديد ناتج ثابت يفسر العلاقة بين الجمهور ووسائل الإعلام.

 علاقة النظرية بالدراسة: . 13.7
قميددة عددبر ماعيددة الر نظريددة الاسددتخدامات والاشددباعات في دراسددة وتفسددير الهندسددة الاجت إسددقا يمكددن 

ق العقدددول خدددتراهدددا في االهندسدددة الاجتماعيدددة ودور ددددوذ  مدددن خدددلال معرفدددة  الأنسدددتغرام الدددذكاء الاصدددطناعي 
 مليددة الاخدددتراقا كثددرت عالبشددرية وعلاقاتهددا بمواقددع التواصددل الاجتمدداعي، ومددد  تأثيرهدددا عليهددا خصوصددا أنهدد

الجيدل  صدبح عليهدا هدذاة التي أللحسابات والقيام بعملية الابتزاز والتشهير لأصحا م في ظل التطورات الكبير 
قدددرة علدددى وعدددم ال   لدددديهم الأجهددزة الرقميددةالددذي يعتمددد علددى الددذكاء الاصدددطناعي الددذي أصددبح كددل النددا

 .ال الرقميدم الاتصالاستغناء عليها لأنها تحقق لهم اشباعاتهم ورغباتهم  ومواكبة العصر من التق
 ثامنا: الدراسالم السابقة: .8

حدث حيدث نهدا أي باتعتبر الدراسات السابقة أهم خطوات البحث العلمي التي لايمكن أن يستغني ع
قددا  نخلالهددا  الأفكددار وطددر  أطددر ومقدداربات علميددة جديدددة كددي يكتشددف الباحددث مددن تسدداعد علددى تكددوين

خدددر  تتبعهدددا دراسدددات أالقدددوة والضدددعف، وتوسددديع مجدددال توجيهددده، كمدددا أن نتائجهدددا تعدددد بمثابدددة نقطدددة بدايدددة ل
 .الأخرباعتبار أن العلم تراكمي، وتبدأ من حيث ينتهي 

 :اوولىالدراسة  . 1.8

                                                           
1/https://sotor.com  23:01. ساعة 27/06/2022ا الاطلاع عليه يوم. 
2/https://sotor.com : 

https://sotor.com/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85%D8%A7%D8%AA_%D9%88%D8%A7%D9%84%D8%A5%D8%B4%D8%A8%D8%A7%D8%B9%D8%A7%D8%AA?fbclid=IwAR3g17nRkRcPQsv0hH75XSfA5_J2Rr6gyV9CJj_d3F5x3vdbawj12DTM8N0
https://sotor.com/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85%D8%A7%D8%AA_%D9%88%D8%A7%D9%84%D8%A5%D8%B4%D8%A8%D8%A7%D8%B9%D8%A7%D8%AA?fbclid=IwAR3g17nRkRcPQsv0hH75XSfA5_J2Rr6gyV9CJj_d3F5x3vdbawj12DTM8N0
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لطدلاب الدوعي بالهندسدة الاجتماعيدة ومخاطرهدا لدد  ا حولAdam mutasimElsadig دراسة
 .2011الجامعيين. الجامعة الدولية الإسلامية ماليزيا 

الكشددف  ي لأنفسددهممسددتخدمي نظددم المعلومددات يعتددبرون التهديددد الحقيقدد إثبدداتأنالدراسددة  أهددداف أ/
يدددة مددن نددواع عدلأعددن عدددم وعددي مسددتخدمي الهندسددة الاجتماعيددة لددنظم المعلومددات يجعلهددم يكونددوا عرضددة 
لهندسددددة بان الددددوعي الانتهاكددددات التعددددرف علددددى مددددا إذا كددددان طددددلاب تكنولوجيددددا المعلومددددات لددددديهم المزيددددد مدددد

 الأخر .الاجتماعية عن طلاب الكليات 
ي وقدددد ا التحليلددد ب/الإجددراءات المنهجيدددة للدراسددة اعتمدددد الباحددث في دراسدددته علددى المدددنهج الوصددفي

ا والاسددتلانةلاحظددة طالددب وقددد اسددتعان الباحددث في دراسددته علددى الم245إجددراء الدراسددة علددى عينددة قوامهددا 
 وضعها على الانترنت.

ات وهددي حالددة  الجامعدد /نتددائج الدراسددة أكدددت الدراسددة الميدانيددة أن الهندسددة الاجتماعيددة موجددودة في
لهجمدددات  طالدددب114موجدددودة بالفعدددل وتددد ثر علدددى الطدددلاب فقدددد أكددددت النتدددائج ذلدددك مدددن خدددلال تعدددرض 

ج كددذلك نددت النتددائالهجمددات كمددا بره أشددكالة الاجتماعيددة خددلال سددتة أشددهر الماضددية وقددد تنوعددت الهندسدد
 %للهجمات من بينها البريد الالكتروني.38تعرض 

 :الثانيةالدراسة  . 2.8
لددددى فهددددم عتعتمددددد هددددذه الدراسددددة  2018 ألحنيدددداندراسددددة علددددي الكندددددري و فهددددد السددددميذ و احمددددد 

عرفددة الدددوافع ملجامعددة و ابددين طلبددة  الأنسددتغرام واصددل الاجتمدداعي، الفروقددات الجنسددية في اسددتخدام موقددع الت
 خصية.  عن الشالرئيسية لاستخدام و اكتشاف تأثير ر ذلك على الشعور بالكمال الذاتي والتعبير

لجامعدة بلغدت ن طلبدة امدو قامت الدراسة باعتماد المنهجية الكمية باستخدام استبيان وزع علدى عيندة 
 طالبا و طالبة.529

غرام بدددين وقدددع انسدددتكشددفت الدراسدددة انددده لا يوجدددد أي فددروق جنددددية بدددين الددددافع الرئيسددي لاسدددتخدام م  
 يستخدمونه بدافع التسلية و الاستمتاع.  أنهمالطلبة والطالبات و 

أن الدراسددة وجدددت بعدد  الاختلافددات في طريقددة الاسددتخدام حيددث وجدددا أن الطلبددة يسددتخدمون  ألا
شددر الصددور الشخصددية ومشدداركة المتددابعين بالأمددور الشخصددية عكددس الطالبددات الحسددابات العامددة ويقومددون بن

خاصددددة ولا يقمددددن بنشددددر الصددددور والمعلومددددات الشخصددددية وذلددددك وفقدددددا  نحسدددداباتهتكددددون  أنالددددلاتي يفضددددلن 
خصوصية المجتمع الكويدتي المحداف  الدذي قدد لا يقبدل ذلدك مدن الطالبدات ناقشدت الدراسدة تأثدير المجتمدع علدى 

ق استخدام مواقع التواصل الاجتماعي كما وجدد الدراسدة أن الطلبدةيقوم مدن خدلال الصدور ان و طر  أساليب
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الطلبددة باسددتخدام موقددع انسددتغرام للتعبددير عددن الددنفس يسددعون للكمددال الشخصددي مددن خددلال التعددديل الكبددير 
 1على الصور قبل نشرها لتكون بأحسن صورة أمام المتابعين.

 تحلي  نيائج الدراسالم السابقة. .9
 لي  الدراسة اوولى:تح . 1.9
 حدددول الدددوعي بالهندسدددة الاجتماعيدددة ومخاطرهدددا لدددد  Adam mutasim Elsadigدراسدددة 

  2011الطلاب الجامعيين. الجامعة الدولية الإسلامية ماليزيا 
 الدراسة  أهداف -

 عدددددم وعددددي مسددددتخدمي نظددددم المعلومددددات يعتددددبرون التهديددددد الحقيقددددي لأنفسهمالكشددددف عددددن إثبدددداتأن
هاكداتالتعرف مدن الانت عديددة لأندواععرضدة  نيكوندو ة الاجتماعية لدنظم المعلومدات يجعلهدم مستخدمي الهندس

ة عدددن طدددلاب لاجتماعيدددعلدددى مدددا إذا كدددان طدددلاب تكنولوجيدددا المعلومدددات لدددديهم المزيدددد مدددن الدددوعي بالهندسدددة ا
 الكليات الاخر  

 الإجراءالم اانهجية للدراسة  -
نددة قوامهدددا ة علدددى عيلتحليلددي وقدددد ا إجددراء الدراسدداعتمددد الباحددث في دراسدددته علددى المددنهج الوصدددفي ا

 ا على الانترنت ا وضعه iiumطالب  وقد استعان الباحث في دراسته على الملاحظة والاستبانة 245
 نيائج الدراسة -

دة بالفعددل الددة موجددو أكدددت الدراسددة الميدانيددة أن الهندسددة الاجتماعيددة موجددودة في الجامعددات وهددي ح
الاجتماعيددة  طالددب لهجمددات الهندسددة114كدددت النتددائج ذلددك مددن خددلال تعددرض وتدد ثر علددى الطلابفقددد أ

ض الهجمدددددددات كمدددددددا برهندددددددت النتدددددددائج كدددددددذلك تعدددددددر  أشدددددددكالخدددددددلال سدددددددتة أشدددددددهر الماضدددددددية وقدددددددد تنوعدددددددت 
 .%للهجمات من بينها البريد الالكتروني38

 تحلي  الدراسة الثانية: . 2.9
تخدام موقدع سدية في اسدالفدروق الجن فهدم ألحنيداندراسة الباحثين  علي الكندري وفهد السميذ وأحمد 

  2017كلية اوداب جامعة الكويت  الإعلامدراسة قسم ،التواصل الاجتماعي انستغرام
 اانهجية الإجراءالم -

                                                           
ة علدى عينددة مددن الشددباب في الكويددت،  عضددو هيئددة التدددريس، فاطمدة السددالم: الاثار الاجتماعيددة لاسددتخدام مواقددع التواصددل الاجتمدداعي، دراسدد 1

 .573، د2019، 371قسم الاعلام كلية الاداب، جامعة الكويت، المجلة العربية للبحوث الاعلام والاتصال، العدد 
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الاسدتبيان   ولملاحظدة اعلدى  ااعتمددو اعتمد الباحثين في دراستهم عل المنهج الوصفي في التحليل كما 
طلبدة مدن الجامعدة منقسدمين 529علدى العيندة في الدراسدة تتكدون مدن  ااعتمدو في جمع البيانات الميدانية  كما 

 بين  ذكور والإناث
 نيائج الدراسة  -

بددين  رام الأنسددتغ أوضددحت الدراسددة أندده لا يوجددد فددروق جنسددية بددين الدددافع الرئيسددي لاسددتخدام موقددع
لبدة طقة الاسدتخدام طري فات فيبدافع التسلية والاستمتاع اختلا الأنستغرام الطلبة والطالباتيستخدمون موقع 

 ورهمبأميستخدمون الحسابات العامة ويقومون بنشر الصور الشخصية ومشاركة المتابعين 
 مخصوصدديةطالبددات يفضددلن حسددابات خاصددة  ددم ولا يقمددن بنشددر الصددور والمعلومددات الشخصددية  

ير للتعبد نسدتغرام الأى صدور علدالطلبدة يقومدون بنشدر الو المجتمع الكويتي المحاف   لا يقبدل ذلدك مدن الطالبدات 
م  حسدددداباتهعددددن الددددنفس يسددددعون للكمددددال الشخصددددي مددددن خددددلال التعددددديل الكبددددير في الصددددور قبددددل نشددددرها في

 للمتابعين
 تقييم الدراسة  -

قالدددب   تصدددب فيتعتدددبر هدددذه الدراسدددة مدددن الدراسدددات ذات صدددلة مباشدددرة بموضدددوع الدراسدددة لحدددالي الدددتي
 واحد 

 الصايد النظري -

ة اسدتهم السدابقون في در البداحث أهملهانهجي للدراسة وتناول جوانب  بحثية ساعدت في بناء الإطار الم
 .ا إليها بإسهاب والعمل على بلورتها ودراستها  ايتطرقو ولم 

 الصايد اايداني -

ج الدتي معرفدة النتدائيدانيدة و ساعدتنا على معرفة الميدان الاجتماعي الدذي قدام بده البداحثون بدراسدتهم الم
 نتها مع بعضهاتوصلوا إليها ومقار 

 على الصايد اانهجي  -

ة وطرقهددا ت السددابقوذلددك بالرجددوع إلى بعدد  المندداهج والأدوات البحثيددة الددتي اسددتخدمت في الدراسددا
 .من التصميمات المعدة لها في الدراسة الحالية والاستفادة

تكدون مشدا ة ومن الملاح  أنه من خلال المقارنة بدين الدراسدات السدابقة والدراسدة الحاليدة أنهدا تكداد 
من حيث الأهداف التي تسعى إليها والنتائج التي توصلت إليها هذه الدراسدات الدتي مهددت لندا السدبل أمدام 
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 وأعطددىدراسددة موضددوعنا كمددا أندده يمكددن القددول إن الدراسددات السددابقة سدداعدتنا علددى إزالددة اللددبس والغمددوض 
 .من قبل الطلبة الأنستغرام ضرورة وبارزة عن استخدامات 

 لم موضوع الدراسة:فرضيا .10
 :الحرضية الاولى

 .وعي الطالب الجامعي بخطورة الهندسة الاجتماعية وكيفية الحماية منها
 تحلي  الحرضية اوولى:

 الخطدورة الدتي رفدون مدد يعتبر الطلبة من بين المدمنين على مواقدع التواصدل الاجتمداعي لكدن هدم لا يع
 المسدددابقات لمشدداركة فياد دخدددولهم لمواقددع تجددذ م  ددددف عندد أوقددد يتلقونهددا عندددد تعددرض حسدداباتهم للاخدددتراق 

 إليها مخترقوها  يلجئونلكن هذه فقذ طريقة من أجل الاختراق 

د ضدياع كبدير عند  عدم معرفة الطالب للهندسة الاجتماعيدة فهدي تشدكل لده خطدورة وتد ثر عليده بشدكل
 حسابه سواء من الناحية النفسية أو العملية 

ارة طددور التجددتم الشخصددية يسددتخدمونها مددن أجددل العمددل خاصددة في ظددل العديددد مددن الطلبددة حسدداباته
  يعملون بيه وهنا  من يشتري منه زيادة عدد المتابعين اأصبحو الإلكترونية فهم 

لمددة ل وضددع كيلجددأ الطالددب مددن أجددل حمايددة حسددابه مددن الاخددتراق إلى العمددل علددى حمايتدده مددن خددلا
الابتعداد عددن و لانترندت اعدن المشداركة في المسدابقات عدبر  السدر وتفقدد الحسداب إذ دخدل إليده شدخص الابتعدداد

 .هاية حسابوضع التعليقات في الصفحات لهذا هو يسعى دائما إلى معرفة كل ماهو جديد في حم
 الحرضية الثانية الحرضية الثانية:

 .ودوافع استخدامه من  قبل الطالب الجامعي الأنستغرام أهمية 
 تحلي  الحرضية الثانية:

  عليه مانهإد أهمية كبيرة في حياة الطلاب الجامعيين وتأثرهم  م و نستغرام الأيحتل 

مدددن المواقدددع الدددتي أصدددبحت يسدددتخدمها الطدددلاب خاصدددة والشدددباب  الأنسدددتغرام يعتدددبر موقدددع  -
كثددرت التجددارة الإلكترونيددة   أنهدداعامددة فلهددم دوافددع تمكددنهم مددن اسددتخدامه منهددا مددن يعتددبره أندده للعمددل خاصددة 

الددتي تددوفر لهدم المددال خاصدة في ظددل عدددم  مبيدنهكدورونا الددتي بددأ الطددلاب بقيددام مشداريع خاصددة خاصدة في فددترة  
توفر العمل لد  الدولة فهي وسيلة تعوضهم عن البطالة كذلك من يستعمل      ا للشدهرة والدتي أصدبح كدل 

كدون حسدابه الشباب يطمحون إليها والقيام بعمل فيديوهات من أجل الحصول على المتابعين مدن أجدل أن ي



للدراسة والمفاهيمي ير النظر الإطا: الأول الفصل   

 
 

19 

19 

لدده عدددد كبددير مندده أو تقديمدده لمحتددو  مددن المواضدديع الددتي يددص المجتمددع ويحدداول دائمددا العمددل علددى الإتيددان بكددل 
 ماهو جديد  

لدددذي للملدددل ا وسدددد فدددراغ الوقدددت مدددنهم كتعدددوي  التسدددلية هندددا  مدددن يجدددده وسددديلة  لترفيددده و -
اهير وتتبدع  ار والمشدتابعدة الأخبدشي يمكدن أن يكدون لدد  الدبع  الهدو  مدن  م بأييصيبهم من عدم قيامهم 

ت عر وعمليددداالخاصدددة  دددم لدرجدددة تقليددددهم في كدددل شدددي  يخصدددهم مدددن طريقدددة لبدددا  قصدددات شددد الأشدددياءكدددل 
 تجميل 

خدددذ علددديم وبأتمثدددل لدددد  الدددبع  وسددديلة للدراسدددة فهدددم يقومدددون بمتابعدددة صدددفحات الخاصدددة بت -
 .الشهادات  والتعليمعن بعد

يمضدي لاكدنهم أن لمواقدع وبشدكل يدومي فهدم لا يمقضاء الطلبة لسداعات طويلدة  أمدام هدذه ا -
 .يومهم بلا استخدامه فهو يعتبر جزء مهم في حياتهم اليومية

احدد أن يجلدس يدوم  لا يسدتطيععدم قدرة على الاسدتغناء علدى هدذه المواقدع فهدي أصدبحت  -
 .واحد بلا هذه المواقع
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ة ت الالكترونيدل الهجمداصاحب التقدم الهائل في تكنولوجيا المعلومات والاتصال زيادة في تنوع أشكا
ع والمكاسدب ف الددوافالتي يتعرض لها المستهلكون والم سسات على حد سدواء، حيدث أصدبح المهداجموناختلا

 الأسداليب   مدا بدينتدتراو  تاليب مختلفدة في شدن هجمداالتي يريدون الحصول عليها، يستخدمون في ذلك أسد
صدديد قنيددة كالتت .ا  وأسدداليبالمسددتندة إلى الإنسددان مثددل: فددن الخددداع، القدددرة علددى الإقندداع، انتحددال الهويددة..

 . الالكتروني، وتزوير المواقع الالكترونية وما إلى ذلك
 Engineering)ومددددن هددددذا النددددوع مددددن الهجمددددات مددددا يصددددطلح عليهلهندسددددة الاجتماعيددددة ذ

Socialالدددتي هدددي موضدددوع هدددذه الورقدددة البحثيدددة، حيدددث تركدددز غالبيدددة هجمدددا،ē ا علدددى الحلقدددة الأضدددعف في
سلسلة أمن المعلومات وهي العنصر البشري وذلدك لأنده مدن الصدعب ضدمان عددم ارتكابده لأخطداء والوقدوع 

 ضحية لها.
لهندسددددة اسددددتخدام انيددددة ومهددددارات إن المهنددددد  الاجتمدددداعي ذالمهدددداجم  إذا اجتمعددددت لديدددده الخددددبرة التق

 .الاجتماعية فإنه يستطيع اختراق أي شبكة والوصول إلى المعلومات التي يريدها

 نشأة الهندسة الاجيماعية:عن لمحة تاريخية  .1
في  ان مدداركنفددا إدخددال مصددطلح مهندسددين اجتمدداعيين في مقددال كتبدده الصددناعي الهولندددي جددي سددي 

"المهندسدددين  - لعمدددل الحدددديث يحتددداجون لمسددداعدة مدددن المتخصصدددين. كاندددت الفكدددرة أن أرباب ا1894عدددام 
المهندسدددددين ذع مشددددداكل الإنسدددددان ، كمدددددا أنهدددددم يحتددددداجون إلى الخدددددبرة التقنيدددددة مدددددفي التعامدددددل  -الاجتمددددداعيين" 

عدام  لح لأمريكدا فيذا المصدطهدالعاديين  للتعامل مع مشاكل المادة ذالمدواد والمعددات والعمليدات  . د احضدر 
المعدد .  ي في هددذاأطلددق أيضددا مفهددوم "الهندسددة الاجتماعيددة" كاسددم لمهمددة مهنددد  اجتمدداع ، عندددما1899

"الخدمددة  1900ام عدذسميددت بعدد ذلدك في  1899وكدان "الهندسدة الاجتماعيدة" عنددوان مجلدة صدغيرة في عدام 
تولمددددان ذالكلمددددة  في عنددددوان كتدددداب مددددن قبددددل رئدددديس تحريرهددددا السددددابق، ويليددددام 1909الاجتماعيددددة" ، وعددددام 

الم عدفدان مداركن.  جلدهلأ ، وضع نهاية استخدام هذا المصطلح للمع  الذي أطلقده 1910لفرنسية في عام با
في  1911للعدددام  الاجتمددداع ادويندددإرب وبكتا المهندددد  الاجتمددداعي، الدددذي نشدددر خدددلال "جندددون الكفددداءة"

ري: مبدني علدى معيداعد  الولايات المتحدة، ا إطلاق استخدام المصطلح الذي أصبح منذ ذلدك الحدين وفدق م
 تقنية.هند  الاستعارة معنوية للعلاقات الاجتماعية كأجهزة، ويجب التعامل معها بالطريقة الم
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فقددد نفددذت حمددلات فائقددة الشدددة للهندسددة الاجتماعيددة في البلدددان ذات الحكومددات الاسددتبدادية. في 
ة لتغيدير جدذري في السدلو  والمثدل العشرينات من القرن العشرين، شدرعت الحكومدة في الاتحداد السدوفياتي بحملد

العليدددا للمدددواطنين السدددوفيتيين، لتحدددل محدددل الأطدددر الاجتماعيدددة القديمدددة لروسددديا القيصدددرية مدددع ثقافدددة السدددوفيتية 
جديددددة، لخلدددق الإنسدددان السدددوفيتي الجديدددد. السدددوفيتيون اسدددتخدموا الصدددحف، والكتدددب، والأفدددلام، والترحيدددل 

تى لتكدددون بمثابدددة "مكثدددف اجتمددداعي" لتغيدددير القددديم الشخصدددية الجمددداعي، وتكتيكدددات التصدددميم المعمددداري حددد
والعلاقددات الخاصددة. هندددا  أمثلددة مشدددا ة في الصددين و "القفددزة الكدددبر  إلى الأمددام" وبدددرنامج "الثددورة الثقافيدددة" 
وخطة الخمير الحمر للتخلي عن المدنية في كمبوديا. بينما تحاول سياسدات الإسدكان الحكوميدة في سدنغافورة، 

خليذ من جميع الأجنا  داخل كل حي سدكني مدن أجدل تعزيدز التماسدك الاجتمداعي والدولاء الدوطني لتعزيز 
 .1من خلال توفير السكن للمواطنين بأسعار

تنددتهج سددبلا  اسددتدامة الأنظمددة غددير الاسددتبدادية تميددل إلى اعتمدداد حمددلات الهندسددة الاجتماعيددة أكثددر
ت" ب علدى المخددرالدك "الحدر ذعيدد المدد . ومدن الأمثلدة علدى تدريجية ا، ولكن في نهاية المطاف تحقق تغييرا ب

أداة كددز الانتخددابات  ر، وتعزيددفي الددولايات المتحدددة، زيادة التددزام حقددوق الملكيددة الفكريددة وحقددوق الطبددع والنشدد
لثلاثدددة، تحدددت لأمثلدددة ااسياسدددية. كاندددت حملدددة الدددترويج للانتخدددابات، والدددتي هدددي حدددتى اون الأكثدددر نجاحدددا في 

مثددل  لمانيددا فايمددارورت في أر مددن قددرنين مددن الزمددان. لاحدد  المنظددرين الاجتماعيددة لمدرسددة فرانكفددالتطبيددق لأكثدد
صددعود  أيعلددى التلاعبعندد  الجماهيريدة وعلددق علدى قدددرتها الجديددة .تيدودور أدورنددو ظداهرة جديدددة مدن الثقافددة

معهدددد للبحدددوث ع ذوكثدددير مدددنهم أصدددبح علدددى اتصدددال مددد 1930الندددازيين إلى طدددردهم مدددن الدددبلاد حدددوالي عدددام 
ياسددية  المواقددف السلتددأثير فيالاجتماعيددة في الددولايات المتحدددة . لم يكددن النددازيون أنفسددهم غددرباء علددى فكددرة ا

الددة نددة متطددورة وفعداة مزاموإعددادة تعريددف العلاقددات الشخصددية. كانددت آلددة الدعايددة النازيددة بيدددجوزيفغوبلز، أ
 .لخلق الرأي العام

 :أشهر ااهندسين الاجيماعيين 
مددن  (Frank Abagnale) المشددهورين أيضداً: فراندك أباغندال الاجتمداعيينبدين المهندسدين  مدن

سددتيفن جدداي  ، 1963مددن مواليددد  (David Bannon) ،دايفيدددبانون 1948أبريددل  27مواليددد 
 ، بدددددن ميلدددددة اكدددددرم 1957سدددددبتمبر  14مدددددن مواليدددددد  (Steven Jay Russell)راسدددددل

                                                           
1www.wikipidia.com - 
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(BenmilaAkram)  خالدد الفيدومي1992ديسدمبر  06مدن مواليدد , (Khaled Alfaiomi) 
 كبددار مستشدداري امددن المعلومددات في شددركة مايكروسددوفت ، وديفيددد كينيدددي  1978أبريددل  11مددن مواليددد 

(David Kennedy)  وهدددو مدددن أنشدددأ مدددا يعدددرف 1955يونيدددو  15مدددن مواليدددد Social-
Engineer Toolkit .. 

ق عقددول شددعبها ويكددون عددادتا عددن طريددق اسددتخدام الحكومددات الهندسددة الاجتماعيددة مددن أجددل اخددترا
تسددتخدم لفددرض سياسددة غددير مقبولددة عددن طريددق التلاعددب بالعقددل البشددري بوسددائل  أحيددانا وسددائل الإعددلام و

 1متعددة في التعليم ووسائل الإعلام وهذه الوسائل بطرق مختلفة منها.

 دوافع تنحيذ الهندسة الاجيماعية .2
 :يةفي شكل تسلسل عبر المراحل التال يقوم المهاجم بتنفيذ الهجمات الاجتماعية

  حددول  لمعلومدداتاجمددع المعلومددات وتحديددد الهدددف: في هددذه المرحلددة يددتم جمددع أكددبر قدددر مددن
سسددة ت، موقددع الم  ، المدددوناالضددحية عددن طريددق المواقددع الالكترونيددة المختلفددة مثددل: مواقددع التواصددل الاجتمدداعي

ثددل هددذه ضددحية. وتمعددن معلومددات إضددافية حددول ال ومددا إلى ذلددك. كمددا يددتم أيضددا البحددث في سددلة المهمددلات
ية باختيدددار الضدددحم المهاجمالمرحلدددة أسدددا  نجدددا  الهندسدددة الاجتماعيدددة. بعدددد إتمدددام مرحلدددة جمدددع المعلومدددات، يقدددو 

 المستهدفة من أجل بناء وتطوير العلاقة كمرحلةثانية.
 تهدفة سدددحية المتطدددوير العلاقدددة: يحددداول المهددداجم خدددلال هدددذه المرحلدددة بنددداء علاقدددة مدددع الضددد

تمكن مدددن   حدددتى يدددوالعمدددل علدددى تطويرهدددا عدددن طريدددق اسدددتغلال نقدددا  الضدددعف لدددديها ذالعاطفدددة، الثقدددة...ا 
لومدات لائتمانيدة، معبطاقدة ا استخرا  وانتزاع المعلومات الحساسة التي يريدها مثل: معلومات الحساب، أرقدام

  .الدخول وما إلى ذلك
 ا يقددددددددوم لضددددددددحية المسددددددددتهدفة وتطوريهدددددددداسددددددددتغلال العلاقددددددددة: بمجددددددددرد بندددددددداء العلاقددددددددة مددددددددع ا

 المهاجمباستغلالها لصالحه.

                                                           
يددة الهندسددة الاجتماعيدددة عددبر موقددع فيسدددبو  و علاقتدده بالتعددوي  النفسدددي لذيدده، جامعددة الازهدددر فددايز عبددد الحي،مشدداركة الجمهدددور في تقن -د -1

 .606القاهرة، كلية الإعلام، د 
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  التنفيذ والوصول إلى الهدف: في هذه المرحلة يقوم المهاجمبالتنفيذ الفعلي لما ا التخطيذ لده
ومحاولة الوصول إلى الهدف النهائي. وفي حالة عدم وصول المهاجم إلى النتدائج المرغوبدة، فإنده مدن الممكدن أن 

 .1ار الخطوات السابقةيعمل على تكر 
 الفئات المستهدفة لهجمات الهندسة الاجتماعية ودوافع تنفيذها:

فاعدل البشدري على الت يعتمد المهند  الاجتماعي في تنفيذ هجمات الهندسة الاجتماعية بصورة كبيرة
الدتي لمكاسدب داف أو الضحية المستهدفة وتكون له دوافع من وراء شن هذا الهجوم حسدب الأهدع باعلعيقا

 يريد الوصول إليها سواء كانت مادية ملموسة كالمال أو غير ملموسة.
ول حد 2012في Singh,& Bag, Singh, Chiteryتوصلت الدراسة التي قامبهدا البداحثون

  : الفئات الأكثر استهدافا لهجمات الهندسة الاجتماعية إلى النتائج التالية
 الموظفين الجدد    1
 .الزبائن والمستهلكين  2
 .صصين في تكنولوجيا المعلوماتالمتخ  3
 الشركاء والمتعاقدين    4
 .دراء في المستو  الإدارة العلياالم  5
 .فئات أخر   6
 2.والشكلالتالي يوضح النتائج سابقة الذكر  7

                                                           
 .4-3بن شايب كمال: مرجع سابق ذكره، د   1
 .5-4مرجع نفسه، د  2
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ات عدرض لهجمدمفمن خلال نتائج الدراسدة السدابقة، يمكدن القدول أن أي شدخص في الوقدت الحاضدر 

 .ركز بشكل أساسي على العنصر البشريالهندسة الاجتماعية على اعتبار أنها ت
ة، حيدث  لاجتماعيداوأوردت نفس الدراسة السابقة وجود عدة دوافع وراء استخدام هجمات الهندسة 

 .كانت النتائج على النحو التالي وكما هي موضحة في الشكل أدناه
 .تحقيق مكاسب مالية  1
 .اتالحصول على المعلوم  2
 .لحصول على معلومات حول المنافسةا  3
 .فع الانتقامدوا  4
 1.الترفيه والتسلية  5

                                                           
 .6مرجع نفسه، د 1
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 :الهدف من وراء الهندسة الاجيماعية .3

ة ألا ق الأجهددز الهدددف الأساسددي مددن الهندسددة الاجتماعيددة يماثددل الهدددف مددن عمليددات اخددترا -
يدق الخدداع أو ات عدن طر وهي إمكانية الدخول إلى نظام غير مصر  له بالدخول إليه أو الحصول على معلومد

 .أو شبكة أو التجسس على خذ الإنتا  أو انتحال شخصية أو تعطيل نظامالتطفل على الشبكة 

, الجدديش, الماليدة عدادة مدا تكدون شدركات الهداتف, الشدركات ذات المكاندة المهمدة, المنظمدات -
 كبديرة مدن هدذا  لهدا حصدة الوكالات الحكومية و المستشفيات أهداف لهذا النوع مدن الهجدوم. كدذلك الإنترندت

 .كن عادة ما يركز المهاجمين على الأهداف الكبيرةالنوع من الهجمات ل

إن أيجددداد مثدددال حدددي عدددن هجمدددات الهندسدددة الاجتماعيدددة صدددعب جدددداً لأن المنظمدددات الدددتي  -
اسدددتهدفت لا تفصددددح عدددن تعرضددددها لهدددذا النددددوع مدددن الهجمددددات لأن ذلدددك يجعلهددددا تبددددو بشددددكل سددديء أمددددام 
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جمات يبين علدى أن العداملين في هدذه المنظمدة عملائها و ي ثر على سمعة المنظمة حيث أن هذا النوع من اله
 .1ليسوا على مستو  الذكاء و الحرد المطلوبين

 :ااراح  اوربع للهندسة الاجيماعية .4

ر خص للعثددو البحددث: عندددما يددتم يختددار المهدداجم ضددحية جديدددة، يبدددأ في البحددث عددن الشدد -
ة  يمتثدل الضدحيلمنده إذا الهجدوم. لأعلى كل التفاصيل التي يمكن استخدامها لصالحهم. هذه مرحلة حاسمة في 

سددتغرق نسددحاب. تبسددبب الشددك، فقددد يدد دي ذلددك إلى إعاقددة هجددومهم وحددتى يتسددبب في قيددام المهدداجم بالا
 هذه العملية أسابيع أو شهور حتى يشعر المهاجم بالثقة في التنفيذ.

مدا عدن م إيذ هجدومهالتخطيذ: بعد أن جمعوا معلومات كافية يبدأُ في التخطيذ لكيفية تنف -
اعي. لتواصددل الاجتمددا وسددائل طريددق البريددد الإلكددتروني ، أو الاتصددال الهدداتفي ، أو الرسددائل القصدديرة ، أو عددبر

 ية وردة فعلدده.صددية الضددحد يبدددأ في الاتصددال بالضددحية، يعتمددد المهدداجم في خطتدده اعتمددادًا كدداملاً علددى شخ
 تستمر هذه المرحلة لأسابيع لكسب ثقة الضحية..

كشدددف عدددن الوقدددت سددديحاول المهددداجم تددددريجياً تشدددجيع الضدددحية علدددى ال الاسدددتغلال: مدددع -
 دة..م العديمعلوماته شخصية أو معلومات عن شركته. إنهم يحققون ذلك باستخدام استراتيجياته

التنفيذ: بعدها يقدوم المهداجم بشدن هجومده والحصدول علدى البيدانات أو الوصدول إليهدا دون  -
لهجددوم لا يدددر  الضدحية مددا أصددابه وعندددها يكددون المهدداجم قددد مسددح إثارة شدك الضددحية. عددادةً عندددما يبدددأ ا

 2أثر ويبقى متخفيًا.

 :أساليب ااسيخدمة في هجمالم الهندسة الاجيماعية وطرق تجنبها .5
ات ة في هجمدددددالأسددددداليب المسدددددتخدمة في الهندسدددددة الاجتماعيدددددة يمكدددددن تقسددددديم الأسددددداليب المسدددددتخدم

 :الهندسة 
  :الاجيماعية إلى نوعين

 ندسة الاجتماعية المستندة إلى الإنسان ذغير تقنية هجمات اله 
  الهاتف هجمات الهندسة الاجتماعية قائمة على أسا  تقني ذاستخدام الحاسوب و 

                                                           
  .2013-  03– 13ة الاتحاد الاماراتية ،   ، الهندسة الاجتماعية لاغراض صحية ، صحيف2013عبدالحكيم ، اكمل ، ذ 1
2https://cerebra.sa - 
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  :هجمالم الهندسة الاجيماعية ااسيندة إلى الإنسان
 :نهاميعتمد هذا النوع من الهجمات على التفاعل مع الأشخاد وتوجد عدة طرق نذكر 

 Pretextingة ستر مع انيحا  الهوياليظاهر والي -
علومدددات ف عدددن الميقدددوم المهندددد  الاجتمددداعي بخلدددق سددديناريو معدددين لإقنددداع الضدددحية المسدددتهدفة للكشددد

اع املدددددة لخددددددكالحساسددددة وسدددددرقتها. يشدددددمل هددددذا السددددديناريو في بعددددد  الحددددالات علدددددى إنشددددداء هويددددة جديددددددة  
 والتلاعببالضحية 

  Surfing Shoulder:اخيلاس النظر من الكيف -
ه بدومدات الخاصدة ال المعلعملية مراقبة أو النظر إلى الشخص والوقوف بجانبه وهو يقوم بكتابة أو إدخ

 مثل: كلمة المرور، أرقام الحسابات وغيرها من المعلومات.
 Tailgating تيبع الشخص من خلا  الباب : -أ

 عبددارة عددن تقنيددة تسددمح لشددخص غددير مصددر  لهبالدددخول دخددول شددخص أخددر ذموظددف  مصددر  لدده
بالددخول والاسدتفادة مدن امتيدازات هدذا الأخدير مددن أجدل الددخول إلى منطقدة آمندة والحصدول علدى معلومددات 

 1حساسة.
 يقدومSupport Tech/ Staff Support):الينكار في هيةاة الادعم الحا   -ب

لضددحية بوجددود ات ويددوهم تنكر في هيئددة الدددعم الفددني للم سسددة للحصددول علددى المعلومددابددالالمهندد  الاجتماعي
 ل أو مشكلة ما في النظام ويطلب منها تقديم معلومات الدخول لحل المشكلة.خل

 يقدوم Engineering Social Reverse):الهندساة الاجيماعياة الاكساية  -ت
 لمسدتقبل ومدن دكلة في االمهاجم بإقناع الضحية المستهدفة بوجود مشكلة من نوع ما أو قد تكون هنا  مشد

 لحصول على المعلومات المطلوبة .ه باح ليعرض نفسه لحلها. وهذا الأمر يسم
  Diving) كمدا توجدد أنددواع أخدر  مددن الأسداليب كالبحدث عددن المعلومدات في سددلة المهمدلات

Dumpster  ،التصددنتومحاولددة اسددترجاعها (Eavesdropping  ويشددير إلى عمليددة الاسددتماع غددير
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ل اعدتراض الاتصدال، بمدا في ذلدك المصر  به أو القراءة غير مصرحبها للرسدائل. ويشدمل أي شدكل مدن أشدكا
 الصوت والفيديو، أو المكتوب. 

إلى موقددددددددع الهدددددددددف وفحددددددددص منظومددددددددة Inpersonكمددددددددا يمكددددددددن للمهدددددددداجم أن ينتقددددددددل شخصدددددددديا
 . المعلومات...ا 

 هجمالم الهندسة الاجيماعية قائمة على أساس تق : 2 -1
يداذ الدبرامج تكنولوجى اليعتمد المهند  الاجتماعي في تنفيذ هدذا الندوع مدن الهجمدات بصدفة عامدة علد

لدددى     للحصدددول عردشدددة...االخبيثدددة المختلفدددة، التطبيقدددات، والبرمجيدددات مثدددل رسدددائل البريدددد الالكدددتروني، الد
 المعلومات المطلوبة ومن أمثلة ذلك نذكر:

دد كبددير مددن  عبددارة عددن إرسددال البريددد الإلكددتروني لعددPhishingذ يد الالكااتروني:رسااائ  اليصاا -أ
داع ئن...  لخددلددى أندده مرسددل مددن مصدددر شددرعي ذبنددك، م سسددة، دعددم فددني، مصددلحة الددزباالضددحايا يظهددر ع

تفاصددديل  الددددخول، الضدددحية المسدددتهدفة والحصدددول علدددى المعلومدددات هدددذه المعلومدددات يمكدددن أن تكدددون بيدددانات
 حساب معين أو أرقام بطاقة ائتمانية...ا .

 ويعتبر هذا النوع من الاحتيال الأكثر انتشارا اليوم.
لم سسدة وعنددد لالرسمدي  رسدالة التصديد الالكترونيدة علددى رابدذ لموقدع مزيدف مشدابه تمامددا للموقدع تحتدوي

.  علدى البيدانات المهداجم يتم توجيده الضدحية للموقدع الرسمدي للم سسدة بعددما حصدلناتالضغذ عليده ومدأ البيدا
اق اخدددتر غدددرض كمددا يكمدددن إرسدددال احتيدددال الكددتروني في شدددكل ملدددف مرفدددق يطلدددب مددن الضدددحية أن يفتحددده ب

 .جهازه
هدددو نفسددده التصددديد Phishing Spearساااائ  اليصااايد الالكاااتروني ماااع تحدياااد الهااادف:ر  -ب

م إرسداله إلى أهدداف يدت Phishing Spearالالكتروني عن طريق الرسائل الالكترونية لكن الفدرق هندا أن 
ي أن أة...   معينددددة ومحددددددة ولدددديس بصددددفة عشددددوائية ذالتركيددددز علددددى شددددخص معددددين، قسددددم معددددين في الم سسدددد

 المهاجم سوف يقوم بتوظيف أسلوب أكثر شخصية في
 المطلوبة. لاستجابةتنفيذ الهجوم مستهدفا إدارات محددة أو أفراد داخل الم سسة لضمان تحقيق ا
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يحدداول المهدداجم التددأثير والتحايددل  Phishing Voice or Vishingاليصاايد الصااو : -لم
 ذلددك مختلددف الأدوات والتقنيددات يسددتخدم المهدداجم علددى الضددحية عددن طريددق الاتصددال الهدداتفي مسددتخدما في

 1نظام نقل
البندك  وينتحدل هويدة معيندة مثدل over Internet Protocol Voiceالصوت عبر الانترنت 

وجيده الضدحية رد يدتم تشركة اتصدالات أو ويسدتطيع حدتى تزييدف رقدم الهداتف ليظهدر بصدفة شدرعية وعندد الد وأ
 ة.صال بالرقم الجديد يطلب المعلومات الشخصيإلى رقم هاتفي آخر أو في حالة الات

ارة عدن ويكدون عبد فيقدوم بتوجيده الضدحية إلى موقدع علدى  مزيفداوقد يتلقى الضحية اتصدالا مدن رقدم 
وقدع تصديد هدو إلا م الانترنت يفترض وجود مشكلة ما تتعلق بحسدابه، وهدذا الموقدع مدا مصباتصال مسجل 

 إلكتروني.
باسددتخدام الرسددائل النصددية الفوريددة   Smishingلالكددتروني وهددوكمدا يوجددد نددوع أخددر مددن التصدديد ا

 والوسائذ المتعددة. 
تدفع هدذه الطريقدة الاحتياليدة إلى إلحداق الضدرر بخدادم نظدام Pharmingتزوير ااواقع الإلكترونية -ث

مما ي دي إلى إعادة توجيه طلدب الضدحية إلى موقدع احتيدالي الدذي يقدع تحدت سديطرة DNSأسماء النطاقات 
 2المهاجم.
  للاختراقأمثلة على اسيخدام أساليب الهندسة الاجيماعية:  

ت لانتخدددددابااومددددن الأمثلددددة علددددى اسدددددتخدام أسدددداليب الهندسددددة الاجتماعيددددة للاخدددددتراق مددددا حدددددث في 
الحكومددة ” إف بي آي“، إذ اتهددم مكتددب التحقيقددات الفيدراليددة 2016الأمريكيددة الأخدديرة الددتي جددرت عددام 

ة الدتي خابات الرئاسديئج الانتنتخابات الأمريكية، عبر اختراق تسبب في التلاعب بنتاالروسية بالتدخل في الا
 انتهت بفوز دونالد ترامب بالرئاسة على منافسته هيلاري كلينتون.

و ” فدديس بددو “آلاف الحسددابات الوهميددة علددى مددوقعي  أنشددئواوأظهددرت التحقيقددات أن مخترقددين رو  
بيراً من الأخبار المضللة والشائعات، من خدلال الددخول في نقاشدات مدع ، ليمرروا بواسطتها عددًا ك”تويتر“

، أن عمدلاء رو  أنفقددوا عشددرات اولاف ”غوغددل“كمددا كشددفت شدركة  .مدواطنين أمددريكيين وكسدب ثقددتهم
                                                           

 مرجع نفسه. 1
 مرجع نفسه.2
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، ومحدددر  بحدددث ”جيميدددل”، و”يوتيدددوب“مدددن الددددولارات علدددى نشدددر إعدددلانات علدددى عددددد مدددن المواقدددع منهدددا 
 1لة تضليل، مهمتها التأثير على نتائج الانتخابات الأمريكية.وغيرها، في إطار حم” غوغل“

 عواقب الهندسة الاجيماعية: .6
خص مددا شددو إكددراه الهندسددة الاجتماعيددة لهددا عواقددب وخيمددة، لأن الهدددف مددن الهندسددة الاجتماعيددة هدد

عدددالين يمكدددن للمهندسدددين الاجتمددداعيين الف علدددى تقدددديم معلومدددات تددد دي إلى مكاسدددب غدددير مشدددروعة، حيدددث
 صول على المعلومات التالية:الح

 كلمات مرور المستخدم 
 شارات أو مفاتيح أمنية للمب  وحتى لغرفة الكمبيوتر 
 ر الأخر الملكية الفكرية مثل مواصفات التصميم وكود المصدر ووثائق البحث والتطوي 
   معلومات الموظف الخاصة والسرية   .تقارير مالية سرية. 
    بطاقة الائتمان ثل السجلات الصحية ومعلوماتمعلومات التعريف الشخصية م.  
   قوائم العملاء وآفاق المبيعات. 
    انخفداض و ماليدة وخيمدة،  إذا ا تسدريب أي مدن المعلومدات السدابقة، فقدد يندتج عدن ذلدك خسدائر

 .حصر لها مالات لاالاحت إنمعنويات الموظفين، وحتى مشكلات الامتثال القانونية والتنظيمية، حيث 
ندسددددة ف مددددن الهالهندسددددة الاجتماعيددددة الهندسددددة الاجتماعيددددة لهددددا عواقددددب وخيمددددة، لأن الهددددد عواقددددب

يدددث يمكدددن حالاجتماعيدددة هدددو إكدددراه شدددخص مدددا علدددى تقدددديم معلومدددات تددد دي إلى مكاسدددب غدددير مشدددروعة، 
 للمهندسين الاجتماعيين الفعالين الحصول على المعلومات التالية:

 .كلمات مرور المستخدم -

 .أمنية للمب  وحتى لغرفة الكمبيوترشارات أو مفاتيح  -
 تقدارير ماليدة .الأخدر  الملكية الفكرية مثل مواصفات التصميم وكدود المصددر ووثائدق البحدث والتطدوير

 سرية معلومات الموظف الخاصة والسرية.

                                                           
 Se7ral7ya.comشيماء شوقي: تاريخ الهندسة الاجتماعية والأساليب المتبعة لإختراق العقول، 1
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لاء ائم العمدددمعلومدددات التعريدددف الشخصدددية مثدددل السدددجلات الصدددحية ومعلومدددات بطاقدددة الائتمدددان قدددو 
 .توآفاق المبيعا

إذا ا تسدددريب أي مدددن المعلومددددات السدددابقة، فقددددد يندددتج عدددن ذلددددك خسدددائر ماليددددة وخيمدددة، وانخفدددداض 
 1.معنويات الموظفين، وحتى مشكلات الامتثال القانونية والتنظيمية، حيث ان الاحتمالات لا حصر لها

 :جوانب الهجمالم بأسلوب الهندسة الاجيماعية .7

ى عددة ن تشدن علدلوب الهندسدية الاجتماعيدة يمكدن أجمدات باسدتخدام أسدير  بعد  البداحثين أن اله
 أصعدة هي :

 من هذا:الصعيد الحسييكون التركيز على موضع الهجوم والبيئة المحيطة به ، ويدخل ض
عاقدددين مددع وظفين ، أو المتيدددخل المهدداجم مكددان العمددل متظدداهراً بأندده أحددد المدد مكااان الاماا  : -1

ا لمكاتدب لجمدع مديطوف با . وإذا مقكن المهاجم من الدخول فإنهجهة العمل ، أو عمال النظافة أو الصيانة
 يحو لوحة المفاتاسوب ، أيمكنه جمعه من كلمات المرور التي قد تكون مكتوبة على أوراق ملصقة بشاشة الح

يسددددتخدم بعددد  المهدددداجمين الهدددداتف لشددددن هجمددددات بأسددددلوب الهندسددددية الاجتماعيددددة ،  الهاااااتف: -2
 Help)(النددوع مددن الهجمددات هددم العدداملون في مراكددز تقددديم الدددعم الفددني  وأكثددر الأشددخاد تعرضدداً لهددذا

Desk  ًمددثلاً : قددد يتصددل بمركددز تقددديم الدددعم الفددني هاتفيددا ويطلددب مندده بعدد  المعلومددات الفنيددة ، وتدددريجيا
يحصددل علددى مددا يريددده مددن معلومددات ، ككلمددات المددرور وغيرهددا. وبعددد ذلددك يسددتخدم هددذه المعلومددات الددتي 

هددا لشددن هجمددات علددى حواسدديب المنشددأة. ويددر  الكاتبددان أن هددذا النددوع مددن السددهل تنفيددذه ضددد يحصددل علي
البنو  ، و الشركات والم سسات في مجتمعنا ، بسبب تركيبتنا النفسية والاجتماعية الدتي تجعدل عددداً مندا يدولي 

 ثقته بسهولة لكل أحد.
لمهدداجمين عبية بددين اأكثددر الطددرق شددقددد يسددتغرب بعضددنا إذا علددم أن هددذه الطريقددة مددن  النحااا:لم: -3

ة ات كثديرة ومهمدع معلومدالذين يستخدمون الهندسة الاجتماعية ، والسر في شعبيتها أن المهاجم يسدتطيع جمد
 دون ان يلفت انتباه أحد.

                                                           
 .19:20، على الساعة 28/06/2022ا الاطلاع عليه يوم  e3arabl.comالاجتماعية،  أيه العصييات: عواقب ومخاطر الهندسة 1



 دور الهندسة الاجتماعية في المجتمع الرقمي. الفصل الثاني:
 

 
 

33 

ليدددل هواتدددف ركة ، ودومدددن المعلومدددات الدددتي توجدددد في النفدددايات كلمدددات المدددرور والهيكدددل التنظيمدددي للشددد
قددول ندددلل علددى مددا نا . ول …املين فيهددا ومواعيددد اجتماعددات المددوظفين: وفددواتير الشددراءالشددركة ، وأسمدداء العدد

م الددذي يحددوي م المنصددر نددود مددن القددارت أن يتخيددل مددا يمكددن أن يحدددث عندددما يحصددل المهدداجم علددى تقددويم العددا
 يها.شاركة فمواعيد اجتماعات موظف ما وأماكن انعقادها ومواضيع الاجتماعات ، والأطراف الم

حددددد سددددكرتير أن هددددذه المعلومددددات تضددددفي علددددى المهدددداجم نوعددددا مددددن الشددددرعية. فقددددد يتصددددل ، مددددثلاً بإ
يطلددب منددده ر  آخددر و الأشددخاد المهمددين المشدداركين في أحددد هدددذه الاجتماعددات متظدداهراً بأندده سدددكرتير مشددا

م المهداج لاشدك أنو كدتروني. إرسال نسدخة مدن التوصديات أو القدرارات الدتي خدر   دا المجتمعدون إلى بريدده الإل
سديظن  فدإن السدكرتير عندما يذكر للسكرتير مكان الاجتماع ، وموعدد انعقداده: وأسمداء بعد  مدن حضدروه ،

صدديل عددن ذه التفاأن المهدداجم هددو حقدداً سددكرتير موظددف آخددر مشددار  في الاجتمدداع ، وإلا كيددف عددرف كددل هدد
ذه المعلومدات دة مدن هدسدتفاالاجتماع ، وهذا يجعل السكرتير يرسل للمهاجم ما طلب ، ويمكدن للمهداجم الا

 ت وهكذاالجديدة التي حصل عليها لشن المزيد من الهجمات للحصول على مزيد من المعلوما
ر ا كلمددة مددرو عندددما يسددتخدم شددخص مددا عدددة بددرامج أو تطبيقددات يتطلددب كددل منهدد الإنترناا : -4

يسددهل ا جميعدداً لوغيرهددا ، غالبددا مددا يجدنح إلى اسددتخدام كلمددة مددرور واحددة لهدد Yahooو Hotmailمثدل: 
إنده يصدبح مدن فرور هدذه على نفسه تذكرها. لكن المشكلة هي أنه عندما يسدتطيع مهداجم مدا معرفدة كلمدة المد

هداجمين لمومدن وسدائل ا السهل عليده اخدتراق كدل التطبيقدات الدتي يتعامدل معهدا صداحب كلمدة المدرور الأصدلي.
 في الحصول على كلمة المرور إلى الإنترنت .

 باسيخدام الهندسة الاجيماعية كيحية الاختراق .8
 :تم مدددع لمقصدددود يدددفي المرحلدددة الأولى حيدددث يدددتعلم مدددا يسدددتطيع عدددن الضدددحية ا يهددد جماااع ااالوماااالم

  النظددددداممسدددددتخدمين إلىالمعلومدددددات مدددددن مواقدددددع الشدددددركة ومنشدددددورات أخدددددر  أحيدددددانا مدددددن خدددددلال التحددددددث 
 المستهدف.

 .هجوم اليخطيط: يحدد ااهاجمون كيف ينوي تنحيذ الهجوم 
 جوم.د شن الهوالم الاسيحواذ: تشم  برامج الكومبيوتر التي سيسيخدمها ااهاجم عنأد 
  :استغلال نقا  الضعف في النظام المستهدف.الهجوم 
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  :ت الهندسدددة اء تكتيكدددايدددتم اسدددتخدام المعلومدددات الدددتي يدددتم جمعهدددا أثنددداسااايخدام ااارفاااة ااكيسااابة
مدين كلمدة يجمدات مثدل هسسدي الم سسدة ومدا ذلدك في وتدواريخ م   الأليفدةالاجتماعية مثل أسماء الحيدوانات 

 السر.

 توصيالم للحد من هجمالم الهندسة الاجيماعية: .9
لمناسددبة عنددد لأمنيددة ايجددب علددى أي منظمددة تحديددد أصددولها الهامددة وتنفيددذ السياسددات والبروتوكددولات ا 

هددا ملصددقات، ، منحمددلات توعيددة متكددررة .الضددرورة، حيددث يجددب تعزيزهددا مددن خددلال اسددتخدام التكنولوجيددا
رسدددتهم، حيدددث تبددددأ تددددريب المدددوظفين ومما .، ورسدددائل بريدددد إلكدددتروني، ومدددذكرات إعلاميدددةتقدميدددةوعدددروض 

علددى وعددي تام  سددتخدمينالحمايددة مددن الهندسددة الاجتماعيددة مددن خددلال التدددريب والتثقيددف. وإذا كددان جميددع الم
 سسدددة لهجمدددات   تعدددرض الماختبدددارات الاخدددتراق لتحديدددد مدددد .أقدددل ضدددرراً  اوثاربالتهديددددات، فسدددتكون 

 .الهندسة الاجتماعية، والإبلاغ عن النتائج والتصرف بناءً عليها

 مخاطر الهندسة الاجيماعية: .10
ل نقدا  ن اسدتغلاإن الاصطياد الاجتماعية هو عبارة عن استغلال نقا  الضدعف للاشدخاد بددلاً مد

يب ا يعتدبر التددر اسدي، لدذهدو أمدر أس الضعف التقنية فقذ، لذا فإن التعليم لا يكدون علدى التكنولوجيدا فقدذ،
زم التدددريب شدداطها، يسددتلصددرف النظددر عددن نشدديئاً حيددويًا لكددل المددوظفين في أي هيئددة، بعلددى الددوعي الأمددني 

ة لمدادي الملائمددات الأمدن للكدل والتعدرف علدى الخطدو  الحمدراء في كدل الرسددائل الدواردة والسدير بحسدب إجدراءا
اعيدة لهندسدة الاجتمن طريدق امداعيون المعلومدات الدتي ا الوصدول إليهدا عدفي الاغلب ما يجمع المتسدللون الاجت

 .صعوبة لهم أكثرمع البيانات التي من مصادر أخر ، لهذا فإن ضمان الأمن العام القوي سيجعل عم

 .الهندسة الاجيماعيةمن الوقاية طرق  .11

مدن اسدتغلال نقدا  إن الاصطياد الاجتماعية هو عبارة عن استغلال نقا  الضدعف لأشدخاد بددلاً 
لا يكدون علدى التكنولوجيدا فقدذ، هدو أمدر أساسدي، لدذا يعتدبر التددريب  التعليم الضعف التقنية فقذ، لذا فإن

عن نشاطها، يستلزم التدريب للكل والتعدرف  النظر شيئاًحيويًالكلالموظفينفيأيهيئة،بصرفعلى الوعي الأمني 
مددا  الأغلددبعلددى الخطددو  الحمددراء في كددل الرسددائل الددواردة والسددير بحسددب إجددراءات الأمددن المددادي الملائمددة في 

لوصددول إليهددا عددن طريددق الهندسددة الاجتماعيددة مددع البيددانات يجمددع المتسددللون الاجتمدداعيون المعلومددات الددتي ا ا

https://www.almrsal.com/post/984575
https://www.almrsal.com/post/984575
https://www.almrsal.com/post/986958
https://www.almrsal.com/post/986958
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الددتي مددن مصددادر أخددر ، لهددذا فددإن ضددمان الأمددن العددام القددوي سدديجعل عملهددم أكثددر صددعوبة، وطددرق الوقايددة 
 :هي

 يسددتلزم تدددريب كددل شددخص داخددل أي منظمددة علددى التشددكك في كددل رسددالة  :عاادم الوثااوق بأحااد
وظفين مددن خددلال تعددريفهم علددى طددرق التصدديد، والتفكددير أو والسددعي للوصددول، يشددتمل ذلددك علددى تدددريب المدد

الدتي  الأمدان التشاور قبل الوقوع في الأمر من خلال الرسائل الدتي تبددو عاجلدة، والالتدزام الصدارم ببروتوكدولات
 .للشركة

 يجدددب أن يدددتم عمدددل إجدددراء عمليدددات تددددقيق داخليدددة وكدددذلك  :وضاااع اوماااان الالكاااتروني تحقااان مااان
الأمددن  العامللشركةأوالم سسددة، بمددا في هددذاخارجيددة بشددكل منددتظم للحصددول علددى شددكل عددام للوضددع الأمددني 

ندددة الدددتي في الهندسدددة الاجتماعيدددة والأمدددن المدددادي، يعتدددبر تكدددوين الفريدددق الأحمدددر أفضدددل أسدددلوب والمرو  السددديبراني
فكدرة جيددة عدن نقدا   الأزرق للدخول إلى عقل المهاجم، ويمكدن أن تمدنح تمدارين الفريدق الأحمدر مقابدل الفريدق

 1لضعف وتنمية القدرات الدفاعية.   ا
  :الحماية من الهندسة الاجيماعية 
قددددوانين  لين فيهدددداوضددددع قددددوانين للحمايددددة الأمنيددددة للمنظمددددة: تقددددوم المنظمددددة بالتوضدددديح للعددددام -

 الحماية الأمنية المتبعة والتي على العاملين تطبيقها.

 مسبقا. محددةعلى سبيل المثال: يقدم الدعم الفني المساعدة ضمن أمور معرفة و  -

 . المنظمةلمب  المنظمة: يمنع دخول الأشخاد غير العاملين في أمنيةوضع حماية  -

راقبددة مظمددة وتحددت في المن الأمددنبمعرفددة سددابقة لحددرا   الأعمددالوتحديددد الددزيارات في حدددود  -
 منهم.

لدتحكم في رة علدى االتحكم بالمكالمات الهاتفية: وذلك بوضع نظام امدني للمكالمدات مدع قدد -
 يستطيع مكالمة.من 

لمسد ول عدن اة وبإذن منع المكالمات الخاصة وحضر المكالمات الدولية وبعيدة المد  للضدرور  -
 المكالمات.

                                                           
 https://www.almrsal.com. 2021ماريان او نجم: أنواع الهندسة الاجتماعية وامثلة عليها ومخاطرها، موسوعة المرسال، 1

https://www.almrsal.com/post/1090447
https://www.almrsal.com/post/1090447
https://www.almrsal.com/post/730910
https://www.almrsal.com/post/730910
https://www.almrsal.com/post/730910
https://www.almrsal.com/post/1065264
https://www.almrsal.com/post/1065264
https://www.almrsal.com/
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شددخص  مدددخل للخددذ الهدداتفي للمنظمددة لتجنددب اسددتخدام الهدداتف مددن قبددل إظهددارعدددم  -
 خار  المنظمة.

اقددات الددتي الاختر ت و الدتعلم والتدددريب: تثقيددف المددوظفين داخددل المنظمدة بمجددال امددن المعلومددا -
 من الممكن حصولها.

تددددريب المدددوظفين في مركدددز الددددعم الفدددني وتدددوثقيهم علدددى مسدددتو  جيدددد مدددن الناحيدددة الأمنيدددة  -
 1وتوضيح أساليب المهاجمين وتدريسها لهم.

ص ويددة الشددخهتدددريبهم علددى عدددم إعطدداء معلومددات ذات سددرية عاليددة الا بعددد التأكددد مددن  -
 ووفقا للحد المسمو  بيه.

 بق.بأسلوب ل الإمكانيةعلى كيفية رف  إعطاء المعلومات عند عدم تدريبهم  -

ا المنظمدة ددة تضدعهمح إستراتيجيةالتصرف في المواقف الحرجة: بان يكون هنا   استراتيجية -
 طلب منه معلومات سرية تحت ضغذ ما. إذاتمكن الموظف من التصرف 

نظمددة  اخددل المف الددورق دالمسددتندات والأجهددزة غددير المسددتخدمة: وضددع أجهددزة لإتددلا إتددلاف -
ل سدددر للددددخو  كلمدددات  أوكاندددت معلومدددات حساسدددة   ءسدددواكدددي لا يمكدددن اسدددتخدام المعلومدددات الدددتي تحويهدددا 

 للنظام ونحو ذلك.

 2أجهزة الكومبيوتر القديمة كي لا تستعمل باستخرا  معلومات سرية منها. إتلاف -

 عواقب الهندسة الاجيماعية: .12
خص مددا شددو إكددراه لأن الهدددف مددن الهندسددة الاجتماعيددة هدد الهندسددة الاجتماعيددة لهددا عواقددب وخيمددة،

الين يين الفعدددعلدددى تقدددديم معلومدددات تددد دي إلى مكاسدددب غدددير مشدددروعة، حيدددث يمكدددن للمهندسدددين الاجتمددداع
 الحصول على المعلومات التالية:

 كلمات مرور المستخدم.  1
 شارات أو مفاتيح أمنية للمب  وحتى لغرفة الكمبيوتر.  2

                                                           
 .5، د 2019ة الاجتماعية، السوادان، معتصم محمد النور احمد: الهندس 1
 .6مرجع نفسه، د 2
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 خر . تطوير الأمواصفات التصميم وكود المصدر ووثائق البحث والالملكية الفكرية مثل   3
 .تقارير مالية سرية  4
 معلومات الموظف الخاصة والسرية.  5
 ان معلومات التعريف الشخصية مثل السجلات الصحية ومعلومات بطاقة الائتم  6
 قوائم العملاء وآفاق المبيعات.  7

فدددداض مدددة، وانخذلددددك خسدددائر ماليددددة وخي إذا ا تسدددريب أي مدددن المعلومددددات السدددابقة، فقددددد يندددتج عدددن
  حصر لها.تمالات لامعنويات الموظفين، وحتى مشكلات الامتثال القانونية والتنظيمية، حيث ان الاح

 خلاصة الحص : 
عدددددن  الأسدددددرع والأقدددددو  لكسدددددب معلومدددددات ذات قيمدددددة كبددددديرة تعُتدددددبر الهندسدددددة الاجتماعيدددددة الطريقدددددة 
هاجم با

ُ
ثقدة ضدحيته،  هدا ليكسدبستخدام المعلومات القليلدة الدتي يملكالأشخاد بشكل عام، حيث يقوم الم

لالهدددا ختطيع مدددن و بواسدددطة هدددذه الثقدددة ينتهدددي الأمدددر بالضدددحية أن يقددددم للمُهددداجم معلومدددات حساسدددة يسددد
 .اكتشاف خصائص النظام

الهندسدددة   مددداتوهندددا  أسددداليب يمكدددن أن يدددتم إيقددداع الضدددحايا  دددا، مثدددل الهددداتف. حيدددث أكثدددر الهج
ن لا يُشددار  ق عليدده أقددع عددن طريددق الهدداتف، وحددتى يددتمكن الفددرد مددن حمايددة نفسدده مددن الاخددتراالاجتماعيددة ت

 جُزافاً في أية معلومات، وأن يعرف الأشخاد الذين يتعامل معهم رقميا.
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لدتي تبدد  االحيداة  مدن أبددرز العلدوم الحديثدة في علددوم الحاسدوب ويشدكل عصددب الدذكاء الاصدطناعي بات
رية الأنشطة البشد قتحم جميعابأغراضها الكثيرة في هذا العصر، والذكاء الاصطناعي  االتكنولوجيعليه صناعة 

ية وخدمدة البشدر ين الحيداة سدتحغرضده التي نقوم  ا ومختلف التفاصيل الدتي نعيشدها بحياتندا اليوميدة أينمدا اتجهنا.ف
 نولوجيدةلإنشدائية والتكواراعيدة الإنسان ومساعدته بكافدة مهامده وبشدتى جميدع المجدالات منهدا الحيداة الطبيدة والز 

هدام البشدر لم ةومحاكيهام مشا ة وبناء أجهزة رقمية حاسوبية قادرة على القيام بم .والرياضية وغيرها من الكثير
ح مددا هددو أندده نوضدد ذه المهددام ومسددتو  تعقيدددها، لددذلك لا بدددوبددذكاء عددالي، حيددث تتفدداوت درجددة صددعوبة هدد

 الذكاء الاصطناعي؟ وهذا ما سنتطرق الى في فصلنا هذا.

 تاريخ الذكاء الاصطناعي .1
 1950عدددام  ظهدددر مصدددطلح الدددذكاء الاصدددطناعي في العقدددد الخمسدددين مدددن القدددرن العشدددرين، وتحديددددا

م بتصدنيفه لكمبيدوتر ويقدو ء لجهداز الدذي يقدوم بتقيديم الدذكاتورينغ بتقديم اختبار تدورينج ا ألانعندما قام العالم 
لاصدطناعي بعدد ام الدذكاء بدرنامج يسدتخد أنشداءأول"ذكيا" في حال قدرته على محاكاة العقدل البشدري، د ا 

البرمجدة في  يس أبحداثاختبار ذتورنيج  بعام واحد من قبل "كريستوفر ستراشي" الدذي كدان يشدغل منصدب رئد
م "انتدددوني ا، د صددم : حيددث اسددتطاع تشددغيل لعبددة الدددداما عددبر جهدداز الحاسددوب وتطويرهددالجامعددة ذأكسددفورد

مددن متجددر مددن  ثددرأكفي  انالإنسدداوتنجددر" مددن جامعددة كامبريددد  تجربددة محاكدداة لعمليددة التسددويق الددتي يقددوم  ددا 
ناجحدة تجربدة  أولكاندت خلال جهاز كمبيوتر وكان هددف هدذه المحاكداة قيدا  قددرة الكمبيدوتر علدى الدتعلم و 

 ".اولةلنا يعرف 'تعلم 
مفهددوم الدددذكاء الاصدددطناعي بشدددكل رسمددي مدددن "جدددون مكدددارثي"  إعدددلانوفي عددام  كليدددة "دارتمدددوت" ا 

الدددذي نظدددم ورشدددة عمدددل لمددددة شدددهرين جمدددع فيهدددا البددداحثون المهتمدددين بالشدددبكات العصدددبية الاصدددطناعية لم تددد د 
قبددل بدددأت  1956 م سسددي علددم الددذكاء أي ابتكددارات لكنهددا كانددت مفيدددة بأن هددا جمعددت بددين إلىالورشددة 

مراكز أبحاث متعلقة به حيث ركدزت هدذه  أنشئت بعد هذه الورشة البحوث في الذكاء الاصطناعي بكثافة و
بددرنامج للددذكاء  أولعددد  تالمراكددز علددى ابتكددار أنظمددة تجددد الحلددول للمشددكلات بكفدداءة مثددل نظريددة المنطددق الددتي

ا بنداء أول مركبددة  1979  في عددام GPSا كنظدام تحديددد المواقدع ذالاصدطناعي والدنظم الددتي مدن تلقدداء نفسده
جهداز حاسدوب مدن  أولتمكدن  1997مسيرة عن طريدق الكمبيدوتر عرفدت باسدم "مركبدة سدتانفورد" وفي عدام 

التغلددب علددى منددافس بشددري في لعبددة الشددطرنج بدددأ التقدددم في علددم الددذكاء الاصددطناعي الروبددوتات التفاعليددة 
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ليصددبح هنددا  روبددوت يتفاعددل مددع المشدداعر المختلفددة تعددابير الوجدده روبددوتات  الأمددرل وصددل متاحددة في المتدداجر بدد
بمهدددام صدددعبة كدددالروبوت "نومددداد" الدددذي يقدددوم بمهمدددة البحدددث والاستكشددداف عدددن الأمددداكن النائيدددة في  1تقدددوم

 2القطب الجنوبي ويحدد موقع من خلال النياز  في المنطقة.

 مراح  تطور الذكاء الاصطناعي:ثانيا:  .2
في سدت  تلخيصدها شهد الذكاء الاصطناعي العديد من التطورات خدلال فدترة وجدوده القصديرة ويمكدن

 مراحل.
  البدايةزمن: 

فيهددا نوعددا  يحات مبددالغالبدداحثون في تصددر  أنجددزمددع نشددوة الابتكددار والنجاحددات الأولى،  الأمددرفي بادت 
  الأمريكددي هيربددرت ، صددر 1958ام مددا، اسددتهدفوا علددى إثرهددا بانتقددادات كثدديرة. وعلددى سددبيل المثددال، في عدد

 اولدة ات ستصدبحسايمون، الذي حاز ي وقت لاحق علدى جدائزة نوبدل للاقتصداد، أنده في غضدون عشدر سدنو 
 بطلة عالمية في لعبة الشطرنج، إذا لم يتم استبعادها في المسابقات الدولية.

 :السنوالم اانظمة 
تغلدب علددى مدر مددن الفي العاشدرة مددن الع بحلدول منتصددف السدتينيات وتعثددرت وتديرة التقدددم وتمكدن طفددل

 1966مريكددي سددنة . وأشددار تقريددر أصدددره مجلددس الشدديو  الأ1965جهدداز كمبيددوتر في لعبددة الشددطرنج عددام 
 ر سنوات.ة لمدة عشفتعرض الذكاء الاصطناعي لدعاية سلبي اوليةالقيود المتأصلة في الترجمة  إلى

 :الذكاء الاصطناعي الدلالي 
البحددوث لكنهددا أخددذت اتجاهددات جديدددة وانصددب الاهتمددام علددى علددم الددنفس ورغددم ذلددك لم تتوقددف 

بددور المعرفدة في التفكدير  دالفهدم لمحاولدة محاكاتده علدى الكومبيدوتر كمدا ا الاعتمدا آليات ىبالذاكرة وعلالمتعلق 
 فحددد كبددير في منتصدد إلىظهددور تقنيددات التمثيددل الدددلالي للمعددارف الددتي تطددورت  إلىالمنطقددي وهددذا مددا أد  

 3تطوير ما يسمى بالنظم الخبيرة سميت كذلك لأنها قد تتطلب استخدام إلىالسبعينيات والتي أدت أيضا 

                                                           
1– https://www.annajah.net  :14:05.، ساعة: 24/03/2022اطلع عليه يوم 
 مرجع نفسه.  2
3https://www.starshams.com :20:30د على الساعة: 17/04/2022 اطلع عليه يوم. 

https://www.annajah.net/
https://www.starshams.com/
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ات ائدل الثمانينديرة في أو كبد  أمدالاطريقة تفكيرهم وقد أثارت هذه النظم   مهنيين لاستنسا معرفة خبراء 
 بي.يص الطومنها على سبيل المثال التشخ إنتاجهابفضل التطبيقات المتعددة التي ا 

  الآلةالاتصالية الجديدة وتالم: 
تر مدن تجميدع ة الكمبيدو التي مكنت أجهز  اولةلقد أد  تحسين التقنيات التي تصميم خوارزميات تعلم 

 المعارف وإعادة برمجتها تلقائيا انطلاقا من تجار ا الخاصة.
. لكددلام ..ى اظهددور تطبيقددات صددناعة ذتحديددد بصددمات الأصددابع والتعددرف علدد إلىوقددد أفضددى ذلددك 

وغيرهددا مددن  ةصددطناعيوالحيدداة الا  حيددث تتواجددد تقنيددات مسددتمدة مددن الددذكاء الاصددطناعي، والإعلاميددة، ا 
 التخصصات بغرض توفير نظم هجينة.

  الآلة و الإنسانالواجهة بين  إلىمن الذكاء الاصطناعي: 
، واولددة نسددانالإة بددين اجهددوالو  بالروبددوتات اعتبددارا مددن أواخددر التسددعينيات ا ربددذ الددذكاء الاصددطناعي

 إلىصدددر ل لا الحلإنتدددا  حواسددديب ذكيدددة تدددوحي بوجدددود أوضددداع عاطفيدددة ومشددداعر ممدددا أد  علدددى سدددبيل المثدددا
ولا  د إنتاجهدا علدىعره ليعيدإحصاء العواطف ذالحوسبة العاطفية  الذي يقيم ردود فعل الفرد الناتجدة عدن مشدا

 تطوير روبوتات قادرة على المحادثة. إلىسيما 
 ة الذكاء الاصطناعي:نهض 

أصددبح مددن الممكددن اسددتغلال البيددانات الضددخمة بواسددطة تقنيددات  اولددةبفضددل قددوة  2010منددذ عددام 
الدددتعلم العميدددق الدددتي تعتمدددد علدددى اسدددتخدام الشدددبكات العصدددبية الشدددكلية، ويجدددرنا ظهدددور تطبيقدددات مثمدددرة في 

غددة الطبيعيددة، سدديارة ذاتيددة القيددادة، المجددالات ذالتعددرف علددى الكددلام، التعددرف علددى الصددور، فهددم الل1العديددد مددن
 2الحديث عن نهضة الذكاء الاصطناعي. إلىا   

 أنواع الذكاء الاصطناعي: .3
 3يصنف الذكاء الاصطناعي تبعا لما يتمتع به من قدرات لأنواع التالية:

 الضين: أوالذكاء الاصطناعي المحدود  -1
                                                           

 مرجع نفسه. 1
 مرجع نفسه.2
 .47.د د 2015عبد الله موسى، أحمد حبيب: الذكاء الاصطناعي ثورة في تقنيات العلم، مجموعة العرب، 3
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ام لدذي يقدوم بمهدصطناعي اد به: الذكاء الاهذا النوع هو أكثر الأنواع شيوعا في وقتنا الحاضر، ويقص
 طرنج الموجددودةلعبددة الشددالصددور، و  أومحددددة وواضددحة كالسدديارات ذاتيددة القيددادة وبددرامج التعددرف علددى الكددلام 

 .على الأجهزة الذكية
 الذكاء الاصطناعي الاام: -2

كددير تفادرة القدد اولددةمددن حيددث التفكددير حيددث يركددز علددى جعددل  الإنسددانمددن يعمددل هددذا بقدددرة تشددابه 
مليدة علدى هدذا أمثلدة ع لا توجد أي نإلى اووالتخطيذ تلقاء نفسها، وبشكل مشابه للتفكير البشري، لكن 

كة د طريقددة "الشددباقددع، وتعددالو  إلىالنددوع، مددا يوجددد هددو مجددرد دراسددات بحثيددة تحتددا  كثدديرا مددن الجهددد لتحويلهددا 
شددبكات عصددبية  نتددا  نظدداملأنهددا تعددني بإالعصددبية الاصددطناعية" مددن طرائددق دراسددة الددذكاء الاصددطناعي العددام، 

 تشبه شبكات الجسم البشري. للآلة
 الذكاء الاصطناعي الحائن: -3

م بددده ممدددا يقدددو  وهدددو الندددوع الدددذي يفدددوق مسدددتو  البشدددر، بحيدددث يسدددتطيع القيدددام بالمهدددام بشدددكل أفضدددل
لقددرة علدى كا  وفر فيده،المتخصص، وللذكاء الاصطناعي الفائق عديد من الخصائص التي يجب أن تت الإنسان

 صدطناعي الفدائقلدذكاء الاا، ولكدن مدا يدزال مفهدوم الأحكدامالتعلم، والتخطيذ، والتواصل التلقدائي، وإصددار 
 مفهوما افتراضيا ليس له أي وجود في عصرنا الحالي.

 الذكاء الاصطناعي حسب: صنيحالمت .4
 الوظيحة: -أ

 ة:التالي الأنواع إلىيصنف هذا الذكاء الاصطناعي حسب الوظائف التي يقوم  ا 
 الآلالم اليحاعلية: (1

لتجددارب افاعددل مددع يعددد هددذا النددوع مددن الددذكاء الاصددطناعي أبسددذ أنددواع الددذكاء الاصددطناعي لأندده يت
التابعددة  Aiphago، نظددام الحاليددة، لكندده يفتقددر للقدددرة علددى الددتعلم مددن التجددارب الماضددية مددن الأمثلددة عليدده

 لشركة جوجل.
 الذاكرة المحدودة: (2
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ام ة علدى هدذا نظدل الأمثلدزين بيانات التجارب السابقة لفترة زمنية محددودة وأفضديستطيع هذا النوع ي
 القيادة الذاتية.

 نظرية الاق :   (3
تواصدل معهدم شدخاد والللمشداعر الإنسدانية. والتفاعدل مدع الأ اولدةيهتم هذا الندوع مدن الدذكاء بفهدم 

 ولا يوجد حاليا أية تطبيقات على هذا النوع من الذكاء.
 لذا :ا الإدراك (4

تسعى التوقعات المستقبلية للذكاء الاصطناعي الى الوصول لهدذا الندوع مدن الدذكاء بحيدث يتكدون لدد  
اولات وعي ومشاعر خاصة مما يجعلها أكثر ذكاء من وعي ذاتي ومشاعر خاصة مما يجعلهدا أكثدر ذكداء مدن 

 1الكائن البشري، وهذا النوع على ارض الواقع.
 :الآلةتالم  (5

حيدث يصدبح الحاسدوب قدادرا علدى الدتعلم مدن  اولدةل الفرعية للذكاء الاصطناعي تعلم من الحقو  أيضا
تلقاء نفسده مدن التجدارب السدابقة فيصدبح قدادرا علدى التنبد  وايداذ القدرار المناسدب، "أرثدر صدموئيل" هدو أول 

 2من طر  هذا المصطلح لأول مرة في العالم.

 تطبيقالم الذكاء الاصطناعي: .5
 طبيقات عديدة من أبرزها:للذكاء الاصطناعي ت

 اليحاع  مع النظام اارئي: (1
ن صددور  الدده لهددا مددتفسددر وتحلددل مددا يددتم إدخ إنيقصددد بدده تطبيقددات الددذكاء الاصددطناعي الددتي تسددتطيع 

 المواقع. إلىكبرامج التعرف على الوجه وتحليل الصور للتعرف 
 اليحاع  مع الكيابة اليدوية: (2

لدى شاشدة لدورق او عاليدد سدواء كاندت عمليدة الكتبدة علدى الخذ المكتوب با إلىمثل تطبيقات التعرف 
 الجهاز نفسه.

 الروبوتالم الذكية: (3
                                                           

 مرجع نفسه.1
 مرجع نفسه.2
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يطدة  بالعوامدل المح الإحسدا  تقوم الروبوتات الذكية بالأعمال التي يقوم  دا البشدر وتتميدز بقددرتها علدى
وتات أنهددا بددذه الرو هددكالضددوء والحددرارة والصددوت والحركددة وذلددك عددن طريددق مستشددعرات خاصددة، واهددم مددا يميددز 

 قادرة على التعلم من تجار ا السابقة والاستفادة من الأخطاء.
 اليحاع  مع الصولم اانطوق: (4

الكلام وفهم معانيه حتى لو كدان الصدوت  إلىتستخدم بع  تطبيقات الذكاء الاصطناعي للاستماع 
 1يقات:هذا التطب أمثلةلغة الشارع ومن  أومنطوق باللهجة العامية  أوفي جو من الضوضاء 

لال اتف مدن خدتطبيق سيري: هو عبارة عن خدمة صوتية تتيح للمستخدم التعامل مدع الهد -
لدددى ث عنهدددا عمكلمدددات ويبحددد إلىالأوامددر الصدددوتية فقدددذ، يعمدددل علددى أجهدددزة ذابدددل ، حيدددث يحدددول الصددوت 

 الانترنت ليلبي طلبات مستخدميه.

 :أمازونموقع  -
ل تعلددددم ، مددددن خددددلاالمسددددتهلك ويقترحهددددا عليدددده يحدددددد الددددذكاء الاصددددطناعي البضددددائع الددددتي تثددددير اهتمددددام

مبيعدددات  نامج زادتالتصدددفح، وبفضدددل هدددذا الدددبر  أوالحاسدددوب الأددددا  الدددتي يتبعهدددا المسدددتهلك عندددد البحدددث 
عي منددذ اء الاصددطناتقنيددة الددذك أمددازونتأتي مددن هددذه التوصدديات يسددتخدم  مبيعدداتمددن ثلددث  فددأكثرالموقددع، 

 عام. 20أكثر من 

 نيحلكس: -
ضدددل وذلدددك لف لكس  اقتراحدددات للمشددداهد بنددداء علدددى معرفتهدددا مدددا يفضدددله ويعجبدددهتقدددديم منصدددة ذندددتف

 .والأفلام الأعماله تحلل نتفلكس ما يفضله المشاهد وبناء على ذلك تقتر  علي إذالذكاء الاصطناعي 

 اولااب الالكترونية: -
يمدة يرا للعبدة قدو تطد أودة باتت الألعاب الالكترونية منتشرة بشكل كبير وكل يوم يتم اختراع لعبدة جديد

 البددوكر ولعبددة يا كلعبددةيددتم اسددتخدام أنظمددة الددذكاء الاصددطناعي حيددث تتطلددب هددذه الألعدداب تفكدديرا اسددتراتيج
 الشطرنج

 مواقع اليواص  الاجيماعي: -

                                                           
1https://www.starshams.com 17:20، على الساعة 18/04/2022يه يوم: ا الاطلاع عل. 

https://www.starshams.com/
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تسددتخدم شددبكات التواصددل الاجتمدداعي تطبيقددات الددذكاء الاصددطناعي، مثددل فيسددبو  للكشددف عددن 
 1وجود اختراق لصور المستخدم.

 مجالالم الذكاء الاصطناعي: .6

ذلدك  ددف صدطناعي و في الوقت الحالي تستفيد العديدد مدن أمداكن العمدل حدول العدالم مدن الدذكاء الا
نتجددددات والحصدددول علددددى الإيددددرادات بالإضدددافة لجددددني أربا  أعلددددى، وي

ُ
ت الددددذكاء تلدددف مجددددالاالتحسدددين مددددن الم

ستخدمة بشكل  كبير ، وفيما يأتي ذكر لمجالا
ُ
 استخدامًا: ي الأكثرت الذكاء الاصطناعالاصطناعي الم

  :روبوتالم الدردشة 
، وتقُدددّم تحلدديلات ذكيدّدة ومرنددة عددن طريددق ا  علددى الأجهددزة لمحددادثاتتعمددل هددذه الروبددوتات بشددكل  دائددم 

أمددا  سددريع الأعمددال،دمين، وتالمحمولدة، ويسددهم هددذا المجددال في تقليدل الوقددت الددلازم لجمددع البيددانات مدن المسددتخ
والبحدث  ويات وتنظيمهدايدز المحتدالإلكترونية: تتمثل بأنّ برمجيدات الدذكاء الاصدطناعي تقدوم بتمي في مجال تجارة

لدون أو ق الحجدم أو الء عن طريدفيها، الأمر الذي يُمكّن المتسوّق من اكتشاف المنتجات المرتبطة بالسلعة سوا
خدلال الحصدول  ام  فمنعة كل الشكل أو العلامة التجارية، كما تتحسّن قدرات الذكاء الاصطناعي البصريّ 

اد ى المنددتج المددر لعثددور علدداعلددى إشددارات مرئيدّدة مددن الصددور المحمّلددة تسددهم البرمجيددات في مسدداعدة العميددل علددى 
  ٢٠٢١بنجا .  علي، 

  :الرعاية الصحيّة 
مدددل علدددى رضدددى والعيقدددّم الدددذكاء الاصدددطناعي فدددرد للحصددول علدددى المعلومدددات الدددتي اّ جمعهددا مدددن الم

 سين مخرجات المرضى.الابتكار وتح
  :البح  عن حياة خارج كوكب اورض 

الأرض،  ار  كوكدبتستخدم وكالدة ناسدا الفضدائيّة مجدالات الدذكاء الاصدطناعي للبحدث عدن الحيداة خد
 م.2020ومنها إرسال أجهزة تسمّى بمتجولات إلى المريخ في عام 

 :المجا  الهندسي 
 قت قياسي دون جهد مضاعف.إمكانية تصميم خرائذ ذات جودة عالية وذلك خلال و 

                                                           
 مرجع نفسه. 1
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 :المجا  الطبي 
يبددة جددداً، ة، بددل رهفي الوقددت الحاضددر، كانددت حصددة تفددوّق الددذكاء الاصددطناعي في المجددال الطددبي كبددير 
بددديرة في خطددوات ك وهنددا  توقعددات مسدددتقبلية بأن يكددون أعظدددم وأكثددر رهبدددة. لقددد حقدددق الددذكاء الاصدددطناعي

رسدخ ام معلومداتي ممج أو نظدبيب في المستقبل عبارة عدن بدرناالمجال الطبي لدرجة ظهور تنب ات بأن يكون الط
 في روبوت معين ومن هذا القبيل.

عدام  مرة فيدهِ. فيت المسدتثوبسبب نجاحه الكبدير في هدذا المجدال، تراكمدت في قطهاعدهِ الكثدير مدن الشدركا
 يددون دولار ولكددنملربعدون ، لم تتجداوز مشدداريع الدذكاء الاصددطناعي في المجددال الطدبي سددتمائة وثلاثددة وأ2014
لددى مددا  ذلددك بندداء عو تجدداوزت المبددالغ المسددتثمرة هددذه النسددبة وأصددبحت سددتمائة مليددون دولار  2021خددلال 

 كشفته شركة فروست وسوليفان. 
لدددددذكاء ان نفعيدددددة مدددددبالإضدددددافة إلى مدددددا سدددددبق ذكدددددرهُ أعدددددلاه، أحدددددد الأمثلدددددة الأخدددددر  الرائعدددددة والمدهشدددددة 

ل صددوره ريددق تحليددالإنسددان إن كدان مصدداب بالاكتئدداب عددن ط الاصدطناعي هددو اخددتراع جهدداز يمكنددهُ تشددخيص
ضدافة هدارفرد" بالإ  جامعة "، وقد اه هذا الاختراع على يد باحثون متخصصون فيانستغرامالمنشورة في موقع 

عيندة تُحدال صائيات مالى جامعة" فيرمون". ومن خلال دراسة عميقة، كشف الباحثون أن الجهاز يكشف إح
حتميددة موثددوق  ا  نتيجددةت طبيددة، خدداد بعلددمِ نفددس الإنسددان، مخزونددة فيددهِ تسدداعد علددى إنتددلاحقدداً الى دراسددا

  ا.  خوالد، مرجع سابق 
وفقددداً ، و غرام الأنسددتعلددى سددبيل المثدددال، تمكّددن الجهددداز مددن كشدددف الددبع  ممددن ينشدددرون صددورهم علدددى 

زرق والرمدادي والأسدود، لأفرد تميل صورهم إلى اللدون ا 43000لعحصائية الخاصة بهِ قد ا رصد أكثر من 
 وفي النهاية كشفَ أنهم مصابين بالاكتئاب.   الدهشان، مرجع سابق 

لددتي يمكددن لأمددراض اوأيضدداً يمكددن للددذكاء الاصددطناعي أن يكددون علاجدداً أو عنصددر وقايددة للعديددد مددن ا
ت طريددق اولاعددن  فقدداً لهدداتفاديهددا بعددد القيددام بالفحوصددات ومراقبددة التحلدديلات ومحاكدداة نتائجهددا والتصددرف و 
ع ت بدراسدددة موضدددو نهدددا قامدددالذكيدددة، وقدددد صدددرهحت الباحثدددة والأسدددتاذة في جامعدددة نيويدددور  "نارغ  رازا فدددان" بأ

 بددد  بالكثدددير مدددنطدددبي التن"التحليدددل الوقدددائي" لأكثدددر مدددن مئدددة مدددرض مختلدددف، وعليدددهِ أصدددبح بإمكدددان القطهددداع ال
ة والوقدددت ندددا القددددر وبدددذلك سدددوف تكدددون ل الأمدددراض الدددتي قدددد تحصدددل خدددلال الأشدددهر السدددتة المقبلدددة لعنسدددان،

رف والقضاء عليها بواسطة الذكاء الاصطناعي.  للتصِّ
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 :المجا  الاسكري 
 ير مدن الأمدورهُ في كثدإن الجانب العسكري كان لهُ حصة كبيرة من الدذكاء الاصدطناعي، فقدد انتفدع مند

 كاء الاصدددطناعيميدددات الدددذ خوارز تقنيددداً وميددددانياً. كاندددت التطبيقدددات الرئيسدددية في الوقدددت الدددذي اخترعدددت فيدددهِ 
ا هددذ القنابددل ومددنلألغدام و ذالشدبكات العصددبية والبرمجددة  عبدارة عددن أجهددزة تُسددتخدم في الميددان للكشددفِ عددن ا

 ن فقذ. الميدافيالقبيل إلاه أنها يتلف كثيراً في الوقت الحاضر، فلم تعد تقتصر على العمل 
يدد ائرة علدى تحدار في الطدتوجد تقنيات تساعد الطيّ  ، فاونالاصطناعيوالسماء أيضًا تأثرت بالذكاءِ 

ستشدعار ع لهدا أجهدزة اشدري، ووضدالمواقع بدقة، كما أنهُ أضفى للطائرة طياراً آليداً يعمدل "يطدير" بددون طيدار ب
عسددكرية كددذلك بارات الوكمبيددوتر يددديرها بأمددن  ويسدداعدها علددى التغلددب علددى بعدد  القيددود البشددرية. للاسددتخ

قبدة لهدويات والمراث تحديدد ا، فقد تغدير عملهدا جدذرياً في الوقدتِ الحاضدر مدن حيدالاصطناعي نصيباً من الذكاء
 اظ علددى الددوعيِ يددة والحفددوالاسددتطلاع لإدارة سدداحة المعركددة وللكشددف المبكددر عددن التهديدددات والمخدداطر الأمن
حت بحساسددية ارات أصددبوالدرايددة في حالددة الأزمددة. كمددا أن الأدوات الددتي تسددتخدم مددن قبددل عمددلاء الاسددتخب

 أعلى وأحجام أقل ورؤية أفضل أرضياً وجوياً وبحرياً.
والأمددددن كددددذلك أصددددبح أشددددد وأقددددو  بوجددددود الددددذكاء الإصددددطناعي، فهددددو ضددددعيف جددددداً في المنشدددد ت 
العسددددكرية سددددابقاً، والعكددددس في الوقددددت الحاضددددر، فالتقنيددددة الذكيددددة اليددددوم في معرفددددة وتحديددددد الوجددددوه وكشددددف 

التفتدديش أصددبحت أكثددر كفداءة ودقددة. علددى سددبيل المثددال، إن بطاقددة الدددخول الأسدلحة والأدوات الخطددرة عنددد 
المشدتركة في وزارة الدددفاع الأمريكيددة الددتي يحملهددا كدل موظددف فيهددا تحتددوي علددى بيدانات بيددو متريددة وصددور رقميددة 
 محفددددورة بواسددددطة أشددددعة الليددددزر، ولهددددذا يسددددتحيل تزويرهددددا، وبالتددددالي يددددف المخدددداطر في الددددوزارة بمنددددعِ أي دخيددددل

 1غريب.
 :المجا  الياليمي 

المعتددداد هدددو أن الطلبدددة يسدددتمدون معدددرفتهم مدددن المعلمدددين بالطدددرقِ الطبيعيدددة لاحقددداً، حيدددث يلقدددي المعلدددم 
" في بعدد  الأحيددان للتبسدديذ والتوضدديح بصددورة أكددبر، كمددا أنهددم Boardالمعلومددة لفظيدداً ويشددرحها علددى الددد "

وياً، ولكددن في العصددر الحددديث تغددير جددزء كبددير مددن يعملددون علددى تصددحيح أوراق الاختبددار الخدداد بالطلبددة يددد
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ذلدك بوجدودِ الدذكاء الاصدطناعي، وذلددك التغديّر ظهدر علدى المعلمدين بالإضددافة الى الطلبدة. اليدوم يمكدن للددذكاءِ 
للاصدددطناعي أن يسددداعد علدددى إنهددداء العمدددل الشددداق للمعلمددديِن في تصدددحيح الواجبدددات المدرسدددية والاختبدددارات 

لبدددء  ددا يدددوياً واحددداً تلددو اوخددر، حيددث يددتم وضددع دددوذ  ذكددي لأسددئلة مددن غددير الرسميددة للطددلاب مددن غددير ا
أجوبددة "اختبددار إلكددتروني" في الحاسددوب ويقدددم الى كددل طالددب، في حددين أن الطالددب يجيددب عليهددا عددن طريددق 

"، فتظهدر لدهُ درجتدهُ مباشدرة، وللمعلدم أيضداً حيدث يدتم Finishالماو  والكيبورد، وفي النهاية يضدغذ علدى "
 إرسال إشعار لهُ على أن الطالب قد أنهى الاختبار.

 ليميدددة الأنسدددبامج التعويمكدددن للدددذكاء الإصدددطناعي أن يوجّددده الطلبدددة إلى الأقسدددام أو الاتجاهدددات والدددبر 
ا يدددر ، مراً ومحبدداً لمددغددير متددذ والأمثددل والأليددق وفقدداً إلى قدددراتهم ومهددارتهم الشخصددية، وبالتددالي يكددون الطالددب

 في نهاية المطاف.  ،  فينتج خريج ممتاز
 : الذكاء الإصطناعي في اوعما 

سدداعد علدددى ييددث أنددهُ ويمكددن للددذكاء الاصددطناعي أن يقدددم الكثددير في مجددال الإعمدددال والددريادة  ددا، ح
عمدل والصدديانة ف عدبء التحسدين خددمات العمدلاء بالتواصدل والاتفدداق عدبر الإنترندت، كمدا أندهُ يمكددن أن يخفد

لإعددددلان تطددددوِّر طددددرق ا ضددددافة إلىك، يمكنددددهُ إدارة البيددددانات والتحلدددديلات الفعهالددددة إالوقائيددددة. بالإضددددافة الى ذلدددد
 والتسويق.

 أهداف الذكاء الاصطناعي: .7
 : إلىيهدف الذكاء الاصطناعي  

لتدددالي  ددا وبا نالإنسدددابندداء برمجيدددات قددادرة علدددى أداء سددلوكيات توصدددف بالددذكاء عندددد قيددام  -
 اولدةعدل يجقدي، وبالتدالي نتا  المنطالدذكاء عندد أدائهدا مثدل الاسدت إلى  علدى القيدام بالمهدام الدتي تحتدا  اولدةقدرة 
 وجعل الأجهزة أكثر فائدة. ذكاءأكثر 

 تكرار الذكاء الإنساني. -

 حل مشكلة المهام المكثفة للمعرفة. -

 والفعل. الإدرا عمل ذكي بين  -

 تحسين التفاعل الاتصال الإنساني، والإنساني الحاسوبي. -
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عدد  لمسددائل بمافي حددل  الإنسددانالجددة المعلومددات بشددكل أقددرب لطريقددة تمكددين اولات مددن مع -
 أخر معالجة المتوازنة حيث يتم تنفيذ عدة أوامر في الوقت نفسه.

الأعضداء  أكثدرحدتى البشدري  الددماغ الغزارفهم أفضل لماهية الذكاء البشري عن طريق فك  -
 1تعقيدا. وهما يعملان بشكل مترابذ ودائم في تعرف الأشياء.

 اطر الذكاء الاصطناعي:مخ .8
لانفجددار نهددا هددي امخددلال العقددود الخمسددة الماضددية، كانددت المخدداطر الددتي دأب كثدديرون علددى التحددذير 

 مددعو . أمددا اليددوم ب نوويددة.السددكاني، نقصددان المصددادر الطبيعيددة والمعددادن، التلددوث البيئددي، واحتمددال وقددوع حددر 
تات سيصدددل خدددر   روبدددو أتحدددول الأمدددر إلى أخطدددار التطدددور الهائدددل في مسدددتو  التكنولوجيدددا وتطبيقاتهدددا، فقدددد 

يروسدددات فاعي، أو ذكاؤهدددا إلى درجدددة تسدددمح لهدددا بالتفدددوق علدددى البشدددر، بخاصدددة مدددع قددددرات الدددذكاء الاصدددطن
 حاسوبية مدمرة توقف الإنترنت عن العمل.

  مخاطر رقمية 
يدددة، وروابدددذ نوتومددداتيكي، أو إنشددداء حسدددابات بريدددد إلكدددتروني مزيفدددة، ومواقدددع إلكترو الاحتيدددال الأ -1

 إلكترونية لسرقة المعلومات.
 اق أسرع من خلال الكشف اولي عن البرمجيات التي يمكن اختراقها.عمليات اختر  -2
اعي مددن لددذكاء الاصددطناعي مددن خددلال اسددتغلال الثغددرات الددتي يددر  الددذكاء الاصددطنخددداع نظددام ا -3

 خلالها العالم.
 هاجس مادي 
لال ل إلكترونيددددة ذكيددددة بددددلا وجددددود فعلددددي للبشددددر، مددددن خددددويددددل الهجمددددات الإرهابيددددة إلى وسددددائتح -1

 استخدام الطائرات بدون طيار أو المركبات ذاتية القيادة كأسلحة.
استخدام أسراب من الروبوتات، والتي تتكون من العديد من الروبوتات الذاتية التي تحاول تحقيدق  -2

 2الهدف نفسه.

                                                           
1https://www.starshams.com 
2https://alqabas.com/article/652199  - 

https://www.starshams.com/
https://alqabas.com/article/652199
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 الذكاء الاصطناعي: مميزالم .9
اولات  إلى انقلهدددبالمتراكمدددة ي في المحافظدددة علدددى الخدددبرات البشدددرية يسدددهم الدددذكاء الاصدددطناع -
 الذكية.

ع مددد التعامدددل مدددن اسدددتخدام اللغدددة الإنسدددانية في الإنسدددانيمكدددن  الدددذكاء الاصدددطناعيبسدددبب  -
 رائح المجتمددع،شددندداول كددل اولات عوضددا عددن لغددات البرمجيددة الحاسددوبية، ممددا يجعددل اولات واسددتخدامها في مت

لخدددبرات لدددى ذوي اعتياجدددات الخاصدددة بعدددد أن كدددان التعامدددل مدددع اولات المتقدمدددة حكدددرا حدددتى مدددن ذوي الاح
 والمختصين في مجال التكنولوجيا والبرمجة.

 سدددددداعدة فييدددددد دي الددددددذكاء الاصددددددطناعي دورا مهمددددددا في كثددددددير مددددددن الميددددددادين الحساسددددددة كالم -
 الات الأمنيدددةعلي، والمجدددتفددداوالاستشدددارات القانونيدددة والمهنيدددة، والتعلددديم ال الأدويدددةووصدددف  الأمدددراضتشدددخيص 

 ساسيا فيها.اعي جزءا أالذكاء الاصطن أصبحالمجالات الحياتية الأخر  التي  إلىوالعسكرية، بالإضافة 

يركدز  ، وتجعلدهيةوالضدغوطات النفسدالكثدير مدن المخداطر  الإنسدانيفف اولات الذكية عن  -
الخطددرة كمددا و ال الشدداقة ت للقيددام بالأعمددويكددون ذلددك بتوظيددف اولا وأكثددر إنسددانيةأهميددة  أكثددرعلددى أشددياء 

قلدي تركيدز ع إلىا  الدتي تحتدو سيكون لهذه اولات فعال في الميادين الدتي تضدمن تفاصديل كثديرة تتسدم بالتعقيدد 
 التأخير أو الخطأ. للا تحتممتعب وحضور ذهني متواصل وقرارات حساسة وسريعة 

مزيدد  إلىلميدة، ويسدهل الوصدول الذكاء الاصطناعي قد يكون أكثر قدرة على البحدوث الع -
 1من الاكتشافات وبالتالي يعد عاملا في زيادة تسارع النمو والتطوير ي الميادين العلمية كافة.

 إيجابيالم وسلبيالم الذكاء الاصطناعي: .10
 :إيجابيالم الذكاء الاصطناعي 

 للذكاء الاصطناعي إيجابيات عديدة منها:
 انادام الاواطف:  (1

                                                           
 مرجع نفسه. 1
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واطفدده عي تحكمدده الددذ الإنسددانصددطناعي بانعدددام العواطددف تمامددا علددى عكددس تتميددز أنظمددة الددذكاء الا
راراهدا ق منطقدة تتخدذ ريقدة تفكديرتعمل هدذه الأنظمدة وفدق ط إذومزاجيته، مما ي ثر في أدائه وعلى اياذ قراراته 

 بموضوعية وبزمن قصير.
 الام  باسيمرار: (2

لنظدر عدن تدا  بغد  اثابتدة علدى الإن أن تعمل بشكل مستمر دون تعب أو ملل وقدرتها اولةتستطيع 
 الذي يتأثر فيها كثيرا. الإنسانظروف العمل على عكس 

 تسهي  الحياة اليومية: (3
الجواندددب،  كثدددير مدددن  ور الدددذكاء الاصدددطناعي لندددا عديددددا مدددن التطبيقدددات الهامدددة الدددتي سدددهلت حياتندددا في

 فالهاتف الذي أكبر دليل على ذلك.
 اايكررة: اوعما  (4

تتطلددب نفددس  أنهدداذكاء الاصددطناعي للقيددام بالأعمددال الددتي تتصددف بالتكراريددة، أي يمكددن اسددتخدام الدد
 1العمل في كل مرة. آلية

 الرعاية الطبية: (5
الجراحددة،  ة محاكدداةتقددديم أنظمددة الددذكاء الاصددطناعي الرعايددة الطبيددة لعنسددان وذلددك مددن خددلال أجهددز 

سدداعد في تالددتي  عيةالإشددعاالجراحددة والتطبيقددات الددتي تسدداعد علددى كشددف الاضددطرابات العصددبية، وتطبيقددات 
 السلمية المحيطة. الأنسجةاستئصال الأورام دون أن ت دي 

 حجم هائ  من البيانالم: (6
 ها.ها وتزينتستطيع أنظمة الذكاء الاصطناعي التعامل مع حجم هائل من البيانات ومعالجت

 الدقة: (7
 هام.نفيذ المي أثناء تتوفير أنظمة الذكاء الاصطناعي الدقة العالية وتقليل هامش الخطأ 

 الصابة: اوعما  (8
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عدن إنجازهددا   الإنسددان يلجدأ لاسدتخدام أنظمددة الدذكاء الاصدطناعي للقيددام بالأعمدال الصددعبة الدتي يعجدز
 كأعمال التنقيب واستكشاف الأماكن صعبة الوصول كقاع المحيطات.

 تقديم النصيحة والإرشاد: (9
شدورة لمسدتخدميها مدن البشدر في مجدالات معيندة  تقدم بع  تطبيقات الذكاء الاصطناعي النصيحة والم

 1كالمجال الطبي مثلا.

 سلبيالم الذكاء الاصطناعي: .11
ة الددذكاء دا. أنظمددتعددد تكدداليف تصددميم أنظمددة الددذكاء الاصددطناعي وتنفيددذها وحددتى صدديانتها عاليددة جدد

يح حمدددا هدددو صددد إلىالبشدددرية، فهدددي تنفدددذ مدددا ضدددممت لأجلددده دون النظدددر  و الأخلاقيددداتالاصدددطناعي القددديم 
ا، في حددال قدداء نفسددهوخدداطلا لا تسددتطيع أنظمددة الددذكاء الاصددطناعي أن تغددير نظددام عملهددا أو تطددوره مددن تل

 تلقيها نفس البيانات في كل مرة.
 اصدلة في بيئددةغدديرات الح، والاسدتجابة للتوالإبددداععددم قددرة أنظمددة الدذكاء الاصددطناعي علدى الابتكدار 

 العمل كقدرة البشر على ذلك.
الاسددددتغناء عددددن عديددددد مددددن  الإنسددددان إلىلددددى أنظمددددة الددددذكاء الاصددددطناعي بدددددلا مددددن أد  الاعتمدددداد ع

 2العمال.
 ا لاصة

اولات إذا كددان تورينددغ العددالم الددذي بشددر بنظريددة الاوتومددات الددتي منحددت فيمددا بعددد إمكانيددة ابتكددار  
صددطناعي منددذ كانددت علددوم الددذكاء الا  و إذاالفكريددة والدماغيددة  الإنسددانفي قدددرتها كثدديرا مددن قدددرات  يتحدداك

نتحدددث عددن تكنولوجيددا  أصددبحنابابا  ومددا كددارثي وسدديمون وغدديرهم قددد تقدددمت كثدديرا وبشددكل مثددير بحيددث 
وأنظمة خبيرة ومعالجة الصدور والتعدرف  آليةللذكاء الاصطناعي توظف في جميع الميادين الحياتية لعنسان من 

المعرفدددة ومعالجدددة جميدددع مددددركات باسدددتخدام مختلدددف مسدددارات الاسدددتدلال وتطدددوير هندسدددات  الأشدددكالعلدددى 
بالإضدافة  اونكدذلك فدإن اكدبر تحددي ملقدى علدى عداتق الدذكاء الاصدطناعي   الأمدركدان   إذاالرمزية.  الإنسان

معالجددة تدددر  المدددركات وتعددا  الخيددالات  الإنسددانهددو معالجددة الأنظمددة الرمزيددة المعقدددة لددد   اوليددةالرؤيددة  إلى
                                                           

 مرجع نفسه.1
 مرجع نفسه.2
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خددير دليددل علددى مددا  إلام ومددا الدددخول في مشددروع معماريددة الجيددل الخددامس ومنهددا طبعددا اللغددة الطبيعيددة والكددلا
انجاز حاسدوب ذكدي فعدلا حينمدا  إلىتلعبه اللغة من موضوع طمو  لهذه التكنولوجيا المتقدمة في السعي أولا 

 الأصددوات ويولدددها مددا بددينيكددون حاسددوبا لغددويا في بنيتدده ونظامدده وتطبيقاتدده يقددوم بالتحليددل والتركيددب ويتميددز 
معرفدة رمزيدة تكدون  إنتا على  الإنسانمتطورة تساعد  آليةويحلل النصود وي لفها وذلك  دف بناء أنظمة 

 بكل ما يحمله الاصطلا  من معاني. الإنسانيةأسا  الحضارة 
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 تمهيد:
في   ل الشددبابكدداعي أصددبحت سمددة مددن سمددات العصددر الحددالي اون، فنجددد أن  مواقددع التواصددل الاجتمدد

اقدع التواصدل و أحدد مو هدكل مكان حول العالم يمتلك أكثر من موقدع للتواصدل الاجتمداعي، وموقدع انسدتغرام 
ن أكدددبر وأفضدددل مددد سددتغرام الأنالاجتمدداعي الشدددهيرة والدددتي حققددت نجدددا  كبدددير في الفدددترة الأخدديرة، يعتدددبر موقدددع 

 احددا كبدديرا مددنقددد حقددق نجع التطبيقددات المجانيددة الددتي تتدديح لأي شددخص اسددتخدامها حددول العددالم كلدده، و المواقدد
اكدبر مناصدب  قدت صدارمنخلال اقبال المستخدمين على تحمله واسدتخدام المميدزات الدتي يقددمها لهدم وبعدد و 

 التواصل الاجتماعي التي تنافس كل من تويتر وفيس بو . 

 :اونسيغرام تاريخ  .1
كيفددين سيسددتروم   م مددن قِبددل2010في أواخددر العددام  الأنسددتغرام منصددة التواصددل الاجتمدداعي  تأسسددت

طة، ويرُكّدز طدوات بسديومايك كرايغر، حيث قرّر كلاهمدا إنشداء تطبيدق اجتمداعي بسديذ يتطلدّب اسدتخدامه خ
يدددق جديدددد تطب وا إطددلاقليُقدددرّر  بشددكل أساسدددي علددى الصدددور الدددتي يددتمّ التقاطهدددا مددن خدددلال الهواتدددف المحمولددة،

لدتي تعدني كداميرا ا (Instant)   حيث جمع هذا الاسم بدين كلمدة(Instagram) الأنستغرام  يعُرف باسم 
 والتي تعني برقية. (telegram) فورية وكلمة

كدان سيسدتروم قدد  (Burbn) تطبيقاً مُعدلّاً من تطبيق مُسبق عُرف باسم الأنستغرام  كان تطبيق   
م اّ إطدلاق التطبيدق 2010المهنيدة، وفي السداد  مدن شدهر تشدرين أول عدام طوّره في وقت سابق مدن حياتده 

طبيدق بمجدرّد إطلاقده مدن ، حيدث اّ تنزيدل هدذا الت(iOS) بشكل رسمي عبر الهواتف التي تعمل بنظام تشغيل
ول أول شدهر كدانون تخدِميه بحلدانتشداراً واسدعاً ليُصدبح عددد مُسد الأنسدتغرام  قِبل مئة ألف مُستخدِم، ولاقدى 
 من نفس العام مليون مُستخدِم.

 الأنسدددتغرام  بالنجدددا  بشدددكل لافدددت إلّا أنّ م سّسددديه فضّدددلوا إبقددداء شدددركة  الأنسدددتغرام  اسدددتمرّ تطبيدددق  
[ ممدّدا شددجّع شددركة فيسددبو  علددى شددراء ٥شددركةً صددغيرةً لا يزيددد عدددد موظفّيهددا عددن بضددعة عشددرات المددوظفين، 

بل صفقة مالية تبلغ بمجملهدا مليدار دولار أمريكدي توزّعدت بدين م مقا2012في ربيع عام   الأنستغرام منصة 
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مددا يزيددد عددن مئددة مليددون مُسددتخدِم حددول  الأنسددتغرام  النقددد وسددندات الأسددهم، وفي الوقددت الحددالي يسددتخدم 
 1العالم.

  اونسيغرام شروط اسيخدام 
 نسدتغرام الأ علدى هي شبيهة جدا بتلك التي يص شبكات التواصل الاجتماعي، يجدب عليدك الموافقدة

 دخدال فيروسداتن تقدوم بإلنشاطات غير قانونية، مثلا الا تقوم بمطاردة وإرهاب مستخدمين  اخرين، أنك لد
يا لفدددتح رطا أساسددشدددأو بددرامج تجسدددس للتطبيددق والعديدددد مددن الشدددرو  الأساسددية حيدددث تعددد للموافقدددة عليهددا 

 حسابك.
التاليدة  ر الأشدياءلدذلك إذا قمدت بنشدكما تمنعك شرو  الاستخدام من نشر أندواع معينده مدن الصدور 

 على انستغرام سيكون حسابك عرضة لعغلاق الم قت:
 .العنف 
 .العري الكلي أو الجزئي 
 .صور فيها كراهية أو عنصرية 
 .نشاطات غير قانونية 
 .2صور إباحية أو صور ذات إيحاءات جنسية 

 إحصائيالم مواقع اليواص  الاجيماعي .2
 في الجزائر (1

مددن حيددث  الجزائددر لي فيصددل الاجتمدداعي في أواخددر العددام الماضددي وبدايددة العددام الحدداترتيددب مواقددع التوا
 الزيارات هي كالتالي:

 62.04فيسبو  ذ  % 
 24.45ذ يوتيوب  % 
 5.53انستغرام ذ  % 

                                                           
1/https://mawdoo3.com 
  www.arageek.com// https.2018فاطمة حبيب: دليل الاستخدام الشامل للمبتدئين،  2

https://mawdoo3.com/
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 4.98بنترست ذ  % 
 2.77تويتر ذ  % 

علمدداُ بأن  م،بشددكل عددا في الجزائددر يحتددل موقددع فيسددبو  المرتبددة الأولى في منصددات التواصددل الاجتمدداعي
 اليويتوب له مكانة كبيرة أيضاً.

ن أالسدوق عليدك  هدتم  دذاممنصة بنترست يزداد الاهتمام  ا يوماً بعد يوم في الجزائر، لهدذا إن كندت 
 تنظر إلى هذه المنصة بدقة وكيف يتفاعل معها المستخدم.

السوشاايا   نصااالملااى معإجمااالي عاادد ااساايخدمين الجزائااريين الااذين  كاان الااترويج لهاام بحاعليااه 
 ميد: ااخيلحة:

   منهم من الذكور.62مليون مستخدم  22الفيسبو % 
  1% منهم من الإناث.41مليون مستخدم  4.4انستغرام 
  منهم من الإناث.59مليون مستخدم  2.35سناب شات % 
  منهم من الذكور.70مليون مستخدم  1.8لينكد إن % 

 عربيدة أخدر ، أي دولدة اد بمعدل كبير للغايدة أكثدر مدنعدد مستخدمي السوشيال ميديا في الجزائر يزد
 وربما يعود ذلك لأحداث السياسية في الفترة الأخيرة.

Social Media Stats AlgeriaMar 2021 - Mar 2022 

 
                                                           

 .13/08/2021، 2020إحصائيالم اسيخدام السوشيا  ميد: في الدو  الوطن الاربي محمد نور :  1
statistics-media-social-countries-https://www.alrab7on.com/arabic 

https://www.alrab7on.com/arabic-countries-social-media-statistics
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 statcounter مصدر الصورة والإحصائيات موقع

 في الدو  الاربية: (2
مليددون مسددتخدم ،  63في الدددول العربيددة قددد ارتفددع إلى  انسددتغرامعلددى الددرغم مددن أن عدددد مسددتخدمي 

ا لكددددم وهددددي    ذكرناهددددإلا أن المملكددددة العربيددددة السددددعودية تتصدددددر قائمددددة هددددذه الدددددول ، وهنددددا  مجموعددددة أخددددر 
 كالتالي:

  مستخدم  2،100،000المملكة العربية السعودية لديهاInstagram. 
  مستخدم  1،200،000الإمارات العربية المتحدة لديهاInstagram. 
  مستخدم لتطبيق  800000جمهورية مصر العربية لديهاInstagram. 
  في لبنان. انستغراممستخدم  570.000يوجد ما يقرب من 
  ألف مستخدم. 360الكويت لديها 
  مستخدم. 340.000دولة فلسطين بد 
  في عمان. انستغراممستخدم  290.000ما يقرب من يوجد 
  ألف مستخدم. 260لد  الأردن 
  ألف مستخدم على إنستغرام في المغرب. 260يوجد 
  ألف مستخدم. 240قطر لديها 
  ألف مستخدم إنستغرام. 230الجزائر  ا 
  ألف مستخدم. 140يوجد في البحرين 
  مستخدم في العراق. 100000يوجد 
  في سوريا. انستغرامدم على ألف مستخ 66يوجد 
  مستخدم إنستغرام في تونس. 37000يوجد 
  مستخدم. 37000دولة اليمن لديها 
   مستخدم في ليبيا. 22000هنا 
  مستخدم. 15000السلطنة لديها 

https://gs.statcounter.com/social-media-stats/all/algeria


 على الش باب. الأنس تغرام تأثير الرابع:الفصل 
 

 
 

59 

  في موريتانيا انستغراممستخدم  7400يوجد 

 أساليب الهندسة الاجيماعية: باسيخداماونسيغرام طرق اختراق  .3
،  ، عدبر العدالمالمشدتركين ، الدذي يضدم الملايدين مدنالاجتمداعيرام أحدد أكدبر مواقدع التواصدل غيعتبر انسدت

علدددى  كمدددا أصدددبح مصددددر دخدددل، للكثدددير مدددن الأشدددخاد، وذلدددك عدددبر جلدددب معلندددين، لصدددفحتك الخاصدددة
داد عددأللحصددول علددى  رام، وهددذا يتطلددب عدددد كبددير مددن المتددابعين، لهددذا يطمددح الكثددير مددن الأشددخاد،غانسددت

لأشدددخاد اكثدددير مدددن ن المتدددابعين، علدددى صدددفحاتهم الشخصدددية، بطدددرق قانونيدددة أو غدددير قانونيدددة، والضدددخمة مددد
 كيف ا ذلك،  اتعرضت حساباتهم للاختراق، ولم يعلمو 

 اسيغلا  إعادة اسيخدام كلمة اارور 
، وهدددددي اسدددددتخدام تقنيدددددة تسدددددمى الأنسدددددتغرام  هندددددا  نقطدددددة يسدددددتغلها المتسدددددللون، لاخدددددتراق حسددددداب 

Exploiting Password Reuse عدددبر اخدددتراق انسدددتغرام، الدددتي تعمدددل علدددى سدددرقة حسددداب ،
، فدإذا كندت تسدتخدم كلمدة المدرور واحددة، في الاجتمداعيحساباتك الأخر  على العديد من مواقع التواصل 

 1جميع حساباتك الشخصية، سيسهل على المخترق الوصل إليها.
 عدددددة، حدددتىعليدددك وضدددع كلمدددات مت أن لا تضدددع كلمدددة المدددرور واحددددة، بدددل يجدددب ةالضدددرور لهدددذا مدددن 

 لمة المرور،ك، وإذا كنت قلق من نسيان  Instagramيصعب على المخترق، الوصول إلى حسابك على 

  نسي  كلمة اارور“طريقة” 
  بو ، ويمكدددددنوالفايسدددد الأنسدددددتغرام  هددددذه الطريقددددة مدددددن بددددين الطددددرق شدددددائعة، في اخددددتراق حسددددابات 

 للمبتدئين القيام  ا بسهولة.
 نسيت كلمة المرور“سلل بذهاب لميزة يقوم المت” 
  حساب الضحية اسمويضغذ عليها ويحدد 
  بعدها يقومInstagram  ور جديدةبإرسال رسالة إلى بريد الإلكتروني تحمل كلمة المر 
  بعدها يرسل المتسلل رسالة للضحية كأنه موقعInstagram 
  توصل  ا"تحتوي الرسالة على ضرورة كتابة كلمة المرور الجديد التي ا 

                                                           
1https://www.bing1bang.com - 

https://www.bing1bang.com/
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  بعدها يتم اختراق حسابInstagram ويقوم المتسلل بتغيير كلمة المرور 
الضددحية  تغل غبدداءرغدم أن هددذه الطريقددة بسدديطة، إلا أنهدا خطدديرة جدددا، ويجددب الحددذر منهدا، حيددث تسدد

كدددتروني، حدددتى بريدددد الإلتجندددب رد علدددى أي رسدددالة غدددير محدددددة المصددددر في ال الأنسدددتغرام ،لسددرقة حسدددابه علدددى 
  . Spamد من مصدرها، خصوصا رسائل الغير مرغوب فيها ذ تتأك

 تخمين كلمة اارور 
ة المدرور، الدتي ، وهدي عدبر يمدين كلمدInstagramهذه الطريقة بسيطة وسريعة، لاختراق حسابات 

ت المدددرور خدددال كلمددداقمدددت بتحديددددها، وذلدددك عدددبر اسدددتخدام تقنيدددة هجدددوم قدددامو  أو القدددوة الغا دددة، يدددتم إد
سددابك علددى لخاصددة بحاسددريع ومسددتمر، حددتى تددتمكن التقنيددة، مددن التوصددل إلى كلمددة المددرور  عشددوائية، بشددكل

، حيدث لاجتمداعيا، كما يجب عليك أن تتجنب وضع معلوماتك الشخصية، علدى مواقدع التواصدل انستغرام
لمدة المدرور وصدل إلى كومكدان تواجدد ، للت واسمدكتعتمد هذه التقنية على جمدع جميدع معلومدات، مثدل عمدر  

 بسهولة.
 تطبيقالم الإعجاب اليلقائي أو ااياباون اليلقائي 

لحصدددول ، يطمحددون لInstagramكمددا قلنددا في مقدمددة الموضددوع، أن عدددد كبددير مددن مسددتخدمين 
ب مدن جلد ايتمكندو  ويدة، حدتىعلى الكثير من المتابعين بسرعة، وذلك بالاعتماد على طرق قانونية أو غدير قان

جداب ة بدزيادة الإعة، الخاصدين هدذه الطدرق الغدير قانونيدة، تطبيقدات الخارجيدمعلنين، وربح بع  المال، ومن ب
، مزيفددةيقدات ذه التطبوالمتدابعين، بشدكل تلقددائي، وهندا يددتم اخدتراق حسدداباتهم الشخصدية، حيددث أن أغلدب هدد

لمسددتخدم ا اسددمال وتددوهم مسددتخدميها، أنهددا سددتمنحهم متددابعين إضددافيين، في وقددت وجيددز، وذلددك عددبر إدخدد
ذا تجندب جميدع بكدل سدهولة، لهد Instagramوكلمدة المدرور، عنددها يدتم اخدتراق حسدابك علدى  الخاد بك

 هذه التطبيقات الخاصة بالإعجابات التلقائية، والمتابعين التلقائيين.
 اليصيد و كيلو غرز 

، مدن طدرف المخترقدون، هدي Instagramمن طرق الشدائعة الدتي تسدتخدم بكثدرة، لسدرقة حسدابات 
، انسدددتغراملإحتيدددالي ، وهدددي بكدددل بسددداطة، إنشددداء صدددفحة مشدددا ة للصدددفحة الرئيسدددية لموقدددع تقنيدددة ذالتصددديد ا

واستدرا  الضحايا، لتسجيل الدخول إلى حسداباتهم الشخصدية، عدبر العديدد مدن الطدرق، بعددها يدتم اخدتراق 
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ه حسددداباتهم، وتغيدددير كلمدددة المدددرور بسدددرعة، حدددتى لا يدددتمكن الضدددحية مدددن اسدددترجاع حسدددابه، في حالدددة اكتشددداف
 1للخدعة، لهذا تأكد دائما من رابذ الموقع الأصلي

 :اخترقاونسيغرام علامالم تد  على ان حسابك على  .4
 عدد مياباين بشك  محاجئ ز:دة 

، لاخددتراقباعنددد تزايددد عدددد المتددابعين، علددى حسددابك بشددكل مفدداجلا، فهددذا يدددل علددى أنددك مهدددد 
بيعده  اق حسدابك، دال، واختر ذكرناها في أعلى المق حيث يتم تمهيد للقيام، بأحد أنواع طرق الاختراق، التي
 بثمن مناسب، حسب عدد المتابعين الذي وصلت إليه.

 لا  كن تسجي  الدخو  إلى حسابك 
لا يفدتح، و  Instagramيمكن لدك في بعد  الأيام، أن تقدوم بتسدجيل الددخول، علدى حسدابك في 

ابك في هدو أن حسد ر بشدكل صدحيح، الجدوابتعلم لماذا لا يفدتح حسدابك، رغدم أندك تكتدب كلمدة المدرو  ولا
  مدين العديدد مدنبدرزهم يتلك اللحظة بالضبذ، يتعرض للاختراق، عبر استخدام أحد الطرق للتي ذكرناها، أ

 كلمات المرور في وقت واحد، حتى يتم التعرف على كلمة المرور الصحيحة.
 مان في الكثير من اووقالمتلقي إخطارالم او 

علددى بريددد   بإرسددال العديددد مددن الإخطددارات، المتعلقددة  مددن حسددابك، ،Instagramيقددوم موقددع 
ور الخاطئددة، مددات المددر الإلكددتروني، حيددث ا إخبددار  أنددك تتعددرض للاخددتراق، مددن خددلال تجربددة مجموعددة مددن كل

، وجعلهددا ة المددرورلهددذا يجددب عليددك تحصددين حسددابك، عنددد توصددل بمثددل هددذه الرسددائل، وذلددك عددبر تغيددير كلمدد
حيحة،  رور الصدى رموز مثل ذ @#$&  ، حتى يصعب على المخدترق التوصدل لكلمدة المدطويلة وتحتوي عل

ناسدددب، بأن لوقدددت الماكمدددا يجدددب عليدددك مراقبدددة رسدددائل البريدددد الإلكدددتروني دومدددا، حدددتى تكدددون علدددى درايدددة في 
 حسابك يتعرض للاختراق.

 ااشاركالم ااشبوهة بالصور والحيديو 

                                                           
1www.m3luma.com - 

http://www.m3luma.com/
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، ولم Instagramيددديو، مددن حسددابك الشخصددي علددى إذا تمددت مشدداركة أحددد الصددور أو مقدداطع الف
كلمددة   صددل علددىح تكددن أنددت مددن فعلهددا، يجددب عليددك الإسددراع عندددها لتغيددير كلمددة المددرور، حيددث هنددا  مددن

 بمراقبة أنشطتك، دون تغيير كلمة المرور.المرور الخاصة بك، و 

 اونسيغرام مميزالم  .5

  ف الذكيةلمختلفة الهواتمع أنواع الكاميرات ا التعاملالأنستغرام يتيح موقع. 
  الفلددتر  اراختيدرام الأنسدتغيوجدد بده تطبيدق الفلاتدر الدذي بده فلاتددر متعدددة تتديح لمسدتخدمي

 .الذين يريدونه بشكل سهل
  لدددف شدددبكات الصدددور والفيدددديوهات مدددع الأصددددقاء علدددى مخت مشددداركةالأنسدددتغرام يتددديح لدددك

 .التواصل الاجتماعي
 ل أندرويديعمل على الأجهزة التي تدار بنظام التشغي 
 يسمح لك بالكتابة على الصور ونشرها. 
  خدامها لى جانددب اسددتإأداة كبدديرة وحليفددة في مجددال الأعمددال التجاريددة،  الأنسددتغرام  يعتددبر

 .برجارية بشكل أكعمال التالشائع والمعتاد فإن التطبيق يمكن استخدامه أيضاً واستثماره لضمان نجا  الأ
 ز السدديرة الذاتيددةإمكانيددة إضددافة روابددذ شخصددية ضددمن حيدّد bio لددك أو ضددمن بروفاي

 .صفحتك الشخصية
 لدددذي سدددوف اتا  الجدولدددة وهدددي تتددديح للمسدددتخدمين أن يختددداروا بشدددكل مسدددبق التوقيدددت ا

 .تظهر خلاله منشوراتهم إلى المتابعين
 اسددتخدام ميددزة بوميرانددغ Boomerang –  التصددوير المتعاقددب، حيددث تتدديح تسددجيل

 6لمددة  loop منية إلى حدود الثانيتين ويتم تشغيلها وعرضها بشكل بطديءالفيديوهات التي تصل مدتها الز 
 1ثوان  متتابعة.

                                                           
البنهددداو ، حسدددين صدددلا  الددددين: تأثدددير شدددبكات التواصدددل الاجتمددداعي علدددى معدددارض الكتدددب، المددد تمر الثدددامن والعشدددرون: شدددبكات التواصدددل 1

 .89، د 2017، الاجتماعي وتأثيراتها في م سسات المعلومات في الوطن العربي، الاتحاد العربي للمكتبات والمعلومات
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 إعدددداد بدددث حدددي ومباشدددر Live دددن يسدددتعمل
َ
عمدددال في مجدددال الأ الأنسدددتغرام  ، وهدددي لم

 .بعين لهالتجارية يعتبر البث الحي والمباشر إحد  أفضل الطرق للبقاء قريباً من المتا
 ملصددددق  للددددرأي وعرضددددها علددددى جمهددددورهم، يكفددددي أن يتددددار إمكانيددددة إعددددداد اسددددتطلاعات

 للبحث والاستطلاع الخاد بك وتثبيته في أي مكان ضمن القصة
 اسدتخدام ميدزة الصدور الددوارة علدى شدبكة feedلفوريدة لصدور يبلدغ ، والدتي تتديح المشداركة ا
 شدكل عدرض لدىعصور كحد أقصى، وعندما يتم نشر هذا النوع من الصور تظهر تلك الصدور  10عددها 

 سلايدات او شرائح على شبكة الأخبار
 اسدتخدام تطبيددقHyperlapseلفيددديوهات التسددريع الدزمني للفيددديو، حيددث يتديح إعددداد ا

 الاحترافية حتى من خلال استخدام الجهاز الخليوي.

 :اونسيغرام فوائد  .6
قددع اسددتخدام موا م عنددداراتهلمسددتخدميه العديددد مددن المددزايا الددتي تجعلدده في مقدمددة اختيدد الأنسددتغرام يقدددم 

 التواصل الاجتماعي. ومنها:
 وقت. يتيح الاستخدام التقا  ونشر أي عدد من الصور تبعا لرغبة المستخدم في أي أ

الوانهددا او ضداءتها و يدوفر إمكانيدة إضدفاء أي تعددديل علدى الصدور والفيدديوهات سددواء بتغيدير أ ب
 يرية المختلفة.إضافة العبارات والرسوم المتحركة عليها، او الرموز التعب

 الفيدديو فيلصدور او يجعل المستخدم قادرت على الإشارة الى أصدقائه الذين يشاركونه في ا ت
 مثله مثل الفيسبو .

ركة ذلدددك مدددع المكدددان المتواجدددد بددده الان و ومشدددا الأنسدددتغرام  يمكدددن ان يضددديف مسدددتخدم  ث
 . ADD LOCTIONأصدقائه ومتابعيه، وذلك من خلال خاصية اضافة موقع 

هم جدددداب بصددددور يع المسددددتخدم التفاعددددل مددددع أصدددددقائه وكتابددددة التعليقددددات لهددددم او الاعيسددددتط  
 والتواصل معهم من خلال خدمة الدردشة المتوفرة فيه.

حدداثهم متابعدة او يساعد مستخدميه في الوصول الى الحسدابات الرسميدة لنجدومهم المفضدلين   
 نه ومراسلتهم.الأخيرة اول بأول، كما يوفر لهم إمكانية التفاعل مع ما ينشرو 
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يتيح للمستخدمين إمكانيدة ربدذ جميدع الحسدابات الخاصدة  دم علدى مختلدف مواقدع التواصدل   
 1الاجتماعي ببع  ونشر الصور  م في وقت واحد.

مددن خددلال وضددع صددور واضددافة  STORYمدد خرا خاصددية إضددافة قصددتي او  الأنسددتغرام  وفددر  د
طع فيددددديو او حددددتى الخددددرو  في بددددث مباشددددر ليسددددتطيع المقدددداطع الموسدددديقية المختلفددددة عليهددددا او عبددددارات او مقددددا

 2المستخدم التعبير عما يمر يحدث معه الان ونشره مع أصدقائه.

 :ماونسيغراإيجابيالم وسلبيالم  .7
علدى  لها لعرضهاشيء عظيم خصوصا عندما يكون الشخص مولعا بالتقا  الصور وتحميالأنستغرام  

 الاخرين، ومن مزاياه:
مواقددع و  سددتغرام  الأنمددن التقددا  الصددور وتحميلهددا تلقائيددا علددى  سددريع جدددا يمكددن المسددتخدم -1

 .والتوتيرالتواصل الاجتماعي الأخر  مثل الفيس بو  
 للصور. إطاريحتوي على العديد من الم ثرات ويمكن اختيار  -2
عدددلانات يمكدددن الشدددخص مدددن الاطدددلاع الددددائم علدددى اخدددر تحدددديثات واخبدددار أصددددقائه والا -3
 المهمة.

 ن صدقات جديدة والاتقاء بأصدقاء جدد.وسيلة جيدة لتكوي -4
لات كدددددان لدددددد  الشدددددخص بعددددد  الاعمدددددال او المحددددد  إذاالإعدددددلان عدددددن المنتجدددددات الخاصدددددة  -5

مدا يسداعد في  ك  تغرام  الأنسدالتجارية، حيث يمكنده مدن التقدا  صدورة مدن المنتجدات الخاصدة بده ونشدرها علدى 
 كسب المزيد من الزبائن.

 الأنسدددددتغرام  تحميدددددل الصدددددور مباشدددددرة علدددددى  توجددددد تطبيقدددددات للصدددددور تمكدددددن المسدددددتخدم مدددددن -6
 3.الأنستغرام  وتعديلها ويمكن الاحتفاظ  ا على الهاتف الخاد او الاكتفاء بنشرها عبر 

                                                           
 ،الأنستغرامسوعة العربية الشاملة: ما هي  فوائد المو  1

https://www.mosoah.com  :21:59، على الساعة: 5/05/2022ا الاطلاع عليها يوم. 
 مرجع نفسه.2
في تحفيز الشاب الجامعي على العمدل التطدوعي، مدذكرة ضدمن متطلبدات نيدل شدهادة ليسدانس في علدوم  الأنستغرامموهون فريال، واخرون: دور 3

، -المسدديلة -الاعددلام والاتصددال، يصددص الاتصددال وعلاقددات عامددة ، قسددم علددوم الاعددلام والاتصددال، كليددة الإنسددانية جامعددة محمددد بددو ضددياف
 .20-19، د د 2018/2019
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لكدل  ل التفاصديلكدالخصوصية، فهندا  الكثدير مدن الأشدخاد يمكدنهم رؤيدة   الأنستغرام ومن سلبيات 
 ة كمددا ان حيدداةلغددير جيدددئعات عددبر رؤيددة الصددور االصددور الددتي يددتم تحميلهددا وهددو قددد يكددون مصدددر لبدايددة الشددا

 .نستغرام الأالشخص قد تكون في خطر خصوصا لمن ينشر كل تفاصيل حياته وأماكن تواجده عبر 
 م مدددع  دددتدددو  الخددداد رام الحدددق بتبدددادل المحغنسدددتأيقدددوم المسدددتخدمين بمدددنح  انسدددتغرامخدمدددة  اسدددتخدام

 .الصفحات الخاصة بالمستخدمين المعلنين لغرض الترويج لعلامات تجارية محددة في
  زودي جلين مدددع مدددبمشددداركة المعلومدددات الشخصدددية الخاصدددة بالمسدددتخدمين المسددد انسدددتغرامتقدددوم خدمدددة

علومددات الملددف لكددتروني وم، والددتي تشددمل عنددوان البريددد الإالأنسددتغرام الخدددمات اوخددرين لغددرض تددوفير خدمددة 
 .الشخصي والمحتو  الخاد بالمستخدم

 1ات البيانات التي تحدد جهاز  المحمول.  معرفات الجهاز أي ملف 
 خلاصة الحص :

مددددددن اشددددددهر شددددددبكات التواصددددددل الاجتمدددددداعي والددددددتي تتدددددديح  الأنسددددددتغرام وفي الأخددددددير نسددددددتنتج بان    
–للمسددددددتخدمين التقددددددا  الصددددددور ومشدددددداركتها في مجموعددددددة متنوعددددددة مددددددن خدددددددمات الشددددددبكات الاجتماعيددددددة 

ويضددم هددذا الموقددع عدددد هائددل مددن الصددور والمصددورين ففددي نفسددها هددذا  انسددتغراموشددبكة  -كتويتروالفايسددبو 
قامددت احددد  الشددركات المتخصصددة بعمددل احصددائيات للموقددع وتوصددلت الى احصددائيات  2012مدداي عددام 

صددورة جديدددة وتحصددل الشددبكة علددى مسددتخدم جديددد، كمددا  58مبهددرة أهمهددا: اندده في كددل ثانيددة يددتم إضددافة 
ذ ان ا افتتاحدددددددددددددددددددددددددددده.يطددددددددددددددددددددددددددددى التطبيددددددددددددددددددددددددددددق حدددددددددددددددددددددددددددداجز المليددددددددددددددددددددددددددددار صددددددددددددددددددددددددددددورة مرفوعددددددددددددددددددددددددددددة مندددددددددددددددددددددددددددد

                                                           
1/https://ab7as.net  :06/05/15.29ا الاطلاع عليه يوم. 

https://ab7as.net/
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 تمهيد:
المعلومددات  ة في جمددعيتوقددف نجددا  أي عمددل علمددي بدرجددة مددا علددى التقنيددات العلميددة والمنهجيددة المتبعدد

 لات الدراسددةعددن تسدداؤ ة بمتغدديرات موضددوع الدراسدة حددتى يسددتطيع الباحددث إزالددة الغمدوض والإجابدد الدتي تتعلددق
حددث، حيددث نهجددي للبلددذلك فإننددا سددنحاول في هددذا الفصددل توضدديح العناصددر الددتي يتأسددس عليهددا الإطددار الم
 الدراسددة لأجددل ثندداء هددذهيتضددمن عددرض لمجموعددة الإجددراءات المنهجيددة الددتي ا اسددتخدامها والاعتمدداد عليهددا أ

 تحقيق الموضوعية آلا وهي: 
د ضدمان وذلدك قصد دوات المسدتخدمة فيهدا والأسداليب الإحصدائيةمنهج الدراسة ومجتمع البحث والأ

 سة. ية الدرامصداقية النتائج المتوصل لها لاحقا من خلال اختبار الفرضيات وتساؤلات إشكال

 اانهج اايبع في الدراسة: .1
" صددددطناعي ذكاء الاتحمددددل عنددددوان الهندسددددة الاجتماعيددددة الرقميددددة عددددبر الدددد تفددددترض طبيعددددة دراسددددتنا الددددتي

  ل المطددددرو مدددداد علددددى مددددنهج مناسددددب في كددددل مراحددددل البحددددث العلمددددي ويختلددددف المددددنهج حسددددب المشددددكالاعت
 :بأنهوالموضوع المعا ، حيث يعرف 

 1الدراسة ". لومدا خيالبحث  أهداف" المنهج هو الطريقة والأسلوب الذي سوف تتبعه لتحقيق 
ليلدي هدو لوصدفي التحالمدنهج االحاضدر، بدذلك نجدد أن  إلىالظداهرة الدتي سدوف ندرسدها تنتمدي  آنوبما 

 لواقع.اذكر خصائص ما هو كائن وتغيير الظروف والعلاقات التي توجد بين يالأنسب لأنه 
كثدر معلومدات أ ونسدتطيع مدن خلالده جمدع والأبسذ الأسهلحيث يعتبر المنهج الوصفي هو الأنسب 

 احترافية وتنوعا من المناهج العلمية الأخر .
جميددع بيددانات ومعلومددات كافيددة ودقيقددة  إلىي ومحمددود البيدداتي اندده يهدددف دلال القاضدداندده كددل مددن ويعرف

العوامددددل المدددد ثرة علددددى تلددددك  إلىعددددن الظدددداهرة ومددددن د دراسددددة وتحليددددل مددددا ا جمعدددده بطريقددددة موضددددوعية وصددددولا 
الظدداهرة، وهددذا المددنهج يعتمددد في تنفيددذه علددى طددرق جمددع البيددانات مددن مقددابلات شخصددية ووسددائل الاتصددال 

                                                           
 .14، د2003د.  ، دار العلوم للنشر والتوزيع، الجزائر،  بح  الالمي،: منهجية الصلا  الدين شرو 1
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خدام الاسدددتمارة الإحصدددائية واعتمددداد مبددددأ اسدددتخدام العيندددات والدددتي تمثدددل جدددزء مدددن مفدددردات الأخدددر  واسدددت
 .1الدراسة

و هدددو المدددنهج الدددذي يهددددف إلى جمدددع الحقدددائق و البيدددانات عدددن تارياااف ااااانهج الوصاااحي:  .1.1
 2ظاهرة أو موقف معين مع محاولة تفسير هذه الحقائق تفسيرا كافيا.

حيدددث ظددداهرة معيندددة اسدددتنادا للوضدددع الحدددالي مدددن خدددلال الباحدددث و يعتمدددد أيضدددا علدددى التركيدددز الددددقيق 
مجموعددة مددن الأسددئلة و تكددون الإجابددة علددى هددذه الأسددئلة مددن خددلال القيددام بعمليددة جمددع الحقددائق و البيددانات 

 3الكمية و الكيفية عن الظاهرة المدروسة مع محولة تفسيرها تفسيرا كافيا.
 ومنه فقد اعتمدنا في دراستنا على: 

 في جمع البيانالم: واودوالم ااسيخدمة ااصادر .2

انات ومدات و بيدالحصدول علدى معل والأدوات  ددفاعتمدت هذه الدراسة على مجموعة من المصادر 
 دقيقة واضحة لتمكن من تشخيص و معرفة موضوعنا 

 مصادر جمع البيانالم  . 1.2
 نات الثانويدةى البيداعلد ثانويدة وقدد ا الحصدول ومصادر اعتمدنا في جمع المعلومات على مصادر أولية 

 الدراسددةن خددلال مددل عليهددا مددن الكتددب و المراجددع و الدراسددات العربيددة أمددا البيددانات الثانويددة فقددد ا الحصددو 
 ةالميداني

 أدوالم جمع البيانالم: . 2.2
يطلبهددددا  مددددات الددددتيأدوات جمدددع البيددددانات هددددي الوسددددائل العلميددددة لجمددددع الحقدددائق والحصددددول علددددى المعلو 

المسدتعملة  ت منهجيدةالبحدث وهدفده، ولقدد اعتمددنا في دراسدتنا علدى أدوا يتلف بحسب طبيعدة دالبحث وق
 ستمارة.البحوث العلمية تمثلت في الملاحظة، المقابلة، وركزنا خصوصا على الا إعدادفي 

                                                           
، دار الحامددد للنشددر والتوزيددع، عمددان، 1ذتحليددل البيددانات باسددتخدام ،   منهجيااة وأساااليب البحاا  الالماايدلال القاضددي، محمددود ألبيدداتي:  1

 .68، د2008
 .184، د 2018ولى، م سسة الأمة العربية للنشر و التوزيع، محمود أحمد درويش، مناهج البحث في العلوم الإنسانية،   الأ -2
، 2014كريمدددة عبدددد الدددرحيم الطدددائي و أخدددرون، منهجيدددة البحدددث العلمدددي في الشدددريعة و القدددانون، دار مجددددلاوي للنشدددر و التوزيدددع، عمدددان،   - 3

 .03د
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 دور االاحظة في موضوعنا:  -
 للظاهرة أوليقد اعتمدنا في دراستنا هذه الملاحظة البسيطة وتكون عبارة عن استطلاع 

 شددداهدة وحظدددة البسددديطة وهدددي ملاحظدددة عرضدددية غدددير مضدددبوطة و تتضدددمن صدددورا مبسدددطة مدددن المالملا
 ة عية و الوصفيالاستطلا الاستمتاع سلوكيات فردية أو جماعية كما تحدث تلقائيا وهي مفيدة في الدراسات

يقددة شددف عددن حقي قاعدددة ولا تهدددف إلى الكمددن المشدداهدة العاديددة ولا يضددع لأ هددي صددورة مبسددطة
 دودة وهي تدخل على نطاق المعرفة الحسية و التي تنحصر على بع  المواقف المحعلمية 

 ااقابلة: -
ن مدددن  قددددر ممكدددالدراسدددة الاسدددتطلاعية مدددن اجدددل جمدددع أكدددبر أثنددداءاسدددتخدمنا أسدددلوب المقابلدددة خاصدددة 

مكانيدددات ف علددى الإالمعلومددات حددول حقيقددة المواقدددف الفعلددي الددذي سدددوف يجددز  فيدده إطددار الدراسدددة والتعددر 
يددددددة تطبيقهددددددا ة وإمكانتاحدددددة لدراسددددددة متغددددديرات البحددددددث وفي اختيدددددار نددددددوع الأسدددددئلة المطروحددددددة في الاسدددددتمار الم

لعتمدام  لومدات اللازمدةل جمدع المعالعينة المختارة مدن اجد أفرادمقابلة غير مقننة مع  إجراءوصلاحيتها وعليه ا 
 البحث.

 الاسيمارة: -
ت، جمددع البيددانا هددم أدواتدقيقددة الميدانيددة فهددي مددن أتعددد الاسددتمارة في الدراسددات الاجتماعيددة وال     

تسدداعد في  لاسددتمارة، كمددا أن اإليددهحيددث يسددعى المبحددوث للاسددتمارة لعجابددة علددى بعدد  الأسددئلة الموجهددة 
 الحصول على المعلومات الواضحة وسرعة الباحث في الحصول على هذه المعلومات.

 الاسيبيان  -
لدذكاء لرقميدة عدبر اجتماعية افي موضوعنا المتمثل في الهندسة الاوفي بحثنا هذا اعتمدنا على الاستمارة 

- لي بدددن جديدددددوذجدددا  حيدددث قمندددا بدراسدددة علدددى عيندددة في جامعدددة الشددداذ الأنسدددتغرام الاصدددطناعي 
 .-دوذجا 02لبة ماسترط–الاجتماعية والإنسانية  كلية العلوم  ،-الطارف

حيدث اعتمددنا  سد الا. 25سدئلة المطروحدة وفيما يخص الاستمارة الذي صممنها فقدد كاندت عددد الأ
 على محاور وكل محور يحتوي على مجموعة من الأسئلة.

 أسئلة.4البيانات الأولية اعتمدنا فيها على   -
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 سئلة.أ 05المحور الأول الحامل عنوان دورا الهندسة الاجتماعية تطرقنا فيه الى -

 لة.أسئ 05 إلىه  المحور الثاني المعنون بفعالية الذكاء الاصطناعي تطرقنا في -

  ال.س 11 إلىعلى الشباب تطرقنا فيه  الأنستغرام المحور الثالث بعنوان تأثير  -

 مجالالم الدراسة .3
 :المجا  ااكاني .1.3

 امعدددةبج  سدددانيةيدددة والإنيدددة العلدددوم الاجتماعقسدددم علدددم الاجتمددداع كلقمندددا بدراسدددة الميدانيدددة لموضدددوعنا ب
 لجزائر.ا .الشاذلي بن جديد ولاية الطارف

يصددص علددم  ماسددتر  سددتو م .وقدد قمنددا بتوزيددع الاسددتمارة علدى الطلبددة والطالبددات الموجددودين داخلهدا 
 .2022-2021للسنة الدراسية  اجتماع اتصال

 : الزمانيا  المج .2.3
 التالية: لفتراتا استغرق للبحث الزماني المجال 

رئدديس  إلىب وة الددذهاقمنددا بإنجدداز عملنددا مددن الثلاثددي الأخددير مددن السددنة الجامعيددة وقددد كانددت أول خطدد
مدداي 18تدداريخ ب 2022مدداي 10قسددم  دددف المشدداورة وتأكيددد القبددول علددى دخددول الميدددان وذلددك بتدداريخ 

ت هدددذه صدددباحا قسدددم11الى السددداعة 10.00أت عملدددي علدددى السددداعة كدددان ذهدددابي للجامعدددة وبدددد  2022
ر دة مددن شددهر نددوفمبر إلى شددهمراحددل وهددي المرحلددة التحضدديرية الفددترة الممتدد3المرحلددة مددن الناحيددة الزمنيددة علددى 

شدهر مداي  انيدة امتددت مدنلدة الميدأفريل وفيها قمنا بجمع المادة العلمية لموضوع الدراسة ومن د تطبيقها المرح
لأدوات في اتمثلددت هددذه و بحثيددة في جمددع البيددانات الميدانيددة  أدواتفيهددا إلى ميدددان البحددث مسددتخدما ذهبددت 

لهددا جدددولتها وتحليو تفريغهددا و الملاحظددة والاسددتبيان المرحلددة النهائيددة في هددذه المرحلددة قمددت بتصددنيف البيددانات 
 .وتفسيرها واستخلاد النتائج منها

ن سدبة العينددة مددنع توضدديح راسدة أو العينددة أو مجتمدع الدراسددة مدنقصدد بالمجددال البشدري المشدداركون في الد
 مجتمع عينة الدراسة.

تي م النتدائج الدها وتعمديونعني بالعينة جمع البيانات عن جزء من مفردات مجتمع الدراسة  ددف دراسدت 
 على كامل مجتمع الدراسة. إليهايتم التوصل 
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العيندددة  ار أسدددلوبتمدددع البحدددث، قمندددا باختيدددونظدددرا لصدددعوبة القيدددام بدراسدددة شددداملة لجميدددع مفدددردات مج
مدد الباحددث د حيدث يعتوتعتمدد علدى ندوع مدن الاختيدار المقصدو  ةالعموديدالقصددية وهدي وتسدمى أيضدا العيندة 

 أن تكن العينة من وحدات يعتقد  أنها تمثل المجتمع الأصلي تمثلا صحيحا.
لسدددهولة الوصدددول للمفدددردات  ومدددن الملاحددد  ان العيندددة القصددددية هدددي أكثدددر العيندددات اسدددتخداما نظدددرا

بالإضددافة الى اعتقدداد الباحددث بأن هددذه المفددردات تحديدددا هددي الاقدددر علددى تزويددده بالبيددانات الددتي يحتاجهددا في 
 1.دراسته 

 السبب الرئيسي الذي تركنا نخيار هذه الاينة هو اليالي:
دف تغطيددة لهددراجددع  لددكنظددرا لطبيعددة موضددوع الدراسددة ممددا جعلنددا نتجدده نحددو اختيددار العينددة القصدددية وذ

 جميع مجتمع البحث.
ية، الثانيددة لاجتماعيددة والإنسدداناكليددة العلددوم -الطددارف-والعينددة هددي طلبددة جامعددة الشدداذلي بددن جديددد  

طالددب حيددث  157ماسددتر يصددص علددم اجتمدداع الاتصددال وعلددم اجتمدداع تنظدديم وعمددل، وعددددهم الإجمددالي 
 .%20طالب أي بنسبة  30اخترنا منهم العينة 

157 × 20

100
= 31.4 ≃ 32 

 مجيمع البح  وعينة الدراسة: .4
 م الاجتماعيدةليدة العلدو كللدراسدة وبالضدبذ حدول   لزمدانياو من خلال ما ا تقديمده حدول المجدال المكداني 

ي كدددددان يدددددة، والدددددذإضدددددافة إلى الاسدددددتطلاعات، قمندددددا بتحديدددددد مجتمدددددع البحدددددث المتمثدددددل في جميدددددع طلبدددددة الكل
 يسانس، الماستر، الدكتوراه.أطوار: الل 3طالب موزعين على  960عددهم

ماسددتر علددم اجتمدداع الاتصددال وتنظدديم  الأولىوبالنظددر إلى العدددد الكبددير للطلبددة فعليدده ا الأخددذ بطلبددة 
مدددن  %20ة بطالدددب أي بنسدد 30مددنهم  اختيدداروا  157لهدددذه الدراسددة، الددذي عدددددهم  اكنموذجنددوعمددل  
أي أنهدا الدتي تمدت عمليدة اختيارهدا بشدكل  القصديدة أسدلوب العيندة  إتبداعإرتابندا إلى  فقددلهدم،  الإجمداليالعدد 

                                                           
على عينة من رسائل الدكتوراه بجدامعتي الملدك سدعود والامدام  ، دراسة مطبقةالنمطية اانهجية في الرسائ  الجامايةراويه بنت أحمد القحطاني: 1

، 2019، 20محمد بن سعود الا سدلامية، مجلدة كليدة الخدمدة الاجتماعيدة للدراسدات الاجتماعيدة والبحدوث الاجتماعيدة، جامعدة الفيدوم، العددد 
 .446د 
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قصدي بما يضمن أن تمثل كافة عناصر المجتمع وأن يكن لكل عنصر ذات الفرصة للظهدور في العيندة دون أن 
 ي ثر في عملية الاختيار.

 تاريف الاينة (1
ر الإمكدان هي جزء من المجتمع يتم اختيارها وفق قواعد خاصة بحيث تكدون العيندة المسدحوبة ممثلدة قدد

علددم الاجتمدداع  2تتمثددل في طلبددة جامعددة الشدداذلي بددن جديددد يصصددي ماسددتر  وحاادة الاينااة:لمجتمددع الدراسددة 
 1الاتصال وتنظيم وعمل. 

تي يخضدددعها لعيندددة الدددطبيعدددة الموضدددوع المددددرو  تفدددرض علدددى الباحدددث اختيدددار ا طريقاااة اخيياااار الايناااة:
 لدراسة ميدانية.

 يار عينة قصديةفي دراستنا هده اخت وقد ارتأينا
 تاريف الاينة القصدية: (2

صددائص في ر بعد  الخو هدي الدتي يددتم فيهدا انتقدداء أفرادهدا بشددكل مقصدود مددن قبدل الباحددث نظدرا لتددواف
 راسة.أولائك الأفراد دون غيرهم و لكون تلك الخصائص هي الأمور الهامة بالنسبة للد

سدتو  ماسدتر جتمداع مقسدم علدم الا ديددو لقد ا اختيار أفراد عينتنا مدن طلبدة جامعدة الشداذلي بدن ج
 .يصص علم اجتماع اتصال

لدددم  يصدددص عمسدددتو  ماسدددتر في مدددا يخدددص الفئدددة ا تركيدددزنا علدددى الطلبدددة جامعدددة الشددداذلي بدددن جديدددد
 .اجتماع اتصال.

 خصائص الاينة: (3
تتشددكل مددن  حددث والددتينعددني بخصددائص العينددة تلددك المتغدديرات المرتبطددة بالعناصددر الددتي خضددعت لهددذا الب

 الجنس، العمر، الطور الجامعي، كما هو مبين في الفقرات اللاحقة.
 ة:البيانالم اارتبطة بجنس الاين (4
5)  

 توزيع الاينة حسب ميغير الجنس :01جدو  رقم

                                                           
 .2015، عمان 80راق للنشر و التوزيع، د محمد عبد العال النعيمي و أخرون، طرق و مناهج البحث العلمي، م سسة الو  -1
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 النسبة % لتكرارا الجنس
 %26.66 8 ذكور
2 إناث

2 
73.33% 

3 المجموع
0 

100% 

 من الاسيمارة 01ااصدر: السؤا  رقم 
عظدددم النسدددبة  م إنيبدددين توزيدددع العيندددة حسدددب الجدددنس أمامندددا الدددذي  1نلاحددد  مدددن خدددلال الجددددول رقدددم

 .%26.66 نسبةأما نسبة الذكور فقدرت ب %73.33 نسبةدرت بوالتي ق الطالباتكانت من 
ات للتخصصددد طلبدددةالميدددل  إلىوهدددذا راجدددع  الطلبدددةاكدددبر مدددن فئدددة  الطالبددداتومدددن هندددا نسدددتنتج أن فئدددة 

 دائما في الدراسة دائما. الطالباتالعلمية، كذلك تفوق 

 
 : توزيع الاينة حسب السن02الجدو  رقم 

 النسبة % التكرار العمر
2 سنة 25 إلى 20من 

4 
80% 

 %13.33 4 سنة 30 إلىسنة  26من 

27%

73%

0%0%

توزيع العينة حسب الجنس01الشكل رقم 

ذكور إناث
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 6.66% 2 سنة فما فوق 31من 
3 المجموع

0 
100% 

 من الاسيمارة 02ااصدر: السؤا  رقم 
 25 إلىسددنة  20 معظدم أفدراد العيندة تددتراو  أعمدارهم مدا بدين إن 02نلاحد  مدن خدلال الجددول رقددم 

سدنة  30 إلىسدنة  26الدتي تدتراو  أعمدارهم مدا بدين  لبدةالطوتليهدا فئدة  %80سنة حيث قددرت نسدبتهم ب 
 .%6.66قدرت نسبتهم ب  إذفما فوق  31د تليها فئة الطلبة الذي أعمارهم من  %6.66ب 

سددنة هددي  26 إلى 20نسددبة الددذين تددتراو  أعمددارهم مددا بددين سددنة إننلاحدد  مددن خددلال هددذا الجدددول 
 لمناسبة لهذه الدرجة العلمية.كونها المرحلة العمرية ا  إلىأعلى نسبة وذلك راجع 

 
 توزيع الاينة حسب الحالة الاجيماعية 03الجدو  رقم 

 النسبة % التكرار الحالة الاجتماعية
 %90 27 عازب ذة 
 %10 3 متزو  ذة 

 %100 30 المجموع
 من الاسيمارة 03ااصدر: السؤا  رقم 

نسدبة  أعلدىكاندت   والدذكور الإناث ةللطلبدالحالدة الاجتماعيدة  إن 03نلاح  مدن خدلال الجددول رقدم 
 .%10نسبة المتزوجين فقدرت ب  أما%90منهم العزاب وذلك بنسبة قدرت ب 

 

توزيع العينة حسب السن

سنة25إلى 20من  سنة30إلى 26من  سنة فما فوق31من 
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 توزيع الاينة حسب اليخصص 04الجدو  رقم

 النسبة % التكرار التخصص
 %50 15 علم اجتماع الاتصال

 %50 15 تنظيم والعمل
 %100 30 المجموع

 مارةمن الاسي 04ااصدر: السؤا  رقم 
 تنظديمصدال و يعلدم اجتمداع الات يصدصكدل مدن نلاح  من خلال معطيات الجدول أعلاه أن نسدبة  

علدم أن يصص  4من خلال الجدول رقم  جنستنت .%50نسبة كليهماقدرت متساوية قد وعمل هي نسبة 
ت فيهدا وزعد لفدترة الدتياقامت عليها الدراسدة وذلدك لأن  هي نسبة متساويةتنظيم وعمل اجتماع الاتصال و 

 .كليهماالاستمارة كانوا متواجدون  

 

توزيع العينة حسب الحالة03الشكل رقم 
الاجتماعية

متزوج عازب

اينة حسب اليخصص04الشك  رقم  ل ا توزيع 

علم اجتماع الاتصال تنظيم وعمل



 بوبكر يسرى

 

 
 

76 

76 

 عرض البيانالم وتحليلها .5
 بيانالم المحور اوو : اايالقة ب دور الهندسة الاجيماعية

 : يوضح مارفة الطالب الجاماي احهوم الهندسة الاجيماعية05الجدو  رقم 
 النسبة % التكرار معرفة لمفهوم الهندسة

 %30 9 نعم

 لا
2

1 
70% 

 المجموع
3

0 
100% 

 من الاسيمارة 05ااصدر: السؤا  رقم 
أمددا  ،%30ت ب نلاحدد  مددن خددلال الجدددول أعددلاه ان نسددبة معرفددة المبحددوثين لمفهددوم الهندسددة قدددر 

 .%70نسبة الذين لا يعرفون ماذا تعني الهندسة الاجتماعية قدرت ب 
الهندسدة الاجتماعيدة  لا يعرفدون معد الجامعدة بمختلدف يصصداتهم ومن هندا نسدتنتج بأن معظدم الطلبدة 

 ولم يسمعوا  ذا المصطلح من قبل.
 و هذا من خلال ما بينته الإحصائيات التي أمامنا

 
 .مالطالبةمن أج  حماية حساباته: يوضح كلمة السر التي يضاها 06الجدو  رقم 

 النسبة % التكرار كلمة السر

الهندسة 05الشكل رقم  معرفة الطالب مفهوم 
الاجتماعية

نعم لا
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 %16.66 5 والرموز الأحرفمزيج من 
1 مزيج بين الأرقام والحروف

0 
33.33% 

1 مزيج الأرقام والرموز
4 

46.66% 

 3.35% 1 مزيج بين الأرقام والحروف والرموز

3 المجموع
0 

100% 

 من الاسيمارة 06ااصدر: السؤا  رقم 
الدة وجدود سدرقة في ح الطلبدةأن كلمدة السدر الدتي يضدعها  07نلاح  من خلال معطيات الجدول رقم 

هددا نسددبة الددذين ، لتلي%46.66ام ورمددوز وذلددك بنسددبة قدددرت ب لحسددا م هددي عبددارة عددن مددزيج بددين الأرقدد
للدذين  %16.66، تليهدا نسدبة%33.33يضعون كلمة السدر في شدكل مدزيج بدين الأرقدام والحدروف بنسدبة 

رقددددام ج بددددين الأوالرمدددوز تليهددددا نسددددبة الددددذين يضدددعون مددددزي الأحددددرفيضدددعون كلمددددة السددددر في شدددكل مددددزيج مددددن 
 .%3.35والحروف والرموز وكانت أقل نسبة 

يعتمدددون في كلمددة السددر علددى مددزيج مددن الأرقددام  الطلبددةنسددتنتج مددن خددلال الجدددول التددالي أن أغلددب 
 والرموز، وذلك لسهولة تذكره.

 
 كلمة السر وتحقد حسابهمقيامالطلبةبيغيير  : يوضح 07الجدو  رقم 

لطلبة م6الشك  رقم  ن يوضح كلمة السر التي يضاها ا
بيهم ية حسا أج  حما

مزيج من الاحرف مزيج بين الارقام والحروف

مزيج الارقام مزيج بين الارقام والحروف والرموز
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 النسبة % التكرار ة السرملكلالطلبة تغيير 
2 نعم

3 
76.66% 

 %23.33 7 لا
3 وعالمجم

0 
100% 

 من الاسيمارة 07ااصدر: السؤا  رقم 
سددددر وتفقدددددهم أن نسددددبة مددددن الطلبددددة ا يقومددددون بتغيددددير كلمددددة ال 07نلاحدددد  مددددن خددددلال الجدددددول رقددددم 

، أمددا الددذين لا %76.66قدددرت نسددبتهم ب إليهوقددد كانددت بنسددبة كبدديرة لحسددا م مددا إذا ا أحددد الدددخول 
 .%23.33لا فكانت نسبتهم  أمتراق حسا م ما ا اخ إذايغيرون كلمة السر ولا يهتمون 

ومددن هنددا نسددتنتج أن الطلبددة الجددامعيين واعيددين ومهتمددين بحسدداباتهم مددن الاخددتراق ليضددعوا احتياطدداتهم 
 اللازمة من خلال المراقبة المستمرة وتغييرهم لكلمة المرور.

 

 
 يوضح كيحية حماية البيانالم من الاختراق :08الجدو  رقم 

بيدانات يدة الالتي يراهدا الطالدب أنهدا مناسدبة لحما يوضح الإجراءات
 الاختراقمن 

 النسبة % التكرار

 %266.66 استخدام كلمة مرور لحماية البيانات

يوضح قيام الطلبة بتغيير07الشكل رقم 
كلمة السر و تفقد حسابتهم 

نعم لا
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 %26.66 8 عدم حف  البيانات الشخصية في مجلد مستندات

 6.66% 2 استخدامها قرد الصلب مع تشفيره وتجزئته

3 المجموع
0 

100% 

 من الاسيمارة 08ااصدر: السؤا  رقم 
ن خدلال وضدع  مديقومدون ب حمايدة حسدا م  أنالطلبدةيتضدح لندا  08من خلال معطيات الجدول رقم 

فددد  البيدددانات ح، أمدددا الدددذين يفضدددلون عددددم %66.66كلمدددة المدددرور لحمايدددة البيدددانات وقددددرت نسدددبتهم ب 
ثين الددذين و مددن المبحدد%6.66، تليهددا أقددل نسددبة  %26.66الشخصددية في مجلددد مسددتندات كانددت نسددبتهم 

 يقومون ب وضع البيانات في القرد الصلب ويقومون بتشفيرها وتجزئتها.
ومددن هنددا نسددتنتج أن الطلبددة يددرون أندده لحمايددة البيددانات الخاصددة لا بددد مددن وضددع كلمددة مددرور للضددمان 

 الحفاظ عليها.

 
 : يوضح مدى تأثير الهندسة الاجيماعية مع الحسابالم09الجدو  رقم 

 النسبة التكرار الاجتماعية على ظل سرقة الحساباتمد  تأثير الهندسة 

1 سلبية
00 

100% 

 0 0 إيجابي

يوضح كيفية حماية البيانات من08الشكل 
الاختراق

استخدام كلمة مرور لحماية البيانات عدم حفظ البيانات الشخصية في مجلد مستندات

استخدامها قرص الصلب مع تشفير ووتجزئته
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3 المجموع
0 

100% 

 من الاسيمارة 09ااصدر: السؤا  رقم 
و هدي  %100د بدو الدتي قددرت نسدبتها  09نلاح  من خلال الإحصائيات الواردة في الجدول رقدم 

 ة الحسابات لأشخاد.تمثل تأثير الهندسة الاجتماعي بشكل سلبي على سرق
في شددتى  لاجتمدداعياو نسددتنتج مددن خددلال التطددور التكنولددوجي و الاسددتخدام الكثددير لمواقددع التواصددل 
 هحسددابات حفدداظ علددىالمجددالات في كددل مددن العمددل و الدراسددة فكددل شددخص ملددزم لأحددد احتياطاتدده اللازمددة لل

 نظر لانعدام الأمن و الخوف من سرقة المعلومات الشخصية  م.
 

 
 لبيانالم ا اصة بالمحور الثاني: تيالن بحاالية الذكاء الاصطناعيا

 مانى الذكاء الاصطناعييوضح  :10الجدو  رقم 
معددددددددددددد  الدددددددددددددذكاء هدددددددددددددل يعدددددددددددددرف 

 الاصطناعي
 النسبة % التكرار

 %20 6 نعم

 %80 24 لا

 %100 30 المجموع

100%

0%

0%

يوضح مدى تأثير الهندسة الاجيماعية مع الحسابالم

سلبية إيجابي
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 من الاسيمارة 10ااصدر: السؤا  رقم 
قددد قدددرة بددد  لاصددطناعينددا أنا نسددبة معرفددة الطلبددة لمعدد  الددذكاء انلاحدد  مددن خددلال الجدددول الددذي أمام

 .  %80أما عدم معرفتهم لمعناه قدرت بنسبة  20%
وه أو قدد مدر ل أن عرفدو من هنا نستنتج أن مع  الذكاء الاصطناعي لدد  الطلبدة لم يسدبق لهدم مدن قبد

 عليهم هذا الاسم لأنهم يرونهم صعب أن يعرفوه.
 

 
 الطلبة وضح الذكاء الاصطناعي وتغييره للمسيقب  حسب رأي: ي11الجدو  رقم 

النسددددددددددددددبة  التكرار تغيير مستقبل الطالب
% 

 % 10 30 نعم
 % 0 0 لا

 %100 30 المجموع
 من الاسيمارة 11ااصدر: السؤا  رقم 

في  عي قددد يغدديرأن الددذكاء الاصددطناو الإحصددائيات الددواردة حددول نلاحدد  مددن خددلال الجدددول أعددلاه 
ذكاء الاصدطناعي لا أمدا الدذين يدرون ان الد %100بدنعم  أجدابواالطالب حيث قدرت نسبة الدذين   مستقبل

 يغير في مستقبل الطالب كانت نسبتهم منعدمة.

يوضح معنى الذكاء الاصطناعي

نعم لا

20

80

يوضح مع  الذكاء الاصطناعي10الشكل 
يوضح معنى الذكاء الاصطناعي
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ومددن هنددا نسددتنتج أن الددذكاء الاصددطناعي لهددو دور في تغيددير المسددتقبل مددن خددلال التطددور التكنولددوجي 
 .اونالتي نشهدها 

 
 كاء الاصطناعي وحله مح  الذكاء البشري: يوضح الذ 12الجدو  رقم 
 النسبة % التكرار الذكاء الاصطناعي بديل الذكاء البشري

2 نعم
0 

66.66% 

1 لا
0 

33.33% 

3 المجموع
0 

100% 

 من الاسيمارة 12ااصدر: السؤا  رقم 
طناعي حدل محدل الذكاء الاصو الإحصائيات الواردة حول إذ أن 12من خلال معطيات الجدول رقم 

رون أن الددذكاء يدد، أمددا نسددبة الددذين %66.66ككددل أي بنسددبة   الطلبددةلددذكاء البشددري وذلددك حسددب إدلاء ا
 .%33.33بد نسبتهمفقد قدرت الاصطناعي لم يحل محل الذكاء البشري 

لذكاء الاصناعي تغييره للمس11الشك  رقم  يقب  يوضح ا
لطلبة حسب رأي ا

نعم لا
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البشددددري مددددازال قددددائم بذاتدددده و لا يمكددددن تعويضدددده بالددددذكاء الاصددددطناعي في بعدددد  نسددددتنتج أن الددددذكاء 
 .طورات الحاصلة لا ننكر إيجابيات التي يوفرها الذكاء الاصطناعيالمجالات و ذلك من خلال الت

 

 
 له تأثيرالمالذكاء الاصطناعي  إذ كان : يوضح13الجدو  رقم 

 النسبة % التكرار هل الذكاء الاصطناعي له تأثير

 %16.66 5 سلبي

2 إيجابي
5 

83.33% 

3 المجموع
0 

100% 

 من الاسيمارة 12ااصدر: السؤا  رقم 
ثددير كددان لدده تأ  إذ كددان للددذكاء الاصددطناعي إذ والإحصددائيات حددولمددن خددلال الجدددول أعددلاه  نلاحدد 

لتدأثير السدلبي فقدد قددرت بدد لأمدا بالنسدبة  %83.33سوء إيجابي أو سلبي فقد قدرت نسبة تأثيره بالإيجابي بد 
16.66%. 

لذاء الاصطناعي وحله مح  12الشك  رقم  ا يوضح 
لبشري لذكاء ا ا

نعم لا
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مدددل و لا عداء أي لأنسدددتنتج التدددأثير كبدددير حيدددث ندددر  أن الجميدددع يعتمدددد علدددى الأجهدددزة الالكترونيدددة  
 يستطيع أن لا ي ديه إلى به إلى حد التأثير به و الإدمان عليه

 

 
 : يوضح اميلاك الطالب اواقع اليواص  الاجيماعي15الجدو  رقم

 النسبة % التكرار هل لديك حساب على موقع التواصل الاجتماعي

 %100 30 نعم

 0 0 لا
 %100 30 المجموع

 الاسيمارة من 15ااصدر: السؤا  رقم 
لكدون يمت للطلبدة كدان   وضدح لندا مدا اذاتي تالد والإحصدائيات الدواردة لددينا  13من خلال الجددول رقدم 

سدبتهم ب اعي قددرت نمواقدع تواصدل اجتمد إن أغلبيدة الطلبدة يمتلكدون وقدد مواقع تواصدل الاجتمداعي حيدث 
100%. 

ة خاصددة في اندده يسددتخدمونها في ومددن هنددا نسددتنتج  ان للتواصددل الاجتمدداعي دور كبددير في حيدداة الطلبدد
 مجال الدراسة

يوضح إذ كان الذكاء الاصطناعي له13الشكل 
تأثيرات

نعم لا
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 : يوضح أفض  مواقع اليواص  الاجيماعي لدى الطالب الجاماي16الجدو  رقم 

أفضدددددددددددددددددددل مواقدددددددددددددددددددع التواصدددددددددددددددددددل 
 الاجتماعي

ا
 لتكرار

 النسبة %

 %23.33 7 انستغرام

2 فيسبو 
0 

33.33% 

 0% 0 تويتر
 0% 0 سناب شات

 10% 3 تيك تو 
3 المجموع

3 
100% 

 من الاسيمارة 16اصدر: السؤا  رقم ا
أمامنددا عددن أفضددل مواقددع التواصددل الاجتمدداعي لددد  الطلبددة و قددد  يالجدددول الددذنلاحدد  مددن خددلال 
 الأنسددتغرام يعتددبر في المرتبددة الأولى أكثددر اسددتخداما لدده، و يليدده موقددع   %66.66احتددل موقددع الفيسددبو  بددد 

ليواص15الشك  رقم  ا لطالب اواقع    يوضح اميلاك ا
الاجيماعي

نعم لا
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أما بالنسبة للمواقدع الأخدر  فمعظدم   %10ر بد تو  قد في حين التيك  %23.33والذي قدرت نسبته بد 
 .االطلبة لا يستخدمونه

نده يمثدل لأفيسدبو   نستنتج أن الطلبة يستخدمون موقع التواصل الاجتماعي بمختلف تطبيقاتده خاصدة
 التطبيق الأول الذي ظهر في العالم.

 
 اعي: يوضح منذ متى بدأ الطالب باسيخدام مواقع اليواص  الاجيم17الجدو  رقم 

 النسبة % التكرار جتماعيل الاالفترة التي بدأ فيها الطالب باستخدام مواقع التواص

 %10 3 من سنة الى ثلاث سنوات
2 من أربع سنوات فأكثر

7 
90% 

3 المجموع
0 

100% 

 من الاسيمارة 17ااصدر: السؤا  رقم 
واقدددع التواصدددل دام مباسدددتخ بددددأواالدددذين  الطلبدددةنسدددبة  أنأعدددلاه  17الجددددول رقدددمنلاحددد  مدددن خدددلال 

ن يمتلكدون مواقدع ، أمدا نسدبة الدذي%90الاجتماعي من أربدع سدنوات فدأكثر كاندت بنسدبة أعلدى وقددرت ب 
 .% 10ثلاثة سنوات كانت نسبتهم  إلىالتواصل الاجتماعي منذ سنة 

يوضح أفضل المواقع 16الشكل رقم 
التواصل الاجتماعي لدى الطالب لدى الطالب

الجامعي

انستغرام فايسبوك تويتر سناب شات تيك توك
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الددذين يمتلكددون مواقددع التواصددل الاجتمدداعي منددذ أكثددر مددن أربددع سددنوات هددي  الطلبددةأن نسددبة  نسددتنتج
نسبة وذلك راجع لكون يصصنا يتطلب أن يكون الطالب اجتماعي وأيضا هدذه المواقدع تسداعد علدى  أعلى

 تزويدهم بالمعارف والمعلومات.

 
 جيماعيليواص  الاا: يوضح اووقالم التي يقضيها اابحوث عند اسيخدامه اواقع 18الجدو  رقم 

 النسبة % التكرار الجنس
 %13.33 4 ساعة

 %30 9 ساعتين
1 لاث ساعات فأكثرث

7 
56.66 % 

3 المجموع
0 

100% 

 من الاسيمارة 18ااصدر: السؤا  رقم 
عندد اسدتخدامه  الطلبدةأعلاه والدذي يمثدل لندا الأوقدات الدتي يقضديها 18رقم يتضح من خلال الجدول 

لمواقع التواصل الاجتماعي حيدث أتضدح لندا بأن نسدبة الدذين يقضدون ثدلاث سداعات فدأكثر هدي أعلدى نسدبة 

يوضح منذ متى بدأ 17الشكل رقم 
الطالب باستخدام ماقع التواصل 

الاجتماعي

من سن الى ثلاثة سنوات من أربع سنوات فأكبر
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، %30، د تليهددددا نسددددبة الددددذين يقضددددون سدددداعتين في اسددددتخدامهم للمواقددددع بنسددددبة %56.66وقدددددرت ب 
 .%13.33وبعدهم بأقل نسبة الذين يقضون ساعة يوميا بنسبة 

اعات ضددائهم لسددو مددن هنددا نسددتنتج أن معظددم الطلبددة مدددمنين علددى هددذه المواقددع و ذلددك مددن خددلال ق
 أثير الكبير ألقت  م هذه المواقعطويلة و هم يستخدمونها و هذا يدل على الت

 
ن  اذا كا جيماعي ما: يوضح الساعالم التي يقضيها اابحوث على مواقع اليواص  الا19الجدو  رقم 

 غير يومي. أوبشك  يومي 
تصدفح مواقددع التواصدل الاجتمدداعي بشدكل يددومي 

 غير يومي أو
ا
 لتكرار

 النسبة %

7 يوميا
 2 

90% 

 %10 3 غير يومي
3 المجموع

0 
100% 

 من الاسيمارة 19ااصدر: السؤا  رقم 

يوضح الاوقات التي 18الشكل رقم 
يقضيها الطلبة عند استخدامه لمواقع

التواصل الاجتماعي

ساعة ساعتين ثلاث ساعات فأكثر 
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 التواصددددل يتضددددح لنددددا مددددن خددددلال الجدددددول أعددددلاه بأن سدددداعات الددددتي يقضدددديها المبحددددوث علددددى مواقددددع
جتمدداعي بشددكل ، أمددا الددذين يسددتخدمون مواقددع التواصددل الا%90الاجتمدداعي تكددون بشددكل يددومي بنسددبة 

 .%10منقطع أي غير يومي بنسبة 
 تخدمون مواقع التواصل الاجتماعي بشكل يومي.نستنتج بأن المبحوثين يس

 
 نة اوخيرة: يوضح سبب انيشار مواقع اليواص  الاجيماعي بشك  كبير في الآو 20الجدو  رقم 

سدددددددبب انتشدددددددار مواقدددددددع التواصدددددددل الاجتمددددددداعي 
 بشكل كبير في اوونة الأخيرة

 النسبة % التكرار

1 سهولة الاستخدام
7 

20.73% 

1 سائلانخفاض تكاليف هذه الو 
0 

12.19% 

2 من أجل العمل والدراسة
5 

%30.48 

2 مواكبة التقدم العلمي والتكنولوجي
3 

%28.05 

0 من أجل التسلية وسد وقت الفراغ
7 

%8.55 

وث يوضح الساعالم التي يقضيها اابح19الشك  رقم 
ليواص  الاجيماعي ما إذا كان  بشك  ا على مواقع 

يومي أو غير يومي

يومياا غير يومي
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8 المجموع
2 

100% 

 من الاسيمارة 20ااصدر: السؤا  رقم 
تمداعي بشدكل  جالذي يوضح سبب انتشار مواقع التواصدل الا  20يتضح لنا من خلال الجدول رقم 

ثدرة في اسدتخدامها بك لمواقع هوالمبحوثين يرون بأنه سبب انتشار هذه ا إنكبير في اوونة الأخيرة، اتضح لنا 
مواقددع التواصددل هددو  ، لتليهددا الددذين يددرون أن سددبب انتشددار%30.48مجددال العمددل والدراسددة وكانددت نسددبتهم 

ن بأن سدبب انتشددار نسددبة الدذين يدرو  أمدا، %28.05مواكبدة التقددم العلمدي والتكنولددوجي بنسدبة قددرت ب 
انخفددداض  إلى ، وهندددا  مدددن يرجعهدددا%20.73مواقدددع التواصدددل الاجتمددداعي هدددو سدددهولة الاسدددتخدام بنسدددبة 

قدددددت الفدددددراغ التسدددددلية وسدددددد و  إلىوأيضدددددا هندددددا  مدددددن يرجعهدددددا   %12.19تكددددداليف هدددددذه الوسدددددائل بنسدددددبة  
 .%8.55بنسبة

شدار المواقدع التواصدل الاجتمداعي هدو اسدتخدامها مدن بان سدبب انت أدلوانستنتج بأن اغلب المبحوثين 
 ة أجل العمل والدراس

 
 اونسيغرام : يوضح اميلاك الطالب اوقع 21الجدو  رقم 

 النسبة % التكرار الأنستغرام امتلا  الطالب لموقع 
 %90 27 نعم
 %10 3 لا

 %100 30 المجموع
 من الاسيمارة 21ااصدر: السؤا  رقم 

ل يوضح سبب انتشار مواقع التواص20الشكل 
الاجتماعي بشكل كبير في الاونة الاخيرة

سهولة الاستخدام انخفاض تكاليف هذه الوسائل

من أجل العمل والدراسة مواكبة  التقدم العلمي والتكنولوجي

من أجل التسلية وسد وقت الفراغ
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أعلددى حيددث  رام الأنسددتغالددذين يمتلكددون موقددع  الطلبددةبأن نسددبة  18ل الجدددول رقددم نلاحدد  مددن خددلا
 .%10  الأنستغرام لتليها نسبة الذين لا يمتلكون حساب على  %90قدرت نسبتهم ب 

 .الأنستغرام نستنتج بأن اغلب طلبة جامعة الشاذلي بن جديد يمتلكون حساب على 

 
 اونسيغرام ع : يوضح سبب اسيخدام موق22الجدو  رقم 
 النسبة % التكرار الأنستغرام سبب استخدام 

2 الترفيه والتسلية
0 

66.66% 

 %10 3 للتعارف
 10% 3 الشهرة
 13.33% 4 العمل
3 المجموع

0 
100% 

 من الاسيمارة 22ااصدر: السؤا  رقم 

لطالب اوقع الانسيغرام21الشك  رقم  يوضح اميلاك ا

نعم لا
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و ة التسدلي يده والترف للانسدتغرام  يعدود الىالطلبدة نلاح  من خلال الجدول أعلاه ان سدبب اسدتخدام 
عدارف و الشدهرة و الت، د تليهدا %13.33نسدبةقددر ب د يأتي العمدل و قدد  %66.66قد قدرت نسدبتها بدد

 .%10التي قدرت نسبة كليهما بد 
الترفيده مدن أجدل  الأنسدتغرام الطدارف يسدتخدمون موقدع -بدن جديدد  الشاذلينستنتج أن طلبة جامعة 

 .و التسلية

 
 على الطالب الجاماي اونسيغرام يؤثر  : يوضح كيف23الجدو  رقم 

علددددددددددى الطالددددددددددب  الأنسددددددددددتغرام تأثددددددددددير 
 الجامعي

ا
 لتكرار

 النسبة %

1 إيجابي
7 

56.66% 

 %23.33 7 سلبي

 20.01% 6 لا تأثير

3 المجموع
0 

100% 

يوضح سبب اسيخدام موقع الانسيغرام22الشك  رقم 

الترفيه والتسلية للتعارف الشهرة العمل 
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 من الاسيمارة 23ااصدر: السؤا  رقم 
يجددابي  غرام دور إبأن للانسددتالددذين أدلددو  الطلبددةنسددبة  أننلاحدد  مددن خددلال معطيددات الجدددول أعددلاه 

أمدددا الطلبدددة  ،%23.33، أمدددا الدددذين أدلدددو بان للانسدددتغرام دور سدددلبي نسدددبتهم %56.66كاندددت نسدددبتهم 
 .%20.01لا تأثير له بنسبة  الأنستغرام الذين يرون بأن 

 بن جديد الطارف. الشاذليله تأثير إيجابي حسب طلاب جامعة  الأنستغرام نستنتج أن 

 
 : يوضح ما ذا  كن الاسيغناء عن مواقع اليواص  الاجيماعي24الجدو  رقم 

 النسبة % التكرار هل يمكنك الاستغناء عن مواقع التواصل الاجتماعي
 %0 0 نعم
3 لا

0 
100% 

3 المجموع
0 

100% 

 من الاسيمارة 24ااصدر: السؤا  رقم 
سدب رأي حجتمداعي اصدل الانلاح  من خلال الجدول أعلاه بأنه لا يمكن الاستغناء عن مواقع التو 

 دمة.واقع نسبتهم منعد، أما الذين يرون بأنه يمكن الاستغناء عن هذه الم%100المبحوثين وذلك بنسبة 

يوضح كيف يؤثر  الانسيغرام على الطالب23الشك  
الجاماي

إيجابي سلبي لا تأثير
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 نستنتج بأن مواقع التواصل الاجتماعي أصبحت ضرورية وخاصة في وقتنا الحالي.
 

 
 عرض النيائج ومناقشيها. .6

 مناقشة النيائج في ضوء اوسةلة الحرعية: .1.6
لا يعرفدون معد  الهندسدة الاجتماعيدة  الطلبدةمدن % 70يتضح لندا أن نسدبة  5ل الجدول رقم من خلا

والأضرار التي ينجم عنها وما قد يتعرضون لهدا في يدوم مدا فيعتدبر الطلبدة مدن بدين المددمنين علدى مواقدع التواصدل 
عندددد  أوللاخدددتراق الاجتمددداعي لكدددن هدددم لا يعرفدددون مدددد  الخطدددورة الدددتي قدددد يتلقونهدددا عندددد تعدددرض حسددداباتهم 

إليهدا  يلجئدوندخولهم لمواقع تجذ م  دف المشاركة في المسدابقات لكدن هدذه فقدذ طريقدة مدن أجدل الاخدتراق 
مخترقوها عدم معرفة الطالب للهندسة الاجتماعية فهي تشكل له خطورة وت ثر عليه بشدكل كبدير عندد ضدياع 

لطلبدة حسداباتهم الشخصدية يسدتخدمونها مدن أجدل حسابه سدواء مدن الناحيدة النفسدية أو العمليدة العديدد مدن ا
العمدل خاصدة في ظددل تطدور التجددارة الإلكترونيدة فهدم أصددبحوا يعملدون بيدده وهندا  مدن يشددتري منده زيادة عدددد 

%بالقيددام 76.66 وذلددك مددن خددلال مايتضددح لنددا مددن نسددبة قدددرت ب7المتددابعين وقددد بددين لنددا الجدددول رقددم 
حسدابه يلجدأ الطالدب مدن أجدل حمايدة حسدابه مدن  إلىإذ دخدل أحدد على مر فترات بتفقد الحساب ومراقبتده 

الاختراق إلى العمل على حمايته من خلال وضع كلمة السدر وهدذا مدع القيدام بوضدع كلمدة سدر مختلفدا وتكدون 

ليواص 24الشك   ا غناء عن مواقع  يوضح ماذا  كن الاسي
الاجيماعي

نعم لا
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% وذلددك  46.66والددذي قدددرت نسددبتها ب 6والرمددوز وهددذا مددا يوضددحه الجدددول رقددم  الأرقدداممددزيج بددين 
أ الطلبددة مدددن أجددل حمايددة بيدداناتهم علددى الحاسدددوب وهددذا مددا يتضددح مددن خدددلال لصددعوبة اختراقهددا كددذلك يلجدد

%مدن أجدل 66.66بلغدت نسدبتها ب تيوالدوالتي يستخدمون كلمة مرور للبيانات الحساسة ، 8الجدول رقم 
عددم المسدا  بيهدا خاصددة إذا كاندت يدص الدراسددة أو العمدل أو صدور شخصدية ومددن هندا نسدتطيع القددول إن 

ع باحتياطدداتهم مددن كددل الجوانددب لتفددادي حدددوث أي اخددتراق لحسدداباتهم كددذلك محاولددة الطلبددة يقومددون بوضدد
الابتعاد عن المشاركة في المسابقات عدبر الانترندت والابتعداد عدن وضدع التعليقدات في الصدفحات الدتي لهدذا هدو 

 جديد في حماية حسابه. وما هيسعى دائما إلى معرفة كل 
 نيائج الدراسة في ضوء الحرضية اوولى: .2.6
ة لبي كبدير خاصدتأثدير سد من خلال ما توصلنا إليه من نتائج حدول دور الهندسدة الاجتماعيدة والدتي لهدا 

تدبر المعلومدات ويع يخدص ل مداكدفي ظل التطورات التكنولوجية الحديثة التي زادت مدن قدوة الابتكدار والدتعلم في  
ضددحه الجدددول و ي لال مدداذا مددن خددالطلبددة المبحددوثين مددن بددين الددذين لا يعرفددون معدد  الهندسددة الاجتماعيددة وهدد

فيقومددون  متهلحسدداباوهددي نسددبه كبدديرة ومددن أجددل حمايددة مسددتخدمين ، %70و الددذي قدددرت نسددبته ب 5رقددم
لى وضدع كلمددة سددر والددتي يسدعى المبحددوث إ .6بوضدع كلمددة سدر قويددة وهدذا مددا يتضدح مددن خدلال الجدددول رقدم

 الأرقدامين بد هدي مدزيج والتي، %46.66يصعب من خلالها عدم الدخول للحساب وهذا قدرت نسبتها ب
تي والد 7لجددول رقدميوضدحه ا وهدذا مدا محسداباتهوالرموز ويسدعى الطلبدة بدين الفدترة والأخدر  إلى القيدام بتفقدد 

 .% 76.66قدرت نسبته ب
ودة في نات الموجدددعندددد دخددول أحدددد لحسددا م كدددذلك يلجدددأ إلى حمايددة البيدددا إشدددعاراتوهنددا  مدددن تأتيدده 

دراسددتهم وبلغددت  صددورهم أو أوخاصددة اندده يوضددع فيدده أعمددالهم  08م مددا يوضددحه الجدددول رقدد الحاسددوب وهددذا
 .%66.66نسبتها ب
ذه هددمددن خددلال و وذلددك مددن خددلال اسددتخدام كلمددة مددرور للبيددانات الحساسددة والددتي يصددعب اختراقهددا  

بدير كلى خسدارة عددد  إها تد دي النتائج نر  أن دور الهندسة الاجتماعية والمخاطر التي تدنجم عنهدا والدتي بددور 
 دراسيا. أو عمليا أو تحمله من مخاطر قد ت ثر عليه نفسيا ساباتهم في ظل عدم معرفتهم بيها ومامن ح

 :نيائج الدراسة في ضوء الحرضية الثانية .3.6
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ندا لهدذا مدا يتضدح مدان عليده و كبيرة في حياة الطلاب الجدامعيين وتأثديرهم  دم وإد  أهميةالأنستغرام يحتل 
 .100%نسبة   والتي قدرت ب 21من خلال الجدول رقم 

لهدددم باب عامدددة فالمواقدددع الدددتي أصددبحت يسدددتخدمها الطدددلاب خاصدددة والشددد مدددنالأنسدددتغرام يعتددبر موقدددع 
 22م ل الجدددول رقددمددن خددلاخددلال الجدددول  وذلددك مددنوالتسددلية للترفيدده دوافددع تمكددنهم مددن اسددتخدامه منهددا 

هم مددن عدددم يصدديبوسددد الفددراغ الوقددت مددنهم كتعددوي  للملددل الددذي  .66.66%والددتي قدددرت نسددبته ب   
لدتي تدوفر لهددم صدة بدديهم اخاصددة أنهدا كثدرت التجددارة الالكترونيدة خاكمددا يسدتخدمونه للعمدل   قيدامهم بأي شديء

سددتعمله ذلك مددن يالمددال خاصددة في ظددل عدددم تددوفر العمددل لددد  الدولددة فهددي وسدديلة تعوضددهم عددن البطالددة كدد
يددددام بعمددددل إليهددددا والق والددددتي أصددددبح كددددل الشددددباب يطمحددددون .%13.33 للشددددهرة والددددتي قدددددرت نسددددبتها ب
ه لمحتدو  مدن ه او تقديممن أجل أن يكون حسابه له عدد كبير من المتابعينفيديوهات من أجل الحصول على 

 بكل ما هو جديد. الإتيانالمواضيع التي يص المجتمع ويحاول دائما العمل على 
 .%10والتي قدرت نسبتها ب  للشهرةهنا  من يجده وسيلة 
صدددة  دددم شدددياء الخاوالمشددداهير وتتبدددع كدددل الأ الأخبدددارلدددبع  الهدددو  مدددن متابعدددة يمكدددن أن تكدددون لدددد  ا

 لدرجة تقلدهم في كل شيء يخصهم من طريقة لبا  قصات شعر وعمليات تجميل.
ادات خددذ الشددهتمثددل لددد  الددبع  وسدديلة للدراسددة فهددم يقدددمون بمتابعددة صددفحات الخاصددة بددتعلم وبأ

 والتعليم عن بعد.
 %90غددت وبنسددبة بل 17ة وذلددك مددن خددلال مددا يوضددحه الجدددول رقددم قضدداء الطلبددة لسدداعات طويلدد

زء مهددم في جددهددو يعتددبر يمضددي يددومهم بددلا اسددتخدامه، ف ألاأمددام هددذه المواقددع وبشددكل يددومي فهددم لا يمكددنهم 
يجلددس يددوم  ع أحددد أنغناء علددى هددذه المواقددع فهددي أصددبحت لا يسددتطيتحيدداتهم اليوميددة عدددم قدددرة علددى الاسدد

 قع.واحد بلا هذه الموا
 النيائج الاامة للدراسة .4.6

ر لعلميددة أكثددميددل الددذكور للتخصصددات ا إلىوذلددك راجددع  ثالطلبددة إنانسددتنتج بأن اغلددب  -
 من الأدبية.
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لدى نسدبة وذلدك سدنة هدي أع 26 إلى 20ة الدذين تدتراو  أعمدارهم مدا بدين سدن الطلبدةنسدبة  -
 كونها المرحلة العمرية المناسبة لهذه الدرجة العلمية.  إلىراجع 

 الحالة الاجتماعية للمبحوثين كانت للعزاب. إن نستنتج -

وين همدا متسدانستنتج أن يصصي كل من علم الاجتماع الاتصال وتنظيم وعمل نسبة كلي -
 .كليهما  وذلك لأن الفترة التي وزعت فيها الاستمارة كانوا متواجدون

المصددطلح  معوا  ددذاالهندسددة الاجتماعيددة ولم يسدد معظددم الطلبددة لا يعرفددون معدد  نسددتنتج بأن -
 من قبل.

يج مدن ر علدى مدز نستنتج من خلال الجدول التالي أن أغلدب الطلبدة يعتمددون في كلمدة السد -
 الأرقام والرموز، وذلك لسهولة تذكره.

حتياطدداتهم اليضددعوا  نسددتنتج أن الطلبددة الجددامعيين واعيددين ومهتمددين بحسدداباتهم مددن الاخددتراق -
 لمة المرور.اللازمة من خلال المراقبة المستمرة وتغييرهم لك

للضددمان  لمددة مددرورنسددتنتج أن الطلبددة يددرون أندده لحمايددة البيددانات الخاصددة لا بددد مددن وضددع ك -
 الحفاظ عليها.

ب ة وذلددك حسددفي مجددالات حياتدده اليوميدد الإنسدداننسددتنتج بأن الددذكاء الاصددطناعي سدداعد  -
 رأيي طلبة جامعة الشاذلي بن جديد الطارف.

تطدددور خدددلال ال و دور في تغيدددير المسدددتقبل مدددنومدددن هندددا نسدددتنتج أن الدددذكاء الاصدددطناعي لهددد -
 .اونالتكنولوجي التي نشهدها 

 شري.نستنتج أن المبحوثين يرون بأن الذكاء الاصطناعي حل محل الذكاء الب -

واصدددددل تبدددددن جديدددددد الطدددددارف يمتلكدددددون مواقدددددع  الشددددداذلينسدددددتنتج أن أغلدددددب طلبدددددة جامعدددددة  -
 اجتماعي.

ع وذلددك راجددد والفايسددبو الأنسددتغرام  ومندده نسددتنتج أن أفضددل موقددع للطالددب الجدددامعي هددو -
 .المعلومات والخدمات التي يقدمونها للمستخدم وكمية المعارفلسهولة استخدامهم 
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ن أربددع مددنددذ أكثددر مأن نسددبة المبحددوثين الددذين يمتلكددون مواقددع التواصددل الاجتمدداعي  نسدتنتج -
لمواقدع اضدا هدذه عي وأيسنوات هي أعلى نسبة وذلك راجع لكون يصصنا يتطلب أن يكدون الطالدب اجتمدا

 تساعد على تزويدهم بالمعارف والمعلومات.

لتواصدددددددل انسدددددددتنتج أن الأوقدددددددات الدددددددتي يقضددددددديها الطالدددددددب الجدددددددامعي في اسدددددددتخدمه لمواقدددددددع  -
 الاجتماعي تكون من ثلاثة ساعات فأكثر.

 نستنتج بأن الطلبة يستخدمون مواقع التواصل الاجتماعي بشكل يومي . -

و هددددلاجتمدددداعي ابان سددددبب انتشددددار المواقددددع التواصددددل  أدلددددوا نسددددتنتج بأن اغلددددب المبحددددوثين -
 استخدامها من أجل العمل والدراسة.

 .ستغرام الأننستنتج بأن اغلب طلبة جامعة الشاذلي بن جديد يمتلكون حساب على  -

مددن  الأنسددتغراملطددارف يسددتخدمون موقددع ا-بددن جديددد  الشدداذلينسددتنتج أن طلبددة جامعددة  -
 أجل التعارف والشهرة.

 .ديد الطارفبن ج الشاذليتأثير إيجابي حسب طلاب جامعة  لهالأنستغرام ج أن نستنت -

 لحالي.انستنتج بأن مواقع التواصل الاجتماعي أصبحت ضرورية وخاصة في وقتنا  -
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 خاتمة
ديثدددة الدددتي اضددديع الحمدددن خدددلال مدددا استعراضدددنا لموضدددوعنا الدددذي أصدددبح في اووندددة الأخددديرة مدددن بدددين المو 

لدتي الاختراعدات ا كبديرة مدن  وقتنا الحاضر ويعتبر الدذكاء الاصدطناعي هدو البوابدة الدتي فتحدت آفداقانتشرت في 
 .ساعدت الإنسان في سهولة مجالات حياته اليومية

أصددبح  و طبيقاتدده تمدن خددلال هددذه التطدورات التكنولوجيددة ظهددرت مواقدع التواصددل الاجتمدداعي بمختلدف 
ر يعتدبر مدن أكثد يالدذغرام الأنسدتخدام والمتدابعين لده مدن بينهدا كل تطبيق ينافس اوخر من خلال كثرة الاسدت

 .المواقع استخداما خاصة في الفترة الأخيرة وبكثرة
هرة لعمدددل والشدددللكدددل الشدددباب ولا يسدددتطيعون الاسدددتغناء عنددده فبفضدددله يعتدددبر مصددددر  إدمدددانفأصدددبح  
هددا ومنهددا مددن يطمددح إلي ية الددتيوتحقددق رغباتدده الشخصدد هاسددتخداماتوالتعلدديم كددل أحددد لدده  والإشددهاروالدراسددة 

مددن بددين أهددم  لددتي تعتددبربالهندسددة الاجتماعيددة ا فمددا يعددر جعلهددا وسدديلة كددذلك للددربح او للتشددويه وذلددك تحددت 
 سواء.  محساباتهالمخاطر التي يتعرض إليها من خلال اختراق 

ومددات الدتي هددي حددتى البيدانات والمعل أوعددن البريدد الالكدتروني  أو الأنسدتغرام علدى تطبيدق الفيسددبو  او 
بالحاسددوب فقددد أصددبحت تمثددل خطددرا كبدديرا لهددم نظددرا لكثرتهددا فقددد تعددرض لهددا العديددد لهددا منهددا المشدداهير الددتي 

وحددذف الحسدداب فتكددون بالنسددبة لصدداحبه صدددمة كبدديرة  باختراقهددافيقومددون  ،تكددون لهددم حسددابات بالملايددين
يلجددأ مددن أجددل ذلددك لحمايددة حسددا م نظددرا لأندده عمددل مددن أجددل أن يطلددع مددن نسددبة المتددابعين والمشدداهدات ف

لحمايددة  عنهددا ذلدكوتعتدبر الهندسددة الاجتماعيدة مددن بدين المفدداهيم الدتي لا يعرفهددا الجميدع ولا يملكددون أد  فكدرة 
حسا م وتعتبر الهندسة الاجتماعية من بدين المفداهيم الدتي لا يعرفهدا الجميدع ولا يملكدون أد  فكدرة عنهدا ومدن 

ندسددددة الاجتماعيددددة الرقميددددة عددددبر الددددذكاء الاصددددطناعي توصددددلنا إلى أن الهندسددددة خددددلال دراسددددتنا للموضددددوع اله
الاجتماعيدددة تمثدددل خطدددرا لمسدددتخدمي مواقدددع التواصدددل الاجتمددداعي لمدددا تدددنجم عنهدددا مدددن آثار جانبيدددة تددد ثر علدددى 
نفسية مسدتخدميه وتبقيده دومدا في حالدة مدن الخدوف دائمدا والشدك حدول حسدابه بدرغم مدن اللجدوء إلى حمايدة 

وكذلك يعتبر الذكاء الاصدطناعي لده أهميدة كبديرة في حيداة الأفدراد نظدرا لتدأثيرات الإيجابيدة الدتي بفضدله  الحساب
فهدي تمثدل تدوفير الوقدت  بالأعمدالأصبحت حياته سواء العملية أو اليومية تسودها الراحة والسهولة في القيدام 
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الاجتمدداعي بالنسددبة لعنسددان لهددا والجهددد في نفددس الوقددت ومددن جانددب آخددر تعتددبر تطبيقددات مواقددع التواصددل 
جوانددب إيجابيددة في حياتدده فقددد سدداعدته في حياتدده منهددا في مجددالات عديدددة كالدراسددة والطددبخ والعمددل كددذلك 

وسد فدراغ الوقدت الدذي لا يجدد الإنسدان مايفعلده و مدل أن تكدون هدذه الدراسدة  التسلية تعتبر وسيلة لترفيه و
 نتائج جديدة هي بداية نقطة لدراسة جديدة تتوصل إلى
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 الملاحق
 الي والبح  الالميوزارة الياليم الا

 -الطارف-جاماة الشادلي بن جديد
 كلية الالوم الإنسانية والاجيماعية

 
 قسم علم الاجيماع

 تخصص: علم اجيماع الاتصا 
 عنوان ااذكرة

 
 الهندسة الاجيماعية الرقمية عبر الذكاء الاصطناعي

 "اونسيغرام  نموذج"
يد الطارفدراسة ميدانية لاينة من طلبة جاماة الشاذلي بن جد  

 
 

 مذكرة مكملة لني  شهادة ماسترفي تخصص علم اجيماع الاتصا 
 
 

 : بلي  عبد الكريمالدكيور شرافتح  ا
 بوبكر يسرى: إعداد الطالبة

 

 ملاحظة:
احترام وتقدير  كون موضعكم سييرجى من حضرتكم الإجابة على أسئلة الاستبيان بموضوعية علما ان كل ما يرد في اجابت

 بسرية تامة ولن يستخدم الا لأغراض البحث العلمي وسوف يعامل
 

 وشكرا على حسن تااونكم
 
 
 

 السنة الجاماية: 2022/2021
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 القسم الاو : البيانالم الشخصية
 ذكر                                        أنثى       الجنس:  -1
 السن: -2

 سنة       25سنة الى 20من 
 سنة      30سنة الى  26من 
 سنة فما فوق          31 من
 متزو  ذة                    الحالة الاجتماعية: عازب ذة :     -3
 التخصص: -4

................................................................................ 
 البيانالم اايالقة بموضوع الدراسةالقسم الثاني: 

 الاجيماعية دور الهندسةما هو :  المحور اوو 
 هل سمعت بالهندسة الاجتماعية؟ -5

 لا                    نعم     
ة معلومدات اول سدرقوما رأيك فيها: إذا لا فهي تعتدبر أسدلوب تقدني لسدرقة البيدانات أو شدخص مدا يحد

 سرية عنك.
 ما هي كلمة السر القوية التي تضعها في حالة وجود سرقة لحسابك؟ -6
 مزيج من الاحرف والرموز   -
 مزيج بين الأرقام والحروف -
 مزيج الأرقام والرموز         -
 مزيج الأرقام والرمز          -
 مزيج بين الأرقام والحروف والرموز   -
خددل دأحددد قددد  هددل تقددوم بددين الفددترة والأخددر  بتغيددير كلمددة السددر وتفقددد حسددابك إذ هنددا  -7

 اليه دون معرفتك؟
 لا                     نعم    
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 جراءات التي تراها مناسبة في حماية البيانات من الحاسوب.أي من الإ -8
 استخدام كلمة مرور للبيانات الحساسة              -
 عدم حف  بياناتك الشخصية في مجلد مستندات     -
 استخدامها في قرد الصلب مع تشفيره وتجزئته    -
رقة ل سدددددبالنسدددددبة لدددددك هدددددل الهندسدددددة الاجتماعيدددددة أصدددددبحت لهدددددا أثدددددر سدددددلبي خاصدددددة في ظددددد -9

 الحسابات؟
 لا                     نعم    
 الذكاء الاصطناعي الثاني: فااليةالمحور 

 هل تعرف مع  الذكاء الاصطناعي؟ -10
 لا                نعم      

 هل تر  ان الذكاء الاصطناعي قد يغير من المستقبل؟ -11
 لا نعم  
 هل الذكاء الاصطناعي حل مكان الذكاء البشري؟ -12
 لا                        نعم 
 هل الذكاء الاصطناعي له تأثير؟  -13

 تأثير سلبي                                     تأثير إيجابي
 

 مية؟في مجالات حياته اليو  الإنسانهل تر  أن الذكاء الاصطناعي قد ساعد  -14
.........................................................................................

...............................................................................................
...... 

 على الشباب اونسيغرام المحور الرابع: تأثير 
 هل لديك حساب على مواقع التواصل الاجتماعي؟ -15

 لا             نعم                                       
 ما هي أفضل مواقع تواصل الاجتماعي لديك؟ -16
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 انستغرام                                        فيسبو               
 تويتر                                          سناب شات   
  تيك تو   

 منذ متى بدأت تستخدم هذه المواقع؟ -17
  ثلاثة سنوات   إلىمن سنة 

 سنوات فأكثر       أربعمن 
 ما هي الأوقات التي تقضيها عند استخدامك لهذه المواقع؟ -18

  ساعة                   ساعتين                      ثلاثة ساعات فأكثر
 هل تقضي هذه الساعات على هذه المواقع بشكل؟ -19
 يوميا                         او غير يومي    

 سبب انتشار هذه المواقع بشكل كبير في اوونة الأخيرة؟ في رأيك ما -20
 سهولة الاستخدام                 -
 انخفاض تكاليف هذه الوسائل      -
 من أجل العمل والدراسة            -
 مواكبة التقدم العلمي والتكنولوجي   -
 من أجل التسلية وسد وقت الفراغ   -

 ؟الأنستغرام هل لديك حساب على  -21
 لا                               نعم  
 من أجل: الأنستغرام هل تستخدم  -22
 الترفيه والتسلية     -
 للتعارف            -
 الشهرة              -
 للعمل              -

 ثر عليك بشكل؟ألإنستغرام  -23
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 لا تأثير        سلبي                   إيجابي   
 ع؟هو يمكن ان تستغني عن هذا الموق -24
 لا                          نعم         
 ؟ع الأخر برأييك ما هو سبب تصفح النا  لعنستغرام بشكل كبير بدلا من المواق -25

.........................................................................................
...............................................................................................

...............................................................................................
..................................................................... 


