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 شكر  
 ’زيدنكمولئن شكرتم لأ ‘ قال تعالى

بقاز ىذه ابؼذكرة فلو ابغمد و الشكر و إعاننا ووفقنا على أابغمد لله ابؼعتُ الذي الذي 

 الثناء.

 نصر الدين العايبستاذ المحتـً لى الدكتور القدير و الأإولا أنتقدـ بالشكر في ىذا ابؼقاـ 

علينا بنصائحو القيمة  ىذه و ىو الذي لم يبخل مكرة بزرجناشراؼ على لقبولو مهمة الإ

از ىذا البحث إبقطوار النابعة عن خبرتو في ميداف البحث العلمي ومتابعتو ابؼتواصلة لأ

 ناف.متزكى عبارات الشكر و الإأستاذنا الفاضل أوصبره علينا فلك منا 

 

تُ الأستاذين نذير قورية وفارس المحتًم بعنة ابؼناقشةعضاء ألى كل إكما نتقدـ بالشكر 

نهم أ غتَداء مهاـ تبليغ الرسالة العلمية أشغالاتهم ابؼتعلقة بإلى إنضافة الذين و بالإ مازوي

ف يشاركوا في مناقشة ىذا العمل بدافع ىدؼ نبيل وىو تطوير بؾالات ابؼعرفة ألا إبوا أ

 العلمية.

 



 

 إهداء
 أولا وقبل كل شيء نحمد الله ونشكره على نعمتو

 م سلطانو وأعانني على إنجاز ىذا العملالتي لا تعد ولا تحصى وبفضلو وعظي

 "لئَِن شَكَرْتُمْ لَأَزيِدَنَّكُمْ" وإتمامو والذي نرجو أن يكون في المستوى ولقولو تعالى

 اللهم نور الكتاب بصري واشرح بو صدري وسع بو فهمي وقوي

 بو عزمي بحولك وقوتك فإنو لا حول ولا قوة إلا بك.

في صدري حيث أكثر إىدائي إلى اللذين لا تكفيهم كل ما أثقل قلمي في يدي وأثقل قلبي 

الكلمات والتقدير والعرفان إلى من زينت حياتي بأزىار الحنان ، إلى التاج الذي وضع فوق 

 رأسي إلى أوفى خلقي الله وأحبهم إلى قلبي أمي الغالية "صباح"

 ي الغالي "ناصر"إلى أعز كنز في حياتنا إلى تاج رأسي واعتزازي إلى قدوتي في الحياة أب

 إلى قرة العين ونبض القلب إخوتي الأعزاء :قطر الندى ،محمد إسلام،عبد الرؤوف.

 إلى جدتي"حورية" وإلى روح جدتي "فتيحة " رحمها الله .

 زينب. إلى صديقاتي ورفيقات دربي: بشرى، ملاك، ريمة، فريال، مهى، سميرة،

السلام عليكم ورحمة الله تعالى  2022وفي آخر كلامي إىدائي إلى أساتذتي وجميع دفعة 

 .وبركاتو

 عز الدين كوثر



 

 

 إهداء
 

 "قل اعملوا فسير الله عملكم و رسولو و المؤمنين"
 صدؽ الله العظيم

 بساـ ىذا العمل ابؼتواضع.إعاننا على أنعم علينا بنور العلم و أابغمد لله الذي 
 مة مانة ... و نصح الأدى الأأمن بلغ الرسالة ... و لى إ

 سيدنا محمد صلى الله عليو و سلم
 ف بيد في عمرؾأرجو من الله أفتخار ...إ بظو بكلإبضل أمن لى إمن كللو الله بابؽيبة و الوقار... لى إ

 والدي العزيز منصف
 من كاف دعاؤىا سر بقاحيلى إت في عينيها مستقبلي...أمن قر لى إسبب سعادتي منبع ابغناف...لى إ

 ال الله في عمرىاطأمي الغالية نورة أ
 مصدر فرحي لى إ

 ميأخت التي لم تلدىا و بسمة الأ ،مريم  ،محمد  ،ىاجر ،رؤوف  ،سارة  : عزاءخوتي الأإ
  اربيأقىلي و أكل لى  إ

 سارة ، يناس إ ،كوثر: من صادقتهن فصدقنلى إ
 نساف عزيز على قلبيإكل لى  إ

 ىدي بشرة جهدي ابؼتواضع.أكل ىؤلاء لى  إ ،ساتذة كلية ابغقوؽألى كل إو  ،بصيع زملاء الدراسةلى إ
 

  عبد المومن بشرى أية
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 مقدمة

التقدـ ابؼذىل ىذا ف أ غتَ ،مناحي ابغياةنتًنت للبشرية الرقي في بصيع الإو  لآليقدـ ابغاسب ا
دة من نواع جديأفراز إدى الى أتطور الفكر والعقل البشري الاجرامي، بفا  خرىأواكبو من جهة 

لى حدوث خسائر إدت أ حيث، الإلكتًونيةابعربية ما يسمى ببسثل في ظهور  الإجراميالسلوؾ 
 حيث قد تتمثل تعددت مظاىر الإعتداءاتوقد  ، لضحايا ىذا النوع من ابعرائمفادحة غتَ مسبوقة

 شكل قد تكوف فيكما  و تزوريها،أتلافها إو أها في امكانية الولوج الى ابغاسب وتدمتَ برابؾ
بالقذؼ الاعتداء على الاشخاص عبر الانتًنت حتى و أ ماف،ئتغلاؿ غتَ ابؼشروع لبطاقات الاتالاس

عبر  الأمواؿالاعتداء على كذلك و  ،والاستغلاؿ ابعنسي للاطفاؿ فساد  الاخلاؽإو  ،والسب
أكثر من  بل ،تلاؼ نظم ابؼعلوماتإ، و للأمواؿغتَ ابؼشروع  الإلكتًونيعن طريق التحويل  ،الانتًنت

التجارة ئم التقليدية كالقتل والسرقة و ابعرائم في تطوير سبل ارتكاب ابعرا النوع من سابنت ىذه ذلك
 الارىاب و التجسس. وبالاعضاء البشرية 

وترتكب من طرؼ  بػاصة كونها غتَ مادية نظرا لطبيعتها الإلكتًونيةوقد وضعت ابعرائم 
الكشف  ئمتُ على التحريات والتحقيقات ابعنائيةالقاعلى  ومن ثم يصعبأشخاص غتَ عاديتُ، 

ثارىا آمكانية بؿوىا و بسويو إثباتها نظرا للسرعة والدقة العالية في تنفيدىا وكذا إعن تلك ابعرائم و 
على التشريعات في بـتلف الذي استلزـ على  ، الأمرابؼتحصلة منها عقب تنفيذىا الأدلةخفاء إو 

و استحداث قانوف خاص يضمن توفتَ أل قانوف الاجاءات ابعزائية تعديب الدوؿ مواكبة ىذا التطور
التي بيكن من خلابؽا بعهات البحث ، تبعة في ابعرائم التقليديةابؼ القواعد الاجرائية بزتلف عن تلك

 لى الدليل ابؼناسب لاثبات ابعربية الالكتًونية. إوالتحري الوصوؿ 
أساليب  ، تبتٌالإلكتًونيةمكافحة فعالة للجربية في  ابؼشرع ابعزائري في ىذا السياؽ ورغبة من

 20بتاريخ  22-06جديدة للتحري، من خلاؿ: تعديل قانوف العقوبات بدوجب القانوف رقم 
عن طريق إضافة إجراءات جديدة تطبق على جرائم ابؼساس بأنظمة ابؼعابعة الآلية  2006ديسمبر 

أوت سنة  05ابؼؤرخ في  04-09انوف رقم أصدر ابؼشرع ابعزائري الق 2009 سنة وفي ،للمعطيات
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، ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ 2009
ومكافحتها، في ىذا القانوف خلق ابؼشرع آليات جديدة خاصة للتحري من أجل مكافحة ابعربية 

 الإلكتًونية.
 :الدراسة ىمية موضوعأ

جرائي من القانوف الإطار القسم إابؼوضوعات ابعديدة وابؼهمة في  يعد موضوع البحث من
ولم تنل حظها من البحث والتمحيص على مستوى  حديثةابعزائي وىو من موضوعات التي لا تزاؿ 

غلب الدراسات ابؼنشورة في بؾاؿ ابعربية الالكتًونية، اقتصرت على البحث في أف أذ إ الفقو ابعزائي،
 التحرى فيها.ثباتها و إا دوف بؿاولة الغوص في مسالة ابعوانب ابؼوضوعية بؽ

ا حديثا ثورة تقنية الاجرامية التي فجرته الأبماطونية تعد من ذا كانت ابعرائم الالكتً إكذلك 
من ابؼستجدات التي لم تكن معروفة للقانوف ابعزائي  فهي تعتبر أيضا الاتصالات عن بعد،ابؼعلومات و 

جرائيا معى ىذا النمط الاجرامي إي بؿاولة للتعامل أف أي، فمن دوف شك و الاجرائأسواء ابؼوضوعي 
وعليو  جرائية للاجهزة ابؼكلفة بهذه العمليةإطار عملية البحث والتحري سوؼ بىلق اشكالات إفي 

بنية ابؼوضوع الذي حاولنا أتي أومن ىنا تالتحليل، تي الدراسات القانونية عليها بالشرح و أف تأينبغي 
 .و مناقشة ابؼفاىيم القانوينة ابؼتعلقة بابعرائم الالكتًونيةمن خلال

حيث ترجع الأبنية لإنتشار ابعرائم  اختيار ىذا ابؼوضوع لأبنيتو فى الوقت ابغالى، كذلك تم
الإلكتًونية وشدة تأثتَىا على الأفراد وابؼؤسسات والدولة وصعوبة تطبيق القواعد الإجرائية فى ابعرائم 

 .ذه ابعرائم ابؼستحدثوليدية على ىالتق
 الدراسة: اختيار سبابأ

 وقع اختيارنا بؽذا ابؼوضوع لعدة اسباب ذاتية تتمثل في:بالنسبة للأسباب الذاتية فقد 
الرغبة الشخصية ابؼلحة في دراسة جوانب ابؼوضوع وتبياف أىم ابػصوصيات التي بيتاز بها اجراء  -

ا ابؼوضوع يدخل في صميم القانوف ابعنائي في شقو خاصة وأف ىذ، التحري في ابعرائم الالكتًونية
 .والذي أحببناه مند دراستنا لو في السنة الثانية ليسانس مع الأستاذ ابؼشرؼ الاجرائي
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لتوضيح خصوصيات التحري في كثتَة ضرورة وجود دراسة  قناعتنا ابػاصة كطالبتتُ في القانوف ب -
و التطرؽ ، جرائم مستحدثة تستدعي دراستها تَةالاخمواجهة ابعرائم الالكتًونية باعتبار ىذه 

في كل وقت مواكبة لتطور ىذه ابعربية الذي لا يتوقف ويستمر باستمرار  للموضوع بصيغة متخصصة
 .تطور الوسائل التكنلوجية ابؼستعملة

خرين في آثراء ابؼكتبة ببحث جديد متخصص قد يساعد باحثتُ إنشر الوعي و الرغبة ابػاصة في  -
 .في دراساتهم بلابؼستق

كونو يصب   ،فلم تكن وليدة الصدفة بل بغداثة ابؼوضوع :أما الدوافع والأسباب ابؼوضوعية
 الأمر الذي بوتم الدراسة حدثتو التكنولوجيا ابغديثة من تطور وتغتَ في ابؼنظومة القانونيةأحوؿ ما 

براز أىم خصوصياتو إخلاؿ من ، وتعميق ابؼعرفة في بؾاؿ التحري في بؾاؿ في ابعرائم الالكتًونية
من حيث التطرؽ لاىم عناصر ابعربية الالكتًونية وأساليب التحري  ،بؼواجهة ىذا النوع من الاجراـ

التحري في ىذه الآليات الإجرائية في بؾاؿ التحقيق و فيها ودور الاجهزة ابؼختصة في حسن ستَه وأىم 
 ابعرائم. 

 ىداف الدراسة:أ
على طرؽ التحري و  التعرؼدراسة من بؿاولة ابؼسابنة في من الالأساسي ابؽدؼ  يتمثل

ف جدة وحداثة ابعرائم الالكتًونية وما تسسم بو من أذلك  التحقيق في ىذا النوع من ابعرائم،
ذ إسلوب التحقيق فيها، أخصائص سوؼ بهد معو المحقق نفسو في حتَة امامها وكيفية التعامل مها و 

ىو ابغاؿ عليو ابعرائم بخصوص ىذه ابعرائم بىتلف عما  لأدلةاجراءات التحقيق وبصع إف ألاشك 
 التقليدية.

 :الدراسةشكالية إ
تعتبر ابعربية الإلكتًونية من ابعرائم ابؼستحدثة في عابؼنا ابؼعاصر، وبتطور ابعربية كاف لزاما على      

بؼكافحة ىذا حري رجاؿ البحث والت تمكانياإتطوير ومنها ابؼشرع ابعزائري التشريعات الإجرائية 
  .النوع من ابعرائم
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استجاب ابؼشرع ابعزائري بؽذه ابؼبررات واستحدث في سبيل ذلك  والإشكالية التي نطرحها ىنا ىل
لى إثار وانعكاسات التقنية ابؼعلوماتية على اجراءات البحث والتحري ؟ و آتشريعات جديدة بؼعابعة 

 .سبيل البحث والتحري عن ابعربية الالكتًونية ؟جرائية في إأي مدى وفق ابؼشرع في استحداث طرؽ 
 ويتفرع عن ىذه الإشكالية الرئيسية بؾموعة من التساؤلات الفرعية تتمثل في ما يلي:      

 ما ابؼقصود بابعربية الالكتًونية ؟. 
  عن غتَىا من ابعرائم ؟ الإلكتًونيةبدا تتميز ابعربية.  
 ؟ ة الإلكتًونيةعن ابعربياصة بالتحري ابػجهزة لأا ما ىي.  
  ؟ الإلكتًونية ابعربية نجراءات التقليدية وابؼستحدثة ابػاصة بالتحري علإىم اأماىي. 

 :منهج الدراسة
على بؾموعة من ابؼناىج منها ما ىو أصلي عتماد الا في موضوع الدراسة تطلب منا البحث

 ة.، لإثراء جوانب الدراسكلما استوجب منا البحث ذلكومنها ما ىو ثانوي  
وصف ظاىرة ابعربية من خلاؿ قيامنا بكأساس ابؼنهج الوصفي  حيث اعتمدنا على 

وكذا قيامنا بوصف ابؼفاىيم ابػاصة بالاجراءات  برديد بعض ابؼفاىيم التي تقوـ عليها،الالكتًونية و 
 ابؼستعملة في استخلاص الدليل.
ل بعض ابؼفاىيم ابؼنهج التحليلي حيث حاولنا في ىذا البحث برليكذلك اعتمدنا على 

 .الغوص في جزئياتها وطرحها بشكل من التفصيل بؼا بدا لنا من ابنيتهاو 
ابؼعابعة التشريعية سواء ابؼوضوعية  من خلاؿ التطرؽ إلىابؼنهج ابؼقارف كذلك اعتمدنا على 

مقارنة بعض ابؼفاىيم التي اعتمدىا ابؼشرع  كذلك ،و الاجرائية على مستوى التشريعات ابؼقارنةأ
 زائري مع بعض التشريعات الاخرى كلما كاف ذلك بفكنا.ابع

 
 

 :تقسيم الدراسة
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تسبقهما  ارتاينا اعتماد خطة ثنائية متوازنة تنقسم الى فصلتُ الدراسةشكالية إللاجابة على 
 :مقدمة وينتهي بخابسة

توي النظري للتحري عن ابعرائم الالكتًونية، الذي بو لدراسة الإطار الأوؿالفصل  خصصنابحيث 
 فتناولناما ابؼبحث الثاني أماىية ابعربية الالكتًونية،  الأوؿابؼبحث  حيث تناولنا فيعلى مبحثتُ، 

 الاختصاص بالتحري عن ابعربية الالكتًونية.
جراءات التحري في مكافحة ابعربية الالكتًونية الذي إخصصناه لدراسة من الدراسة الثاني  لالفصأما 

الاجراءات التقليدية للتحري عن ابعربية  الأوؿابؼبحث  تناولنا في بوتوي بدوره على مبحثتُ،
 .ي عن ابعربية الالكتًونيةر الاجراءات ابؼستحدثة للتح تناولناابؼبحث الثاني  أما الالكتًونية،

 



 

 

 

 

 

 

 

 لأولالفصل ا

الإطار النظري للتحري  
الجرائم الإلكترونية  عن
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 الفصل الأول

 ئم الإلكترونيةالجرا عنالإطار النظري للتحري 

نظرا لارتباطها بالتكنولوجيا  ابؼعاصر عابؼنا في ابؼستحدثة ابعرائم من الالكتًونية ابعربية تعتبر
وبتطور ابعربية كاف لزاما على التشريعات إبهاد آليات للتصدي بؽا ومن بينها تطوير  ،ابغديثة

 ىذا النوع من ابعرائم. بؼكافحةوالتحري  إمكانيات رجاؿ البحث

را بغداثة ابعربية الإلكتًونية وكذلك إجراءات التحري عنها وتطورىا بشكل مستً لارتباطها ونظ
فمن الضروري أف تكوف بـتلفة عن غتَىا من ابعرائم  ما سبق القوؿ؛ ابغديثة ةبوسائل التكنولوجي

لجدؿ التقليدية، بفا جعل برديد ابؼقصود بها وكذلك إجراءات التحري عنها يكتنفو الغموض ومثار ل
ثم ، ماىية ابعربية الإلكتًونية كظاىرة مستحدثة البحث في لأجل ذلك فضلنا والبحث ابؼستمر، 

ابعربية، والتعرؼ على السلطات أو الأجهزة ابؼختصة التي تتولى  ىذه نعالتحري ابؼقصود  إلى التطرؽ
تُ على النحو وعليو سوؼ نقسم دراستنا بؽذا الفصل إلى مبحث التحري والتحقيق في ىذه ابعربية

 :التالي

 .المبحث الأول: ماىية الجريمة الالكترونية

 .المبحث الثاني: الاختصاص بالتحري عن الجريمة الالكترونية
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 الأولالمبحث 

 الالكترونيةماىية الجريمة 

ابغديثة في بـتلف المجالات إلا أنو  ةالثورة التكنولوجيبها  تبالرغم من الابهابيات التي جاء
في الاستغلاؿ السيئ للأنظمة ابؼعلوماتية ما أدى إلى أساسا بؾموعة من السلبيات ابؼتمثلة  هاصاحب

التي يعتمد فيها ابعاني على الوسائل  يسمى ابعرائم الالكتًونيةظهور بمط جديد من ابعرائم 
 و، ونظرا بغداثة ىذا النوع من الإجراـ لا يزاؿ يكتنفو الغموض في العديد من جوانبةلكتًونيالا

 القانونية.

سوؼ نقسم دراستنا في ىذا ابؼبحث إلى مطلبتُ، نتناوؿ بؼعرفة ماىية ابعربية الالكتًونية وعليو  
 .أركاف ابعربية الإلكتًونية الثانيفي ابؼطلب  مفهوـ ابعربية الإلكتًونية، أما في ابؼطلب الأوؿ

 المطلب الأول

 مفهوم الجريمة الالكترونية

فها ظاىرة إجرامية ذات طبيعة خاصة صعبت من جهود الفقو وكذلك ابعربية الالكتًونية بوص
على رجاؿ القانوف ابعنائي من التوصل إلى اتفاؽ حوؿ مصطلح دقيق يعبر عن ىذه الظاىرة حيث 
ظهرت تعابتَ كثتَة حوؿ تعريف ابعربية الالكتًونية ما بتُ مضيق بؼفهومها وموسع كما تعددت 

سوؼ نقسم ليها وفيما يلي تفصيل بؼفهوـ ىذه ابعربية حيث ابؼصطلحات ابؼستخدمة للدلالة ع
تعريف ابعربية الإلكتًونية، أما الفرع الثاني إلى  في الفرع الأوؿ نتطرؽذا ابؼطلب إلى فرعتُ، دراستنا بؽ

 .خصائص ابعربية الالكتًونيةفيو تناوؿ ن

 الفرع الأول



  النظري للتحري عن الجريمة الإلكترونيةالاطار            الفصل الأول                     
 

01 

 

 كترونيةلتعريف الجريمة الا

من القانوف  الالكتًونية اىتماـ الفقهاء وابؼختصتُ في بؾاؿابعربية  تعريف لقي البحث عن
التعريف الفقهي أولا، ثم التعريف التشريعي للجربية سوؼ نتطرؽ إلى و ، بؽاأجل وضع تعريف 

 الإلكتًونية ثانيا، وذلك على النحو التالي:

 أولا: التعريف الفقهي للجريمة الإلكترونية

، أما الابذاه ابؼوسعب عرؼ الابذاه الأوؿلكتًونية، وجدت عدة ابذاىات لتعريف ابعربية الا
بالاعتماد  ةالضيق، بالإضافة إلى ابذاىات أخرى عرفت ابعربية الالكتًوني عرؼ بالابذاه الابذاه الثاني

وسوؼ نتناوؿ التعريف حسب كل ابذاه من الابذاىات السابقة وذلك على  معايتَ متعددة على
 النحو التالي:

 لتعريف الجريمة الإلكترونية يقالمضالاتجاه : 1

في ابغالات التي تتطلب قدرا كبتَا من الكتًونية يذىب أنصار ىذا الابذاه إلى حصر ابعربية 
تتكفل  ابؼعرفة التقنية في ارتكابها، وأف ابعرائم التي تفتقر إلى ىذه الدرجة من ابؼعرفة تعد جرائم عادية

ذلك على خلاؼ ابعرائم التي يتوافر بؽا ىذه ابؼعرفة فهي بها النصوص التقليدية للقوانتُ العقابية، و 
 .1التي تكوف بحاجة إلى نصوص خاصة تتلاءـ مع طبيعتها التي بزتلف عن غتَىا من ابعرائم التقليدية

كل فعل غتَ مشروع "ىي الكتًونية ومن التعريفات التي وضعها أنصار ىذا الابذاه أف ابعربية 
قدر كبتَ لازما لارتكابو من ناحية وبؼلاحقتو وبرقيقو من  بات الآلية بيكوف العلم بتكنولوجيا ابغاس

                                                 
 .30، ص 2005 ،بتَوت، منشورات ابغلبي ،01ط  ،" جرائم ابغاسب الآلي الاقتصادية"قورة، بؿمد فريد عادؿ نائلة  1
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أية جربية يكوف متطلبا " :أنها تومسون دافيد ، وفي ىذا الابذاه أيضا عرفها الفقيو1"ناحية أخرى
 .2"لاقتًافها أف تتوافر لدى فاعلها معرفة بتقنية ابغاسب

ظر إلى معيار نتيجة الاعتداء، إذ يرى الأستاذ وفي ىذا الابذاه أيضا عرفها جانب من الفقو بالن
 "،الاعتداءات التي ترتكب بواسطة ابؼعلوماتية بغرض برقيق " :ىيالكتًونية أف ابؼقصود بابعربية  ماس

كل فعل إجرامي متعمد أيا كانت صلتو " :بأنهاالكتًونية ابعربية  "باركر "كما عرؼ الأستاذ
 .3"بالمجتٍ عليو أو كسب بوققو الفاعلبابؼعلوماتية ينشأ عنها خسارة تلحق 

 الالكترونيةالجريمة  لتعريف: الاتجاه الموسع 2

 على عكس الابذاه السابق فإف أنصار ىذا الابذاه يذىبوف إلى التوسيع من مفهوـ ابعربية
 باعتبار أف بؾرد مشاركة ابغاسب الآلي في النشاط الإجرامي يصبغ عليو وصف ابعربية الالكتًونية

 .تًونيةالالك

بأنها كل سلوؾ إجرامي يتم بدساعدة  الالكتًونيةفيذىب فريق من الفقهاء إلى تعريف ابعربية 
وفريق آخر يعتبرىا أنها كل جربية تتم في بؿيط ابغاسبات الآلية، ومن ىذه التعريفات  ،ابغاسب الآلي

غتَ ابؼشروع الذي يتورط في تتمثل في الفعل الكتًونية الذي يرى أف ابعربية  "ميروي "ما جاء بو الفقيو
  .4ارتكابو ابغاسب الآلي

                                                 
 .28 ، صالسابقبؿمد فريد قورة، ابؼرجع عادؿ نائلة  1
 ، 2012 ،لبناف ،منشورات ابغلبي ابغقوقية ،01ط  ،"جرائم الاعتداء على نظم ابؼعابعة الالية في التشريع ابعزائري وابؼقارف"، بوكررشيدة  2

 .40 ص
 .48ص ،2010 ،عماف ،02ط  ،دار الثقافة للنشر والتوزيع  ،"ابعرائم ابؼعلوماتية" ،نهلة عبد القادر ابؼومتٍ  3
، 2009 ف،الارد ،عمافدار الثقافة للنشر والتوزيع،، 01ط  ،"جرائم ابغاسوب والانتًنت )ابعربية ابؼعلوماتية("، بؿمد أمتُ الشوابكة 4

 .8ص
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 الالكتًونية ىي التيابعربية  أف "ميشال"و "كريدو" الفقيهتُ منوفي ذات الابذاه يرى كل 
بالإضافة إلى ابغالات ابؼتعلقة بالولوج غتَ ابؼصرح  ،تسهل استخداـ ابغاسب كأداة لارتكاب ابعربية

و، كما بستد لتشمل الاعتداءات ابؼادية سواء على جهاز ابغاسب ذاتو بو بغاسوب المجتٍ عليو أو بيانات
 .1أو ابؼعدات ابؼتصلة بو

قنية بالولايات ابؼتحدة الأمريكية بأنها ابعربية التي توفي ىذا الابذاه أيضا عرفها مكتب تقييم ال
 .2تلعب فيها بيانات الكومبيوتر والبرامج ابؼعلوماتية دورا رئيسيا

كل سلوؾ غتَ مشروع وغتَ أخلاقي الكتًونية  قهي آخر عرفها بالقوؿ أف ابعربية وىناؾ ابذاه ف
 .3أو غتَ مصرح بو يتعلق بابؼعابعة الآلية للبيانات أو نقلها

وعلى أنها ابعرائم التي يكوف  "أنطوني ىاردكاستل"و  "ريشارد توتي" كما عرفها الفقيهتُ
 .4للحاسب فيها دورا إبهابيا أكثر منو سلبيا

 اتجاىات أخرى لتعريف الجريمة الالكترونية  :3

 بالإضافة إلى الابذاىتُ السابقتُ ىناؾ ابذاىات عرفت ابعربية الإلكتًونية حيث اعتمدت على
  ما يلي: نذكر منها معايتَ أخرى

 تعريفات تسند إلى موضوع الجريمةأ: 

                                                 
، ص 2000 ،القاىرة، دار النهضة العربية، 01ط  "لاـ في ابعرائم ابؼعلوماتية )دراسة مقارنة(عالتزاـ الشاىد بالإ"لو أبضد، الإ ىلالي عبد 1

14.  
   .30، ص 2001، الاردفدار الثقافة، ،  01ط ،  "اجراءات التحري والتحقيق في جرائم ابغاسوب والانتًنت"د ابغلبي، ياخالد ع 2
ضمن حلقة الإجراـ ابؼرتبط  1983من طرؼ بؾموعة من خبراء منظمة التعاوف والتنمية في اجتماعها في باريس عاـ وضع ىذا التعريف  3

   بتقنية ابؼعلومات.
   .06 ، ص1994 القاىرة، ، دار النهضة العربية، 01ط  ،"على قانوف العقوبات اثورة ابؼعلومات وانعكاساته"بؿمد سامي الشواء،  4
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لنظاـ ابؼعلوماتي أداة يرى أصحاب ىذا الابذاه أف ابعربية الالكتًونية ليست ىي التي يكوف ا
 "روزن بلات"ارتكابها، بل ىي التي تقع على النظاـ أو داخل نطاقو، ومن أنصار ذلك التعريف 

الذي عرؼ ابعربية الالكتًونية بأنها "شاط غتَ مشروع موجو لنسخ أو تغتَ أو حدؼ أو الوصوؿ 
 .1للمعلومات ابؼخزنة داخل النظاـ أو التي بروؿ عن طريقو"

" أي بمط من أبماط ابعرائم ابؼعروفة في قانوف العقوبات  ،"أرتور سوبك"عريف وىي حسب ت
  .2طابؼا كاف مرتبطا بتقنية ابؼعلومات"

 تعريفات تستند إلى وجوب إلمام الفاعل بتقنية المعلوماتب: 

بتقنية ملما أصحاب ىذا الابذاه إلى معيار شخصي، يستوجب أف يكوف الفاعل  يستند
"أي فعل غتَ مشروع  أنها "ستريت سكتوبر"عرفها حيث اـ ابغاسب الآلي، ابؼعلومات واستخد

 .3تكوف ابؼعرفة بتقنية ابؼعلومات أساسية عند ابؼرتكب"

جربية تتطلب لاقتًافها توافر ابؼعرفة بتقنية النظاـ " :بأنها "دافيد تونيسون"كما عرفها 
 .4ابؼعلوماتي لدى فاعلها"

في مؤبسرىا العاـ بؼنع ابعربية ومعاقبة المجرمتُ ابؼنعقد بفينا  كما عرفتها منظمة الأمم ابؼتحدة
بأنها: "أية جربية بيكن ارتكابها بواسطة نظاـ حاسوبي أو شبكة حاسوبية، وتشمل من  2000سنة 

 .5الناحية ابؼبدئية بصيع ابعرائم التي بيكن ارتكابها في بيئة الكتًونية

                                                 
   .86-85 ، ص2006دار الفكر ابعامعي، الاسكندرية، ،  02ط ،"ابعرائم ابؼعلوماتية" لط،أبضد خليفة ابؼ 1
   .28،  صابؼرجع السابق  ،خالد عياد ابغلبي 2
بسكرة،  ،بؿمد خيضر جامعة،كلية ابغقوؽ و العلوـ السياسية ،بؾلة ابؼنتدى القانوني، "اىية ابعربية الالكتًونيةم"، بظتَة معاشي 3

   .277ص، 2018رس ما،07العدد
   .86ع السابق، صجأبضد خليفة ابؼلط، ابؼر  4
 .10، صابؼرجع السابقبؿمد أمتُ الشوابكة، جرائم ،  5
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 ةلالكترونيللجريمة ا الجزائري ثانيا: تعريف التشريع

غتَ أنو عافً بعض أبماط ىذه ابعربية الالكتًونية،  لم يشر ابؼشرع ابعزائري إلى ابؼصطلح 
أين  2004ابعرائم وأطلق عليها تسمية "ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية ابؼعطيات" وذلك سنة 

ن قانوف العقوبات، ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات ضم :أضاؼ قسما جديدا برت عنواف
، على كل من قانوف العقوبات والإجراءات ابعزائية، وسدا منو 2006ليقوـ بتعديلات فيما بعد سنة 

ابؼتضمن القواعد ابػاصة للوقاية من  04-09ترتيبات في القانوف  للفراغات القانونية وضع بؾموعة
"ابعرائم  الالكتًونيةق على ابعرائم ، وأطل1ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها

علاـ والاتصاؿ" حيث عرفها بدوجب ابؼادة الثانية منو على أنها "جرائم ابؼساس تصلة بتكنولوجيا الإابؼ
بأنظمة ابؼعابعة لآلية ابؼعطيات المحددة في قانوف العقوبات وأي جربية أخرى ترتكب أو يسهل ارتكابها 

ثم وضع في الفقرة ابؼوالية من نفس  ،ـ الاتصالات الالكتًونية"عن طريق منظومة معلوماتية أو نظا
 ابؼادة ابؼقصود بدنظومة معلوماتية ابؼعطيات ابؼعلوماتية والاتصالات الالكتًونية.

 الفرع الثاني

 خصائص الجريمة الالكترونية

فات بدجموعة من الصكما بزتص  التقليدية،تشتًؾ ابعربية الالكتًونية مع غتَىا من ابعرائم 
وعليو نتناوؿ ابػصائص ابؼشتًكة أولا، ثم ابػصائص التي تنفرد بها ابعربية عن ابعرائم العادية،  بهاوتنفرد 

 :الإلكتًونية ثانيا، وذلك على النحو التالي

 مع الجرائم التقليديةللجريمة الالكترونية الخصائص المشتركة  :أولا

                                                 
يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الاعلاـ والاتصاؿ  ،2009أوت  5ابؼؤرخ في ، 04-09قانوف رقم  1

 .2009أوت  16الصادرة بتاريخ  ،47عدد  ، لجمهورية ابعزائريةابعريدة الربظية ل ،ومكافحتها 
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في كونها خطتَة، وذات أضرار جسيمة، وفيما يلي تشتًؾ ابعربية الالكتًونية مع ابعرائم العادية 
 تفصيل لذلك:

 خطورة الجريمة الالكترونية: 1

ابػاصة كما بسس  وذلك بؼساسها بالإنساف في فكره وحياتو ،تتسم ابعربية الإلكتًونية بخطورتها
في ابؼؤسسات في اقتصادىا، والبلاد في أمنها القومي والسياسي والاقتصادي، ومن شأف ذلك أف يض

أبعادا خطتَة غتَ مسبوقة على حجم الأضرار وابػسائر التي تنجم عن ارتكاب ىذه ابعرائم على 
لتقديرات ابؼركز الوطتٍ جرائم ابغاسب  بـتلف القطاعات وابؼعاملات، وقد بينت إحصائيات وفقا

قدرتها  دولار أمريكي بينما مليوف 500حوالي بأف ابػسائر الآلي في الولايات ابؼتحدة الأمريكية 
 . 1بليوف دولار في السنة 5و 3مصادر أخرى بػػ 

 الجريمة الإلكترونية جريمة ذات أضرار جسيمة: 2

، سواء تعلق الأمر بابػسائر ابؼعنوية ابؼرتبطة كبتَةفابػسائر تتسبب فيها ابعربية الإلكتًونية  
ما أف الأضرار ابؼادية التي بابغياة الشخصية للأفراد وابؼتعلقة بعامل الثقة بتُ الأفراد والشركات، ك

ابؼؤسسات ابؼالية تنجم عن ابعربية الإلكتًونية غالبا ما تكوف مرتفعة جدا كتلك التي تلحق ب
ات وابؼؤسسات الإعلامية  وحتى ابؼؤسسات العسكرية وابؼؤسسات الصحية كابؼستشفي والاقتصادية بل

يا ابؼعلوماتية وإذاعة الأسرار يكلف التلفزيونية، فالتجسس الإلكتًوني وسرقة التكنولوج كالقنوات
 .2الدوؿ وابؼؤسسات وحتى الأفراد أضرارا بليغة على ابؼستوى ابؼادي وابؼعنوي

 فرد بها الجريمة الالكترونية عن الجرائم التقليديةنثانيا: الخصائص التي ت

                                                 
  .281 بظتَة معاشي، ابؼرجع السابق، ص 1
 34ص  ،2009 ،عماف الاردف ،دار الثقافة للنشر والتوزيع  ،02ط  ،"جرائم ابغاسوب وأبعادىا الدولية" ،بضد عبابنة أبؿمود  2
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ئل نظرا لارتباط ابعربية الالكتًونية بجهاز ابغاسوب، وشبكة الانتًنت بصفة عامة، ووسا
ميزة بؽا عن التواصل الاجتماعي بصفة خاصة، فقد أصفى عليها ذلك بؾموعة من ابػصائص ابؼ

 : ابعربية التقليدية التقليدية، ومن ىذه ابػصائص ما يلي

فغالبا ما يكوف ابغاسب الآلي ىو الأداة التي بسكن الشخص الحاسب الآلي ىو أداة ارتكابها:  -1
 .1قيامو بتنفيذ جربيتو أيا كاف نوعهامن الدخوؿ إلى شبكة الانتًنيت و 

تعد شبكة الانتًنيت ابغقل الذي تقع ىذه الجرائم عبر شبكة الانترنيت أو عليها:  ترتكب -2
فيو ابعربية الإلكتًونية، وذلك لأنها بسثل حلقة الوصل بتُ كافة الأىداؼ المحتملة لتلك ابعربية كالبنوؾ 

 .2لتي تكوف غالبا الضحية بؽاوالشركات الصناعية وغتَىا من الأىداؼ ا

إف التقدـ التكنولوجي الذي برقق خلاؿ السنوات القليلة  ة الكترونية عابرة للحدود:الجريم -3
ابؼاضية جعل العالم بدثابة قرية صغتَة وعمل على إزالة ابغدود السياسة وابعغرافية، والقدرة التي تتمتع 

ة من ابؼعلومات وبززينها ومعابعتها في وسط أنظمة بها أجهزة الكمبيوتر في نقل وتبادؿ كميات كبتَ 
معلوماتية بفضل منها آلاؼ الأمياؿ قد أدت إلى إمكانية ارتكاب جرائم في دوؿ معينة وتقع نتائجها 

 . 3في دولة أخرى

ة يصعب اكتشافها وإثباتها كونها تفتقر الدليل بيفهي جر صعبة الاكتشاف: الجريمة الإلكترونية  -4
موس، فغالبا ما ترتكب ىذه ابعربية من قبل بؾرـ متميز عن المجرـ التقليدي نظرا بؼا بستاز بو ابؼادي ابؼل

                                                 

ر الفكر دا  ،01ط  ،"جرائية بعرائم الانتًنيت وابغاسب الآلي ووسائل مكافحهماابعوانب الإ"بؿمد منتَ ابعنيبهي وبفدوح بؿمد،  1
 .14، ص2005ابعامعي، الإسكندرية، 

 .37ص،  2007 ،الاسكندرية ، دار الفكر ابعامعي،  01ط ، "ابعوانب الإجرائية بعرائم الانتًنت"نبيلة ىبة ىرواؿ،  2
، جامعة نايف العربية للعلوـ قاعة عامة طالبات-ابؼكتبة ابؼركزية–غزة  ،د ط ،"لاقتصاديةعوبؼة ابغرية ا"أبو شامة عبد المحمود عباس،  3

   .52 ، ص2007الأمنية، الرياض، ابؼملكة العربية السعودية، 
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من تقدـ وتطور في بؾاؿ استخداـ التقنيات ابغديثة، فضلا عن إمكانية تدمتَ ابؼعلومات التي بيكن 
 .1استخدامها كدليل في الإثبات في مدة قد تقل عن الثانية الواحدة

ارتكابها تطلب يالتي لا  الناعمةمن ابعرائم الكتًونية ابعربية  جريمة ناعمة:ترونية الجريمة الإلك -5
استخداـ الأدوات والعنف كما في غتَىا من جرائم الإرىاب والسرقة والسطو ابؼسلح، فمثلا نقل 
بيانات من حساب إلى حساب آخر أو السطو الالكتًوني على أرصدة بنك ما لا يطلب ابؼواجهة 

 . 2مع موظفي وحراس البنك وإبما التواجد أماـ الكمبيوتر واستخداـ الذكاء البالغ من ابؼختًؽ ابؼباشرة

ابعربية الالكتًونية ىي إحدى تلك ابعراـ التي بيكن أف  سرعة التنفيذ والتخلص من الدليل: -6
ة التي تقوـ بها بردث في أجزاء من الثانية، لكن نتيجتها قد تكوف أكبر من النتائج النابذة عن التقليدي

عدد أكبر من الأشخاص و بأدوات أكبر، ولن يكوف من ابؼمكن ضبطها والسيطرة عليها بشكل  
 .3كامل ونهائي لأنها أسرع تطور من التشريعات ويرجع ذلك إلى التطور الرىيب لتكنولوجيا ابؼعلومات

 المطلب الثاني

 أركان الجريمة الإلكترونية

من ابعرائم تقوـ على بؾموعة من الأركاف العامة ابؼتعارؼ عليها و الالكتًونية كغتَىا  ابعربية 
غتَ أف خصوصية ىذه ابعربية  ،و أختَا الركن ابؼعنوي  ،يتعلق الأمر بالركن الشرعي و الركن ابؼادي 

كما أف خصوصية ىذه ابعربية و ابؼتمثلة   ،جعلت تلك الأركاف تتميز عن باقي أركاف ابعرائم التقليدية
وقوعها على نظاـ ابؼعابعة الآلية للمعطيات جعلت الفقو يشتًط لقيامها إضافة إلى الأركاف في ظروؼ 

العامة سالفة الذكر ركنا مفتًضا يتعلق بضرورة وقوعها على نظاـ ابؼعابعة الآلية للمعطيات.و عليو 
                                                 

   .24، ص 2019دار ابؼثقف للنشر والتوزيع، ابعزائر، ، 01ط ، "البحث والتحري عن ابعربية الالكتًونية"فعي بظتَ، ر  1
كلية ابغقوؽ و الاداب و العلوـ ،بؾلة دراسات وأبحاث، "خصوصية ابعربية الالكتًونية وجهود ابؼشرع ابعزائري في مواجهتها"، خليفةبؿمد  2

 .375، ص 2009سبتمبر ، 01، العدد قابؼة  45ماي  08جامعة  ،الاجتماعية 
   .25رفعي بظتَ، ابؼرجع السابق، ص 3
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 الفرع الثاني أما في ،سوؼ نتناوؿ في ىذا ابؼطلب الركن ابؼفتًض للجربية الالكتًونية في الفرع الأوؿ
 نتناوؿ الأركاف العامة بؽذه ابعربية

 الفرع الأول

 للجريمة الإلكترونية الركن المفترض

وىو ما سنتعرض اـ معابعة آلية للمعطيات يتمثل الركن ابؼفتًض لقياـ ىذه ابعربية في تواجد نظ
 .و ىو ما سنتطرؽ إليو ثانيا توافر بضاية للمعطيات أولا، إضافة إلى ضرورةإليو 

 أولا: وجود نظام معالجة آلية للمعطيات

ىو عبارة عن بؾموعة من الوحدات والأجهزة والبرامج التي تعمل بؾتمعة بغية التوصل إلى 
 .1ابؼعطيات آليا وإخراجها أو بززينها واستًجاعها عند ابغاجة معابعة

يقصد " 2:على أنووقد قامت الاتفاقية الدولية للإجراـ ابؼعلوماتي بتعريف النظاـ ابؼعلوماتي 
بدنظومة الكمبيوتر أي جهاز أو بؾموعة من الأجهزة ابؼتصلة ببعضها البعض أو ذات صلة بذلك، 

 ويقوـ إحدابنا أو أكثر من واحد منها، تبعا للبرنامج بعمل معابعة آلية للبيانات". 

م في شكل أو ابؼعلومات أو ابؼفاىيػ ويقصد بػ "بيانات الكمبيوتر" أية عملية عرض للوقػائع،
عل منظومة الكمبيػوتر، بدا في ذلك البرنامج ابؼناسب بع مناسػب لعملية ابؼعابعة داخل منظومة

 .هاالكمبيوتر تؤدي وظائف

أي باستخداـ –فنظاـ ابؼعابعة الآلية للمعطيات ىي عبارة عن بؾموعة العمليات التي تتم آليا 
لتعديل والاستًجاع والاحتفاظ وبؿو وتتعلق بالتجميع والتسجيل والإعداد وا -الآلي ابغاسب

                                                 
 .264 ، ص2014دار الفكر ابعامعي، مصر،  ،د ط،"بؼعلوماتية في التشريع ابؼقارف والشريعة الإسلاميةابعربية ا"الدين،  بلاؿ أمتُ زين  1
 .102 ، ص2006 ، ابعزائر، دار ىومة للطباعة والنشر، 01ط، " ابغماية ابعزائية للمعلوماتية في التشريع ابعزائري"أماؿ قارة،   2
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وبؾموعة العمليات التي تتم آليا بغرض استغلاؿ ابؼعلومات وخصوصا عمليات  ابؼعلومات الابظية،
ابؼعلومات الابظية ودبؾها مع بيانات أخرى أو برليلها للحصوؿ على  الربط والتقريب وانتقاؿ

 .1معلومات ذات دلالة خاصة

للمعطيات في طور التشغيل عند إرساؿ إشػارة كهربائية بكو وحدة  ويكوف نظاـ ابؼعابعة الآلية
ابؼعابعة ابؼركزية، والتي تقوـ بدورىا بإرساؿ البرنامج ابؼسؤوؿ عن تشغيل ذاكرة القراءة، ىذه الأختَة 
تقػوـ بالبحث عن ابؼعطيات التي تسمح بتشغيل النظاـ ابؼسؤوؿ عن البحث، ثم تقوـ بتسجيلها في 

 .2بدتابعة ابؼراحل اللاحقة ة والكتابة التي تقوـذاكرة القراء

 .حمايةلثانيا: ضرورة خضوع النظام ل

يسعى ابؼتخصصوف بأمن ابؼعلومات للحفاظ على خصوصية ابؼعطيات ابؼتنقلة عبر الشبكات، 
وبالأخص حاليا شبكة الانتًنت فهم يسعوف لتأمتُ سرية الرسائل الإلكتًونية وسرية ابؼعطيات ابؼتناقلة 

خاصة بأعماؿ التجارة الرقمية، وبيثل التشفتَ أفضل وسيلة للحفاظ على سرية ابؼعطيات ابؼتناقلة، و 
 .3استخداـ أسلوب التشفتَ بؼنع الآخرين من الإطلاع على الرسائل الإلكتًونية ويرى ابػبراء ضرورة

 .4أو غتَ بؿمي -مثل كلمة السر-ويستوي في ذلك النظاـ أف يكوف بؿميا بأسلوب معتُ 

ولقد انتقد ىذا الرأي من جانب آخر من الفقو على أساس أف النظاـ الأمتٍ للنظم ابؼعلوماتية 
ىو في الأبنية بالنسبة إلى شركات التأمتُ، والتي تضع حدا أدنى من ابغماية الذي لا بيكن النزوؿ عنو 

التأمتُ خسائر من قبل مستخدمي النظاـ ابؼعلوماتي، حيث يؤدي التقصتَ في ذلك إلى برمل شركات 

                                                 
 .83 ص ،ابؼرجع السابقبؿمد أبضد عبابنة،  1
 .331، صابؼرجع السابق قورة، فريد ائلة عادؿ بؿمدن 2
  .103سابق، ص الرجع ابؼأماؿ قارة،  3
   .101، ص 2007دار ابعامعة ابعديدة، مصر، ، د ط ،"ابغماية ابعنائية للتعاملات الالكتًونية"شيماء عبد الغتٍ بؿمد عطا الله،  4
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فادحة، وتعويضات بصة نتيجة ابؼطالبات القضائية التي تتعلق بتعويض ابػسائر الناشئة عن الاعتداء 
 .ابؼعلوماتية على الأنظمة

وبالتالي كاف من الأولى يعطي القانوف ابعنائي بضاية أكثر من تلك التي توليها شركات التأمتُ 
باشتًاط أف تكوف ىذه النظم مشمولة بابغماية من قبل  ابؼعلوماتية، ولا يتستٌ ذلك إلا للأنظمة

التسلل إليها، أو الولوج والبقاء في بؿتوياتها أو ارتكاب أي من الأفعاؿ الإجرامية  أصحابها ضد
كاف على القانوف ابعنائي أف يلزـ مستخدمي أو مالكي النظم ابؼعلوماتية  ابؼعلوماتية الأخرى، وبؽذا

لأنظمة ابؼعابعة الآلية للمعطيات ابػاصة بهم، والتي تتناسب مع قدر  يةبوضع أي من الأطر ابغمائ
 .1وأسرار وأبنية ما برتويو من معلومات

 الفرع الثاني

 للجريمة الالكترونية الأركان الأساسية

ها الأركاف ابؼتفق على ق، إذ تتطلب لتحقلا بزتلف عن غتَىا من ابعرائم ابعربية الالكتًونية
،  الركن ابؼادي ، أية جربية لكي تتواجد على أرض الواقع، وىي الركن الشرعي ضرورة توافرىا في

 عا كما يلي:اوالركن ابؼعنوي، وىو ما سوؼ نتناولو تب

 أولا: الركن الشرعي

                                                 
 .266-256ص  صسابق، الرجع ابؼين، الدلاؿ أمتُ زين ب 1
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، وذلك تأسيسا على أوؿ مبدأ 1الركن الشرعي ىو نص التجرنً الذي بهرـ الفعل ويعاقب عليو
تدابتَ أمن بغتَ  ة الذي يقضػي بأف "لا جربية ولا عقوبة أوفي قانوف العقوبات وىو مبدأ الشرعي

 ."قانوف

القسم السابع  2006وتبعتو تعديلات  2004ولقد خصص ابؼشػرع ابعزائري منذ تعديل 
مكرر من قانوف العقوبات برت عنواف ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات والذي يندرج ضمن 

وذلك في  ػد الأفراد، الفصػل الثالث ابعنايات وابعنح ضػد الأمواؿالباب الثاني ابعنايات وابعنح ض
  .ابعزائري من قانوف العقوبات 7مكرر  394مكرر إلى  394ابؼواد من 

التشريع الفرنسي، تناوؿ ابؼشرع الفرنسي جرائم الاعتداء على نظم ابؼعابعة الآلية  بالنسبة إلى
 1/323د ابؼوا وىي تضم الفرنسين قانوف العقوبات للمعطيات في الباب الثالث من القسم الثاني م

  .323/72إلى 

 ثانيا: الركن المادي

إف برديد الركن ابؼادي في ابعرائم ابؼرتكبة عبر الانتًنت يثتَ بصلة من الصعوبات التي تفرضها 
لذي بهب عة الوسط الذي تتم فيو ابعربية وابؼتمثل في ابعانب التقتٍ، وىذا ما بييز ركنها ابؼادي، ايطب

أف يتم باستخداـ أجهزة ابغاسب الآلي أو الشبكة العابؼية للانتًنت، ومن ىنا تبدأ التساؤلات التي 
تتعلق بداية النشاط التقػي أو الشروع فيو ومكاف البداية واكتماؿ الركن ابؼادي، وأجزاء السلوؾ 

                                                 
العلوـ كلية ابغقوؽ و   ، موجهة لطلبة السنة الثانية حقوؽ ؿ ـ د ،"بؿاضرات في القانوف ابعنائي العاـ )دراسة مقارنة("عبد الربضاف خلفي،  1

 .44 ، ص2017-2016، بجاية، جامعة عبد الربضن متَة، السياسية
 .117، ص1999 مصر، للطباعة و النشر دار ابعامعية،  د ط ،"ابعنائية لبرامج ابغاسب الآليابغماية "در القهوجي، اعلي عبد الق  2
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لتساؤلات التي تتعلق بطبيعة الإجرامي ابؼرتكب في العالم ابؼادي، أو العالم الافتًاضي وغتَىا من ا
  .1حيث يعتبر الركن ابؼادي للجربية ابؼظهر ابػارجي بؽا فالقاعدة انو "لا جربية دوف ركن مادي" ابعربية

يتمثل النشاط أو السلوؾ العادي في جرائم السلوك الإجرامي في الجرائم الإلكترونية:  -1
أيضا معرفة بداية ىذا النشاط والشروع فيو الانتًنت وجود بيئة رقمية واتصاؿ بالانتًنت ويتطلب 

ونتيجتو ليس كل جربية تستلزـ وجود أعماؿ برضتَية، إلا أنو يصعب الفصل بتُ العمل التحضتَي 
 والبدء في النشاط الإجرامي في جرائم الانتًنت حتى ولو كاف القانوف لا يعاقب علػى الأعمػاؿ

 .2التحضتَية

تًاؽ، ومعدات خالأمر بىتلف بعض الشيء فشراء برنامج اففي بؾاؿ التكنولوجيا ابؼعلومات 
صور دعارة للأطفاؿ فمثل ىذه الأشياء بسثل جربية في حد  وحيازةلفك الشفرات وكلمات ابؼرور، 

 ذاتها.

داخل  السريةبؾمل القوؿ أف السلوؾ الإجرامي في ابعربية ابؼرتكبة عبر الانتًنت بربط بابؼعلومة  
حرمة الأشخاص، والسلوؾ الإجرامي قد يتحقق بدجرد ضغط زر في  ابغاسب الآلي أو انتهاؾ

إلى نظاـ  التسللابغاسب الآلي فيتم تدمتَ النظػاـ ابؼعلوماتي أو حصوؿ التزوير أو السرقة عن طريق 
 .3أرصدة العملاء في البنوؾ

ئم الانتًنت تثتَ مسألة النتيجة الإجرامية في جرافي الجرائم الإلكترونية:  ةالإجرامي النتيجة -2
مشاكل عدة، فهل تقتصر على العالم الافتًاضي، أـ أف بؽا في العالم ابؼادي؟، وىل تقتصر النتيجة 

 على مكاف واحد أو بستد لتشمل دولا وأقاليم عدة؟
                                                 

كلية ابغقوؽ و العلوـ  ، بؾلة الدراسات القانونية و السياسية ، "خصوصية اركاف ابعربية ابؼعلوماتية" ،بضزة خضري و عشاش بضزة   1
 .174ص  ،2020 ،02العدد  06المجلد  ،ابؼسيلة  ،جامعة بؿمد بوضياؼ  ،قسم ابغقوؽ،السياسية 

، رسالة ماجستتَ في العدالة "ابؼسؤولية ابؼدنية لانتهاؾ ابػصوصية في نظاـ مكافحة جرائم ابؼعلوماتية السعودي"منصور بن صافٌ السلمي،  2
 .74ص  ،2010جامعة نايف العربية للعلوـ الأمنية، ، الرياض، كلية الدراسات العليا ،ابعنائية،  

 .76 ، صنفسوابؼرجع منصور بن صافٌ السلمي،  3
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فعلى سبيل ابؼثاؿ إذا قاـ أحد المجرمتُ في أمريكا اللاتينية باختًاؽ جهاز خادـ أحد البنوؾ في 
توقيت ىل ىو  اتم موجود في الصتُ فكيف بيكن معرفة وقت حدوث ابعربية؟ ابػ الإمارات، وىػذا

؟، أـ توقيت بلد البنك  ابؼسروؽ؟، أـ توقيت ابعهاز ابػادـ في الصتُ؟. بلد المجرـ

إف برديد رابطة السببية في بؾاؿ أضرار الانتًنت يعد من ابؼسائل الصعبة وابؼعقدة بالنظر إلى 
لانتًنت متطور إمكانياتها وتسارع ىذا التطور إضافة إلى تعدد وتنوع تعقيدات صػناعة ابغاسوب وا

أساليب الاتصاؿ بتُ الأجهػزة الإلكتًونية وتعدد ابؼراحل التي بسر بها الأوامر ابؼدخلة حتى بزرج وتنفد 
النتيجة ابؼراد ابغصوؿ عليها كل ذلػك سيؤدي حتما إلى صعوبة برديد السبب أو الأسباب ابغقيقية 

 .1اءات ابؼرتكبة في ىذه ابؼسؤوليةللإبي

 ثالثا: الركن المعنوي

يقوـ الركن ابؼعنوي ابعربية ابؼرتكبة عبر الانتًنت على أساس بؾسد في توافر الإرادة ابعرمية لدى 
الفاعل، وتوجيو ىذه الإرادة إلى القياـ بعمل غتَ مشروع جرمو القانوف كانتحاؿ شخصية ابؼزود غتَ 

اـ البطاقات الائتمانية، كما بهب أف توفر النتيجة ابعربية ابؼتًتبة على الأفعاؿ الإنتًنت، وسرقة أرق
السابقة، فكتب إرادة ابغالي الصفة العربية من العمل ابؼشروع التي يدين الشبو في ارتكابو وىو عالم 

 .2بالآثار الصدارة الناشئة عنو

ربية الدخوؿ غتَ ابؼصرح بو فجأخرى،  من جربية إلى الالكتًونيةبىتلف الركن ابؼعنوي في ابعرائم 
 بعناصر الركن ابؼادي للجربية ل في علم ابعانيما يتمثاإلى نظاـ ابغاسب الآلي تتطلب قصدا جنائيا ع

 عباعتبار بضاية ابؼشر  العلم بأف الولوج إلى داخل النظاـ ابؼعلوماتي بشكل غتَ مصرح بو يعد جربية اي
ا يتضمنو من معلومات وبرامج، وعلى ىذا النحو فدخولو إلى لمحل ابغق وىو جهاز ابغاسب الآلي بؼ

                                                 
 .68 ص ،السابق ابؼرجع منصور بن صافٌ السلمي، 1
 .74 -73 ص خالد عياد ابغلبي، ابؼرجع السابق، ص 2



  النظري للتحري عن الجريمة الإلكترونيةالاطار            الفصل الأول                     
 

24 

 

نظاـ ابغاسب الآلي خطا أو سهوا ينفي عنو شرط القصد ابعنائي بشرط ابؼغادرة فور علمو بدخولو 
 .1غتَ الشرعي

وفي جربية الاحتياؿ الإلكتًوني التي بدورىا جربية عمدية، يتطلب ابؼشرع قصدا جنائيا لقياـ 
والقصد ابعنائي ابؼشتًط ىو القصد ابعنائي بتوعية العاـ وابػاص، والمجرـ يعلم أنو  مسؤولية ابعاني،

بىالف القانوف بسلوكو مع ابذاه بينو إلى برقيق ربح غتَ مشروع لو أو للغتَ أو بذريد شخص آخر من 
 . 2بفتلكاتو على بكو غتَ مشروع

 المبحث الثاني

 الاختصاص بالتحري عن الجرائم الإلكترونية

 ،بعمل ابغاسب الآلي يرتكبها جناة ذوي صفات معينة أبنها الدراية الفنية الالكتًونية ربيةابع
وكيفية تصميم البرامج كلما استطاع أف  ،وكلما تقدـ ابعاني في فهم تقنيات العمل في ابغاسبات الآلية

لمحققتُ و ىذا ما يصعب على ا ،يرتكب جربيتو دوف ترؾ أي آثار بيكن أف يستدؿ عليو من خلابؽا
أجهزة التحري الكشف عن ىاتو ابعرائم والقبض على مرتكبيها، وىذا الأمر جعل البحث والتحري 

 عن ىذا النوع من ابعرائم يتميز بخصوصية كذلك بالنسبة للجهات ابؼكلفة بالتحري عنها.

حيث نتناوؿ في ابؼطلب الأوؿ مفهوـ  ،وعليو سوؼ نقسم دراستنا بؽذا ابؼبحث إلى مطلبتُ
أما ابؼطلب الثاني نتناوؿ فيو السلطات ابؼختصة بالتحري عن ابعربية  ،لتحري عن ابعرائم الالكتًونيةا

 الالكتًونية.

 المطلب الأول

                                                 
 .107 ، ص2014بتَوت، ، منشورات ابغلبي ابغقوقية ،01ط ، ")دراسة مقارنة(ابعرائم ابؼعلوماتية"كي، ؾ ابؼضححناف ربواف مبار   1
 .121-113 أبضد خليفة ابؼلط، ابؼرجع السابق، ص  2
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 مفهوم التحري عن الجرائم الإلكترونية

لاسيما الة في غاية الابنية و الصعوبة و ف مسالة البحث والتحري في جرائم الكمبيوتر مسإ
حداثة ىذه و  ،العلمي و التدريبي وابػبرات ابؼكتسبة لرجاؿ القانوف والعدالة ابعنائيةلاعتبارات التكوين 

منو سوؼ نتطرؽ بالبحث والتحري ابؼاـ كاؼ بها و ابعرائم وتقنياتها العالية التي تتطلب من القائمتُ 
التحري  تعريف حيث نتناوؿ في الفرع الأوؿ ،بؼفهوـ التحري عن ابعرائم الالكتًونية من خلاؿ فرعتُ

 .ابعرائم الإلكتًونية خصائص أما الفرع الثاني ،الإلكتًونيةابعرائم 

 الفرع الأول

 تعريف التحري عن الجرائم الالكترونية

فيقاؿ بررى ابؼكاف أو الشيء أي عانيو وىو عمل أصيل  بررىالتحري لغة ىو "من الفعل 
التقنية وابؼعلوماتية ابغديثة التي لضباط الشرطة القضائية يعملوف عليو بواسطة حواسهم والوسائل 

 .1"تكوين برت تصرفهم من أجل معاينة ومعرفة ملابسات الأشياء

أما اصطلاحا، فهو الإجراءات ابؼتبعة وفقا للقانوف والعمل ابؼنظم الذي تقوـ بو أجهزة البحث 
لاستدلالات والتحري ابعنائي، وتكوف ىذه الإجراءات مشروعة، وابؽدؼ من ورائها بصع ابؼعلومات وا

الصحيحة لاستقصاء ومعرفة ابغقيقة، وأف يكوف القصد منها كشف النشاط الإجرامي ومعرفة حقيقة 
لمعطيات لعابعة ابؼالتكنولوجية أو  باستخداـ الوسائل 2الأشخاص وجوانب الفعل وآلية ارتكابو

 .3للوصوؿ إلى إدانة ابؼتهم عن عدمو بعد بصع الأدلة القائمة على ابعربية

                                                 
   .21 رفعي بظتَ، ابؼرجع السابق، ص 1

جامعة  -قسم البرامج التدريبية–كلية التدريب ، بؾلة الدراسات الاسلامية ،"التحري والبحث ابعنائي اتإجراء"داوود سليماف، الصبحي   2
 .4 ، ص2009 افريل  ،ياضللعلوـ الأمنية، الر نايف العربية 

   .21رفعي بظتَ، ابؼرجع السابق، ص  3



  النظري للتحري عن الجريمة الإلكترونيةالاطار            الفصل الأول                     
 

26 

 

بيكن تعريف التحري أو التحقيق الابتدائي في ابعرائم ابؼعلوماتية بأنو عمل قانوني يقوـ بو كما 
رجاؿ الضبط القضائي ابؼختصتُ في ضبط ابعرائم ابؼعلوماتية الرقمية للتحقيق في مدى صحة الاتهاـ 

 .1ابؼوجو بشأف واقعة جنائية معروضة عليها

حل، كل مرحلة يتولاىا جهاز بؿدد، أوؿ مرحلة ىي والثابت أف الدعوى ابعزائية بسر بثلاث مرا
ويتولاىا جهاز  ،مرحلة البحث والتحري وبصع الاستدلالات وتسمى أيضا مرحلة التحقيق الأولي

، ويكوف من اختصاص قضاء التحقيق نية في مرحلة التحقيق القضائيالضبطية القضائية، وابؼرحلة الثا
أما ابؼرحلة الثالثة وىي مرحلة التحقيق النهائي ويكوف عن بفثلا في قاضي التحقيق وغرفة الاتهاـ، 

 طريق المحاكمة من طرؼ قضاة ابغكم.

من قانوف  12همنا في بحثنا في ابؼرحلة الأولى مرحلة البحث والتحري التي نظمتها ابؼادة يوما 
البحث والتحري الإجراءات ابعزائية ابعزائري الواردة في الباب الأوؿ من ىذا القانوف برت عنواف "في 

"يناط بالضبط القضائي مهمة البحث والتحري عن ابعرائم ابؼقررة  :عن ابعرائم" حيث نصت على أنو
 .2في قانوف العقوبات..."

 الفرع الثاني

 خصائص التحري عن الجرائم الكترونية

باعتباره يهدؼ إلى التنقيب عن الأدلة وكشف ابغقيقة كاف لزاما أف عن ابعرائم  إف التحري
واىم ىذه الضمانات السرية والتدوين،   براط إجراءاتو بسياج من الضمانات تكفل لو الستَ ابغسن،

                                                 
، 2004، ابعزائر، بوزريعة دار ىومة،،  02ط ، ابعزء الثامن ،"شرح قانوف الإجراءات ابعزائية )التحري والتحقيق("أوىابية عبد الله،  1

  وما بعدىا. 308ص
   ابؼتضمن قانوف الإجراءات ابعزائية ابؼعدؿ وابؼتمم. 1966يونيو  8ابؼوافق  1386صفر  18ابؼؤرخ في  155 -66 الأمر رقم 2
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كما بزتص ابعرائم الإلكتًونية ببعض ابػصائص عند التحري فيها وتتمثل في ضرورة وضع خطة 
 : وىو ما نتناولو في ما يلي للتحقيق، وكذلك تشكيل فريق للتحقيق،

 السرية أولا:

تي ىي نقيض العلانية، وابؼقصود بها عدـ السماح للجمهور بالدخوؿ للمكاف الذي يسري السرية وال 
، ولا بيكنهم الإطلاع على بؿاضر وبؾريات التحقيق كما لا يسمح لوسائل الإعلاـ 1بو التحقيق

والاتصاؿ بنشر مضموف بؿاضر التحقيق الذي قد ينتهي بإصدار قرار ألا وجو لإقامة الدعوى 
 . 2دلة من العبثوبغماية الأ

لا أف ىذه السرية نسبية، ذلك أنها لا تشمل أطراؼ الدعوى ولا بؿاميهم أو وكلائهم وبهد إ
، كذلك من ةب ومنع التشهتَمبدأ السرية ما يبرره من خلاؿ ضرورة بضاية حقوؽ ابؼتهم وصيانة بظعتو 

 ستَ التحقيق.  علىتَخلاؿ الإبقاء على جهة التحقيق في منأى عن الضغط وبؿاولات التأث
 وقد اختلف في مسألة علانية التحقيق أو سريتو فظهر ابذاىاف: 

قرر ىذا للابذاه علانية التحقيق بالنسبة لعامة الناس ولأطراؼ  الاتجاه المؤيد للعلانية: -1
ابػصومة ابعزائية ووكلائهم، ومثاؿ ذلك قانوف التحقيق ابعنايات ابؼصري السابق، فجعل الأصل 

والقانوف  1966ابغق، كما أخذ بو القانوف البحريتٍ  لإحقاؽثناء سقيق والسرية ىي الإعلانية التح
 1984.3السوداني 

                                                 
   .336، ابؼرجع السابق، ص أوىابية عبد الله 1

، "والتحقيق الابتدائي في ضوء نظاـ الإجراءات السعودي ستدلاؿراءات الشهادة في مرحلتي الاإج"إبراىيم بن بضاد العمر،  نعمر ب  2
 .22، ص 2009 ،السعودية ،نيةجامعة نايف العربية للعلوـ الأم،-مركز البحوث و الداسات-كلية ابؼلك فهد الامنيةمذكرة ماجستتَ،  

 ،دار الثقافة للنشر و التوزيع ، " للنشر و التوزيع التحقيق الابتدائي في قانوف أصوؿ المحاكمات ابعزائية، دار الثقافة"ابعو خدار حسن،   3
 .11، ص2011،  01ط عماف، 
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: خلافا للرأي الأوؿ جعل ىذا الابذاه التحقيق سري بالنسبة للعامة الاتجاه المؤيد للسرية -2
لفرنسي القدنً وابػصوـ على حد سواء، بدن فيهم ابؼدعي عليو، وقد اعتمد ىذا الابذاه القانوف ا

، نفس الشيء 1وابغالي الذي أخذ بسرية إجراءات التحقيق كأصل وعلانيتو كاستثناء بالنسبة للخصوـ
من قانوف الإجراءات ابعزائية على "تكوف  11بالنسبة للمشروع ابعزائري الذي نص في ابؼادة 

 ار بحق الدفاع..."إجراءات التحري والتحقيق سرية، ما لم ينص القانوف على خلاؼ ذلك ودوف إضر 

 التدوين ثانيا:

ويقصد بو قياـ ابعهة ابؼختصة بالتحري بإثبات كل الإجراءات ابؼتخذة خلاؿ التحقيق، وذلك 
 . 2بكتابتها في بؿاضر ربظية وفق الشكل الذي حدده القانوف

للتدوين أبنية بالغة من خلاؿ مسابنتو في ابغفاظ على كل تلك الإجراءات التي قاـ بها 
مع كافة الأطراؼ، سواء كانوا متهمتُ أو ضحايا أو شهود، فالتدوين حجة متُ على التحقيق القائ

لكل الأطراؼ، بؽم وعليهم وتتجلى أبنيتو كذلك في كونو يعد بدثابة ضماف بغقوؽ ابؼتهم، ذلك أف 
زيادة أو  القياـ بكتابة كل ما صرح بو ابؼتهم من أقواؿ أثناء التحقيق وتثبيتهما كتابيا في بؿاضر دوف

 نقصاف يكرس نزاىة التحقيق. 

وعلاوة على شرط الكتابة، بقد أف بـتلف التشريعات أوجبت أف يتم التدوين بواسطة كاتب 
، والعلة من ذلك ىي بسكتُ قاضي التحقيق من التفرغ للقياـ 3بـتص وذلك برت طائلة البطلاف

لذلك كاف من غتَ اللائق إنقاؿ كاىل بعملو الفتٍ ابؼتمثل في التفكتَ واستعماؿ قدراتو الذىنية، 
 قاضي التحقيق من خلاؿ إلزامو بكتابة وتدوين التحقيق. 

                                                 
 .35-34، صنفسو ابعو خدار حسن، ابؼرجع  1
 .147، ص2009 ، 01ط ، دار الثقافة، عماف، "جيز في أصوؿ المحاكمات ابعزائيةالو "لبي، ابغ عياد بؿمد علي سالم  2
 .147، صالسابقابغلبي، ابؼرجع  عياد بؿمد علي سالم  3
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كما أف وجود كاتب بـتص من أجل كتابة المحاضر يبعد الشبهة عن قاضي التحقيق ويضفي 
صفة الصحة على الإجراء، وإلا نتج عن ذلك بطلاف المحاضر أو اعتبارىا بؿاضر استدلاؿ فقط 

 ر برقيق.وليست بؿاض

 وضع خطة للتحقيق ثالثا: 

بوضع خطة العمل اللازمة  الإلكتًونيةيبدأ المحقق عليو عند بذميع الاستدلالات ابؼتعلقة بابعربية 
، 1على ضوء ابؼعلومات ابؼتوافرة لديو، وبرديد الفريق الفتٍ اللازـ للقياـ بدساعدتو في أعماؿ التحقيق

 وذلك على النحو الآتي: 

ناسبة والتي لا تبدأ إلا بعد معاينة مسرح ابعربية والتعرؼ على أنظمة ابغماية وضع ابػطة ابؼ -
 وبرديد مصدر ابغظر ووضع التصورات الكفيلة للتصدي للجربية. 

التخطيط الفتٍ للتحقيق وذلك للوصوؿ إلى أفضل الطرؽ والأساليب للتعامل مع ىذه ابعرائم  -
 بالتفصيل والوضوح.

افة إجراءات التحقيق ضمن ابػطة ابؼسبقة التي تم وضعها عمل دراسة واقية وجادة لك -
 وناقشها العاملوف في التحقيق.

تنسيق جهود الفريق القائم بالتحقيق لتسهيل صفتهم وغلهم وتقليل الآثار السلبية والإسراع  -
 في إبقاز العمل وىو ما يؤدي إلى ضماف مستوى جيد من الأداء.

شأنها التقليل من الأخطاء الفردية التي قد تنتج، قلة برديد الإجراءات ابؼسبقة والتي من   -
 2ابػبرة أو نقص ابؼعرفة.

                                                 
كلية الدراسات العليا   ،، مذكرة ماجستتَ"مهارات التحقيق ابعنائي الفتٍ في جرائم ابغاسوب والانتًنت"، السرحاني بؿمد نصتَ بن بؿمد  1
 .72 ، ص2004جامعة نايف العربية للعلوـ الأمنية، الرياض،  ،لوـ الشرطيةقسم الع،
 .72 ، صالسابق، ابؼرجع السابقبؿمد  نصتَبؿمد بن  2
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 تشكيل فريق التحقيق رابعا: 

إف التحقيق الابتدائي في ابعرائم الكتًونية غالبا ما يكوف أكبر من أف يتولاه شخص واحد 
وف بتُ عدة بدفرده، حتى ولو كانت ابؼضبوطات ىي بؾرد حاسب شخصي واحد، ولذلك يفضل التعا

 . بؿققتُ في إبقاز التحقيق والعثور على الأدلة

وبهب أف يتشكل فريق التحقيق من فنتُ وأخصائيتُ ذوي خبرة في بؾاؿ ابغاسوب والانتًنت، 
 .1وبيتازوف بدهارات في التحقيق ابعنائي بشكل عاـ والتحقيق ابعنائي الالكتًوني بشكل خاص

جود في العديد من ابعرائم، إلا أنو لو أبنية خاصة وإف كاف استخداـ أسلوب عمل الفريق مو 
في ابعرائم ابؼعلوماتية نظرا بؼا تتطلبو ىذه الأختَة من خبرات ومهارات فنية، وغالبا ما يتكوف فريق 

 : التحقيق في ىذا النوع من ابعرائم من

 التحقق الرئيسي يكوف لو خبرة في التحقيق ابعنائي -

من يعرفوف حيثيات ابغادث وطريقة التعامل مع ىذه  خبراء ابغاسوب وشبكات الإنتًنت -
 ابعرائم.

 خبراء ضبط وبررير الأدلة الرقمية. -

 خبراء أنظمة ابغاسوب الذين يعاملوف مع الأنظمة البربؾية. -

 .2خبراء التصوير والبصمات والرسم التخطيطي -

                                                 
ة منيابعوانب القانونية والأالعلمي الاوؿ حوؿ ؤبسر ابؼ ،"ابؼعلومات ةسرق جربيةبؾاؿ إجراءات بصع الأدلة في "بؿمود، علي  تُعبد الله حس 1

 .612، ص2003دبي،   ،اكادبيية شرطة دبي  ، الإلكتًونيةليات مللع
 .613 ص ،السابق بؿمود، ابؼرجععلي  تُعبد الله حس  2
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بالتحري  أشار ابؼشرع ابعزائري إلى ىذه ابؼسألة حوؿ إمكانية إستعانة ابعهات ابؼختصة
بابؼختصتُ في بؾاؿ ابغاسوب والنظم ابؼعلوماتية، وذلك بهدؼ ابؼساعدة في إبقاز ابؼهمة والتزويد 

 .1بابؼعلومات الضرورية لذلك

 المطلب الثاني

 السلطات المختصة بالتحري عن الجرائم الإلكترونية

يق في ابعرائم نظرا لانتشار ابعربية الالكتًونية بشكل ملفت للانتباه، ولأف أجهزة التحق
المحقق التقليدي لم يعد بيكنو التعامل وعليو فالتقليدية لم تكن كافية للتصدي بؽذا النوع من الإجراـ، 

مع ىذه ابعرائم بؼا تنقصو من مهارات تقنية وكفاءة بؼواجهتو خصوصا أنها عابرة للقارات وقد بيتد 
تم التفكتَ في إنشاء أجهزة بـصصة بؼثل ىذا أثرىا إلى الأجهزة ابؼعلوماتية الأخرى في إقليم آخر لذا 
لكن  ،و ىو ما سنتطرؽ اليو في ىذا ابؼطلب النوع من ابعرائم سواء على ابؼستوى الوطتٍ أو الدولي،

سنتناوؿ في الفرع الاوؿ تعريف جهاز التحري عن ،قبل التطرؽ لاقساـ ىذه الاجهزة كفرع ثاني 
 ابعربية الالكتًونية .

 الفرع الأول

 جهاز التحري عن الجريمة الالكترونية تعريف

عبارة عن إدارة متخصصة بوكم وظائفها مبدأ الكتًونية إف أجهزة التحقيق في ابعرائم  
التخصص والتميز الذي يكوف فيو ابؼعرفة الالكتًونية وتطبيقا بسرعة وسرية عنصر أساسي لفاعلية 

كية بشرية يتصل أفرادىا وفقا لقواعد أمن الأجهزة تر  التحقيق في ابعرائم الالكتًونية، ويكوف بؽذه

                                                 
ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والاتصاؿ  04-09الفقرة الأختَة من القانوف  5أنظر ابؼادة  1

 ومكافحتها.
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ابؼنشأة )أمن الأفراد، ابؼعلومات وسائل الاتصاؿ والتنقل( وذلك بهدؼ ابغد من ابعربية وضبطها 
 .1وضبط الأدلة الالكتًونية

ويلعب المحقق دورا ىاما في حسن ستَ إجراءات التحقيق، من خلاؿ إتسامو بابؼعرفة الإلكتًونية 
ابؼعلقة بتدوين الإجراءات أو بعدـ الدقة أو إغفاؿ إجراءات جوىرية في التحري، وبذاوزه للأخطاء 

بالمحافظة على سرية التحقيق والسرعة في إجراءات بصع الأدلة  ئييلتزـ ابؼتحري أو المحقق الابتداحيث 
 .2والتعامل معها بدقة واحتًافية

 الفرع الثاني

 لكترونيةأقسام الأجهزة المختصة بالتحري عن الجرائم الا

الأثر البالغ في ضرورة تطوير أجهزة الضبط القضائي  الالكتًونيةلقد كاف للتزايد ابؼسمر للجرائم 
لتواكب التطور ابغاصل في بؾاؿ ابعربية، ونتيجة بؽذا التحدي قامت معظم الدوؿ بإحداث أجهزة 

 ا النوع من ابعرائمىذمتخصصة بدكافحة ىذا النوع من الإجراـ ابؼستحدث، تتولى مهمة التحري عن 
وكشف النقاب عنها، وقد بضلت ىذه الأجهزة تسميات بـتلفة منها مثلا شرطة الانتًنت أو فرقة 
التحري عن جرائم ابؼعلوماتية إلى غتَ ذلك من التسميات، ولا يقتصر دور ىذه الأجهزة على 

ؼ نستعرض أىم ابؼستوى الوطتٍ فقط، بل ىناؾ أجهزة متخصصة على ابؼستوى الدولي أيضا، وسو 
 ىذه الأجهزة سواء على ابؼستوى الداخلي أو الدولي وذلك كما يلي:

  الوطنيأولا: الأجهزة المختصة بالتحري عن الجرائم الالكترونية على المستوى 

                                                 

 .287،  ص2008مطابع الشرطة، القاىرة، ، 01ط ، "التحقيق ابعنائي في ابعرائم الالكتًونية"ى، مصطفى بؿمد موس  1
بزصص قانوف  ،في ابغقوؽ اطروحة مقدمة لنيل شهادة دكتوراه العلوـ،اليات البحث و التحقيق في ابعرائم ابؼعلوماتية"  "،ربيعي حستُ  2

 232ص   2016-2015 ، 1جامعة باتنة  ،لوـ السياسيةكلية ابغقوؽ و الع،العقوبات و العلوـ ابعنائية 
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ونية لديها من والتحري عن ابعرائم الالكتً التحقيق لقد أولت ابعزائر أبنية وعناية بتطوير أجهزة 
التابعة للأمن  إلى الوحداتقضائية إضافة  ىيئات غتَأنشأت ، لذا فقد ختَةأجل مواجهة ىذه الأ

 .والدرؾ الوطتٍ

وبسثل ابؽيئات غتَ القضائية  :الكترونية جرائمال عم بالتحريغير القضائية المختصة  الهيئات: 1
 : ابؼعلوماتية في رائمابؼكلفة بالتحقيق في ابع

  تصالعلام والاالإلمتصلة بتكنولوجيا الهيئة الوطنية للوقاية من الجرائم ا :أ

 ليست امع التطورات التي عرفتها ابعزائر في بؾاؿ تطور التقنية والتكنولوجيا، ولأنه مواكبة  
إصدار  تضمنت، باشر ابؼشرع ابعزائري إجراءات جديدة للمواجهة بدنأى عن الإجراـ الالكتًوني

اؿ تصابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والا ابؼتضمن القواعد ابػاصة للوقاية من 04-09 وفالقان
 .هافحتومكا

من ىذا  13بدوجب ابؼادة  أنشأ ابؼشرع ابعزائري والتحقيقحري تفاعلية ال ضمافيل بوفي س  
 تشكيلتهاالإعلاـ والاتصاؿ، وترؾ برديد ابعرائم ابؼتنقلة بتكنولوجيا القانوف ابؽيئة الوطنية للوقاية من 

مراسم، آخرىا  دةابؽيئة وفقا لعحيث نظمت ىذه  ،نظيمتىا عن طريق التَ س تاتنظيمها وكيفيو 
سلطة إدارية "نها: أابؽيئة ب ت، حيث عرف20201يوليو  13ابؼؤرخ في  183-20ابؼرسوـ الرئاسي 

 ."والاستقلالية ابؼالية، توضع برت سلطة رئيس ابعمهورية مستقلة تتمتع بالشخصية ابؼعنوية

ثم أضيفت إمكانية ، 2015لسنةصر في مدينة ابعزائر في ابؼرسوـ الرئاسي مقتكاف مقر ابؽيئة   
بقى أ، و 2019 لسنةابؼرسوـ الرئاسي  بدوجبأي مكاف آخر من التًاب الوطتٍ  ابؽيئة إلىبسديد مقر 

 دينة ابعزائر مع إمكانية نقل ابؼقربدبودد مقر ابؽيئة كأصل عاـ  على أف 2020لسنة  الرئاسي ابؼرسوـ

                                                 
يتضمن إعادة تنظيم ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا  2020جويلية  13مؤرخ في  183-20مرسوـ رئاسي رقم   1

 .5، ص2020جويلية  18، الصادرة بتاريخ 40الإعلاـ والاتصاؿ ومكافحتها جريدة ربظية عدد 
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خرين أف نقل في ابؼرسومتُ الآ 03ن الاختلاؼ بتُ ابؼادة بيكالتًاب الوطتٍ، و من  مكاف آخرأي إلى 
كامل   ابؽيئة إلىبدوجب قرار من وزير الدفاع الوطتٍ وأصبح نقل مقر  كاف  2019رسوـ ممقر ابؽيئة في 

 .التًاب الوطتٍ بدوجب ابؼرسوـ الرئاسي الأختَ يتم بدوجب مرسوـ رئاسي

برت رقابة السلطة  ابؽيئةعلى مهاـ  2020أبقى ابؼرسوـ الرئاسي لسنة  ئة:مهام الهي -1-أ
 1:ابؼتمثلة فيو  القضائية،

الاتصاؿ جية الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ و تياتً سلإااقتًاح عناصر  -
 ومكافحتها.

 .مكافحتهاو اؿ تصلإعلاـ والاعمليات الوقاية من ابعرائم ابؼتصلة بتكنولوجيا اتنشيط وتنسيق  -

ئم مساعدة السلطات القضائية ابؼختصة ومصافٌ الشرطة القضائية في بؾاؿ مكافحة ابعرا -
  والاتصاؿ.علاـ الإ بتكنولوجياابؼتصلة 

عماؿ الكشف عن ابعرائم ابؼتعلقة بالأ دقص ةلكتًونيالإ للاتصالاتالوقائية  ابؼراقبةضماف  -
 .ساس بأمن الدولةالإرىابية والتخريبية وابؼ

 .وتسجيل وفقط ابؼعطيات الرقمية للأنظمة ابؼعلوماتية بذميع -

 تماة وتطوير تبادؿ ابؼعلو يجنبلأن البلداف اعالسهر على تنفيذ طلبات ابؼساعدة الصادرة  -
 .والتعاوف على ابؼستوى الدولي في بؾاؿ اختصاصها

جيا الإعلاـ ولو نابؼتصلة بتك ربيةبعتطوير التعاوف مع ابؼؤسسات وابؽيئات الوطنية ابؼعنية با -
 والاتصاؿ.

                                                 
 .سالف الذكر 183-20من ابؼرسوـ  04ابؼادة  أنظر  1
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بتكنولوجيا الإعلاـ ققتُ ابؼختصتُ في بؾاؿ التحريات التقنية ابؼتصلة ابؼسابنة في تكوين المح -
 والاتصاؿ.

 .بريتُ ابؼعاير القانونية في بؾاؿ اختصاص ابؽيئةابؼسابنة في  -

السلطة ابؼباشرة ا برت تامة، وضعمن بؾلس توجيو ومديرية ع ابؽيئةتتكوف  :الهيئةتنظيم  -2-أ
 1لرئيس ابعمهورية:

 أبقى ابؼرسوـ الرئاسي ابعديد على نفس الصلاحيات ابؼمنوحة لمجلس :ومجلس التوجي -1-2-أ
 ،يس ابعمهوريةئبرئاسة ر  التشكيلةنو عدؿ أ، غتَ 2019بدوجب ابؼرسوـ الرئاسي لسنة  التوجيو

ابؼكلف وجيو من الوزير ابؼكلف بالعدؿ، الوزير وبيكنو أف يفوض بفثلو، حيث يتشكل بؾلس الت
كل من ابؼدير العاـ  ابؼرسوـ بإضافة اـوق بالداخلية، الوزير ابؼكلف بابؼواصلات السلكية واللاسلكية،

بفثل عن رئاسة ابعمهورية  ،للأمن الوطتٍ الداخلي ، قائد الدرؾ الوطتٍ، ابؼدير العاـ للأمن الوطتٍ
ابعمهورية ووزارة الدفاع الوطتٍ،  رئاسةثلي بف مهوريةوطتٍ. ويعتُ رئيس ابعوبفثل من وزارة الدفاع ال

من نفس ابؼرسوـ أف  8وأضافت ابؼادة ،  183-20من ابؼرسوـ  06جاء في ابؼادة  ىذا حسب ما
اجتماع بؾلس التوجيو يكوف في دورة عادية مرتتُ في السنة، بناءا على استدعاء من رئيسو، وبيكن أف 

طلب من أحد أعضائو برة غتَ عادية في حالة الضرورة، بناء على استدعاء من رئيسو أو بهتمع في دو 
 للهيئة. أو من ابؼدير العاـ

 ،مرسوـ رئاسي بوجبدويديرىا مدير عاـ، تعينو أو إنهاء مهامو تكوف  المديرية العامة: -2-2-أ
الاختلاؼ  غتَ أف ،2019أسندت للمديرية العامة نفس الصلاحيات ابؼنصوص عليها في مرسوـ 

بؾلس التوجيو على مشروع فقة موا بمن صلاحياتها مقيدة بوجو  جعلفي أف ابؼرسوـ ابعديد يكمن 
بؼصادقة  ابؽيئةميزانية ابؽيئة وإعداد وتنفيذ برنامج عمل ا ابؽيئة، ووجوب رفع التقرير السنوي لنشاطات 

                                                 
 .، سالف الذكر183-20من ابؼرسوـ الرئاسي رقم  05بؼادة أنظر ا  1
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كتًونية، مديرية الإدارة والوسائل، لة الاظقيمديرية ابؼراقبة وال 1:وتضم ابؼديرية العامة التوجيو،بؾلس 
 .ة التكنولوجيةيقظا مصلحة للتعاوف والختَ وأ والتلخيص،للدراسات  مصلحة

تَ تنظم كيفيات س لتيوا 30إلى  21أضاؼ ابؼرسوـ الرئاسي الأختَ ابؼواد من  ر الهيئة:يس -3-أ
 : ابؽيئة، وأىم ما جاء في ىذه ابؼواد

يع بذمالاتصالات الالكتًونية و  بدراقبةة حيث تكلف حصريا إضافة صلاحية مهمة للهيئ -
 .ابغجز داخل ابؼنظومة ابؼعلوماتيةو  فتيشوتسجيل بؿتواىا في ابغتُ، والقياـ بإجراءات الت

 سة أومؤس ها في أي جهاز أوماهإمكانية طلب أي وثيقة أو معلومة ضرورية لإبقاز م -
 .صلحةم

يا جولو نعنية للأعواف العموميتُ ابؼختصتُ في بؾاؿ تكإمكانية طلب ابؼساعدة من الوزارات ابؼ -
 .ؿالاتصاو  الإعلاـ

 .وجوب المحافظة على السر ابؼهتٍ -

حيازة لا يكوف إلا من  ستتَاد أو اقتناء أوااستعماؿ الوسائل والتجهيزات الالكتًونية أو  -
تصالات السلكية قتصاد سلطة ضبط الاعند الا أو، طرؼ ابؽيئة في حدود اختصاصها

 .شكات الاتصالاتباللاسلكية، وابؼؤسسة العمومية ابؼكلفة و 

هل تسيأو  بهوزعلم ابعهات ابؼختصة بأنو  إلىجهاز بلغ  تفتيش أي مكاف أو ىيكل أو -
 .وتوجيهات موجهة بؼراقبة الانتقالات الالكتًونية وسائل

 طابع شخصيالالسلطة الوطنية لحماية المعطيات ذات  ب:

                                                 
 .، سالف الذكر183-20من ابؼرسوـ الرئاسي رقم  11ابؼادة  أنظر  1



  النظري للتحري عن الجريمة الإلكترونيةالاطار            الفصل الأول                     
 

37 

 

مطابقة  تسهر علىسلطة وطنية  071 -18بدوجب القانوف ث ابؼشرع ابعزائري دحتسا
متع بالشخصية تتلة تقوىي عبارة عن سلطة إدارية مسابؼعطيات ذات الطابع الشخصي، ة معابع

نطواء استعماؿ تكنولوجيات الإعلاـ والاتصاؿ على اعدـ والإداري تضمن  ابؼعنوية وبالاستقلاؿ ابؼالي
ابعمهورية وذلك  رئيسيات العامة وابغياة ابػاصة توضع لدى وابغر  حقوؽ الأشخاصأي أخطار بذاه 

 .2بهدؼ بضاية ابؼعطيات

تتمثل مهامها فيما مهام السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي:  -1-ب
 يلي:

حيث  تلقى التصريحات المسبقة المتعلقة بمعالجة المعطيات ذات الطابع الشخصي: -
الذي بهب أف  التصريحإجراء  بىصما ل ك   07-18من القانوف  16 إلى 13ابؼواد من  تضمنت

 ،شكاؿكوف بأي شكل من الأبق يريح ابؼسصف تقدنً التأالسلطة الوطنية، كما لدى  قابع مسد يو 
 اهفي أجل أقص ةينو تً كلبالطرؽ الإ فورااع أو يرسل ديإم وصل يتوس ونيا،تً الك تقدبيوحيث بيكن 

 سا.48

 كل ما من نفس القانوف   21إلى  17ابؼواد من  تضمنتوقد  ام الترخيص:المعالجة لنظ إخضاع -
تتضمن التصريح تُ بؽا أف ابؼعابعة بؿل تللسلطة الوطنية إذا ب د، حيث لابالتًخيصنظاـ  بىص

 . شخاصأخطارا ظاىرة على احتًاـ وبضاية ابغياة ابػاصة وابغريات وابغقوؽ الأساسية للأ

 ىذه السلطة الوطنية في: ثل بقية مهاـ تمفت 07-18القانوف  من 2/ 25وبالرجوع إلى ابؼادة 
                                                 

خاص الطبيعيتُ في بؾاؿ ، ابؼتعلق بحماية الأش2018يونيو سنة  10ابؼوافق  1439رمضاف عاـ  25ابؼؤرخ في  07-18قانوف رقم   1
 . 34عدد  ، ابعريدة الربظية للجمهورية ابعزائرية ، صيعابعة ابؼعطيات ذات الطابع الشخم
ف إقرار إنشاء السلطة الوطنية بغماية ابؼعطيات ذات الطابع الشخصي إحدى أىم الآليات للحد من الفوضى التي سادت بؾاؿ استغلاؿ إ 2

غزاؿ أنظر  .عيتُ وضمانة أساسية بغماية البيانات الشخصية كما تضمن عدـ ابؼساس بابغياة ابػاصةابؼعطيات الشخصية للأشخاص الطبي
، العدد 56نسرين، بضاية الأشخاص الطبيعيتُ في بؾاؿ ابؼعطيات ذات الطابع الشخصي، المجلة ابعزائرية للعلوـ القانونية والسياسية، المجلد 

 .138-106، ص 2019، 1
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 سلاـ الأشخاصالسلطة على  تسهرحيث  زمة:لاالإعلام وتقديم الاستشارات والاقتراحات ال -
للأشخاص قوقهم وواجباتهم، وتسهر على تقدنً الاستشارات بح وابؼسؤولتُ من ابؼعابعة تُينابؼع

 .عطيات ذات الطابع الشخصي، كذلك تقدنً الاقتًاحات تلجأ بؼعابعة ابؼتيوالكيانات ال

 .شرط مراعاة مبدأ ابؼعاملة بابؼثلب لة:ثامت الأجنبية الماالتعاون مع السلط علاقاتتطوير  -

زمة من أجل بضاية ابؼعطيات ذات الطابع الشخصي لاحيث تأمر بالتغتَات ال صدار الأوامر:إ -
 .للمعابعة

 إضافة إلى إصدارابؼعطيات، التي بزضع بؽا معابعة  :اتوالأخلاقي ر وقواعد السلوكيع معايضو  -
 .القانوف فسمن ن 46عقوبات إدارية وفقا لأحكاـ ابؼادة 

 تمل الوصف ابعزائيفي حالة معاينة وقائع بر تختص بالإعلام الفوري للنائب العام المختص: -

إلى و فعشاطاتها وتر نوؿ حنوي حيث تقوـ السلطة الوطنية بإعداد تقرير س تقرير سنوي: دداعإ -
 .وريةهمرئيس ابع

 يةتلأنظمة المعلومااوكالة أمن ج : 

 القانوف والتي تضمنهاتوضع لدى وزارة الدفاع،  لأمن الأنظمة ابؼعلوماتيةستحدثت منظومة وطنية ا 
 نظمةلأامن لأوالوكالة الوطنية  ،يةتكوف من المجلس الوطتٍ لأمن الأنظمة ابؼعلوماتوت، 20-051

 تيانية اليبر من بتُ مهامها إجراء التحقيقات الرقمية في حالة ابؽجمات أو ابغوادث الس التيابؼعلوماتية 
 . ابؼؤسسات الوطنية تستهدؼ

                                                 
ابعريدة الربظية من الأنظمة ابؼعلوماتية، ، يتعلق بوضع منظومة وطنية لأ2020جانفي  20ابؼؤرخ في  05-20مرسوـ رئاسي رقم  1

 .2020جانفي  26، الصادرة في 04عدد   ،للجمهورية ابعزائرية
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 يةخصع بالشتتتم ،لأنظمة ابؼعلوماتية مؤسسة عمومية ذات طابع إداريا نكالة أمعتبر و وت
 .زائروالاستقلاؿ ابؼالي، يقع مقرىا في مدينة ابع ابؼعنوية

لأنظمة لأمن ا تيليامود بلجنة علمية، تتوفر على مركز وطتٍ عز تدير الوكالة بعنة توجيو وتو
 بدوره الوكالة تَيس ة ومديريات ومصافٌ تقنية وإدارية موضوعة برت سلطة ابؼدير العاـ الذييابؼعلومات

ابؼخططات والبرامج  ذستًاتيجية الوطنية لأمن الأنظمة ابؼعلوماتية وتنفيوسرعة تنسيق وتنفيذ الإ
 . 1ابؼسطرة من قبل بعنة التوجيو

  لكترونيةالا جرائمال عم بالتحريالمختصة الوحدات التابعة للأمن والدرك الوطني  -2

إف الأجهزة التابعة للأمن والدرؾ الوطتٍ تسهر على ابؼواجهة التنظيمية للجرائم ابؼعلوماتية 
 .تنفيذ مهامهم كل في بؾاؿ اختصاصو النظاـ العاـ من خلاؿو  نوابغفاظ على الأم

 وحدات الأمن الوطني أ:

 تتولى ابؼديرية العامة للأمن الوطتٍ التحقيق في ابعرائم الالكتًونية عن طريق قسمتُ، يشمل 
الفرؽ، وىذا في إطار بذسيد سياسة أمنية فعالة، حيث  نيشمل القسم الثايوؿ ابؼخابر و القسم الأ

ية والتقنية ابؼتاحة لديها للتصدي لكل أنواع ابعرائم وبابػصوص تلك ع كافة الإمكانيات البشر ضت
 .2ةابؼستحدثة منها ابعرائم الإلكتًوني

 سنطينة وقجهوي في  بر، وبـصمةللشرطة العلمية في ابعزائر العا يوجد بـبر مركز ي المخابر: -1-أ
تغلاؿ أجهزة الكتًونية دلة الرقمية من خلاؿ اسلأا تتبعاستحدثت أقساـ متخصصة في  ، وقد3وىراف

                                                 
 ،وؽ والعلوـ السياسيةكلية ابغق ،طروحة دكتوراه بزصص قانوف خاصأ ،"خصوصية التحقيق في مواجهة ابعرائم ابؼعلوماتية" ،أومدور رجاء 1

 .99ص  ،2021-2020برج بوعريريج ،  ،جامعة بؿمد البشتَ الابراىيمي ،قسم ابغقوؽ
   .176 ص السابق،ابؼرجع ربيعي حستُ،  2
   بسنراست.و  بذدر الإشارة أف ىناؾ بـابر أخرى قيد الابقاز في ورقلة، بشار 3
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التي تكوف حقيق ومساعدة العدالة في تقرير الأحكاـ في القضايا تادة الفقصد استخراج ما من شأنو إ
 :وىي ثلاث أقساـ من ىذا النوع،

 .ب والشبكاتيالنابذة عن ابغواس رقميةلاؿ الغقسم است -

 .عن ابؽواتف النقالةالنابذة دلة الأقسم استغلاؿ  -

 .تبرليل الأصوا قسم -

 ، أبنها:1ةستعانة بأجهزة مادية للكشف عن ابعرائم الإلكتًونيوذلك بالا

 .ص الصلبةبطاقات الذاكرة والأقرا، الرقمية، كأجهزة التصوير التخزينأدوات  -

 .2أجهزة الكمبيوتر ولواحقها -

الأدلة ابعنائية  بغيزدلة الرقمية والآثار التكنولوجية التابعة حصائيات دائرة الأإوحسب 
س بأنظمة ابؼعابعة بسبؿل برقيق أبرزىا  قضية 250ما يقارب  2004 د سنةشه د، فقةنطينقسب

قضية قيد  570حوالي  20163ة نسن م ر الأولىشهأ لت في الثمانيسجو  ،لمعطياتل ةيلالآ
قضايا ابؼساس  ؿلاخجتماعي من استخداـ مواقع التواصل الا ءسو بتعلق ت هابلغالتحقيق أ

 4..تَوالتشه، ، القذؼبالصورة والابتزاز الانتًنتص عبر اخشبالأ

ة التحقيق في مواجهة ابعرائم بقاعفي سبيل ضماف  وجود فرقة على مستوى أمن كل ولاية: -2-أ
، والاتصاؿتكنولوجيا الإعلاـ بالالكتًونية تم إنشاء ما يعرؼ بابؼصلحة ابؼركزية بؼكافحة ابعرائم ابؼتصلة 

                                                 
   .177ربيعي حستُ، ابؼرجع السابق، ص 1
 ابؼلتقى الوطتٍ  مداخلة مقدمة ضمن فعاليات،"دور ابؼديرية العامة للأمن الوطتٍ في مكافحة ابعربية الالكتًونية"الربضن، بضلاوي عبد  2

ابؼوسوـ بعنواف ابعربية الالكتًونية بتُ الوقاية و ، جامعة بؿمد خيضر بسكرة  ،قسم ابغقوؽ،الذي نظمتو كلية ابغقوؽ و العلوـ السياسية 
  .08، بسكرة ، ابعزائر، ص2015نوفمبر  17-16يومي ،ابؼكافحة 

 .20:00، الساعة 12/02/2022: عتاريخ الإطلا  http:www.dgsn.dz : ابؼديرية العامة للامن الوطتٍموقع  3
 .181 ابؼرجع السابق، ص ربيعي حستُ، 4



  النظري للتحري عن الجريمة الإلكترونيةالاطار            الفصل الأول                     
 

40 

 

على مستوى ابعزائر العاصمة، ثم أنشأت خلايا مقرىا قضائية وىي مصلحة تابعة بؼديرية الشرطة ال
لية مكافحة ابعرائم ابؼعلوماتية، ختابعة للفرؽ الاقتصادية وابؼالية على مستوى أمن الولايات، تشمل 

فرقة في حد ذاتها، حيث  تم ترقية ابػلية لتصبح ،3gوModem  ثم مع تطور ابعرائم واعتماد
ولاية، مهمتها كل الولائية للشرطة القضائية، وتوجد فرؽ على مستوى   للفرؽ تابعةمستقلة و  تأصبح

  .1ذكرىا فالسال ابؼخابرمع ىذه  بالتنسيقالكتًونية وتعمل  في ابعرائمالتحقيق 

 في مواجهة الجرائم الالكترونيةلمديرية العامة للأمن الوطني ادور  -3-أ

دورىا لالكتًونية وذلك من خلاؿ ابعرائم ادور أساسي في مواجهة للمديرية العامة للأمن الوطتٍ 
 الوقائي والتحسيسي والردعي.

اضية على مستوى شبكات ابؼعلومات عموما افتً من خلاؿ عقد دورات  ئييتحلى الدور الوقا
قل بؼختلف ابؼؤسسات تنبال مثلايسي يكوف تحسالتواصل الاجتماعي خصوصا، أما دورىا ال مواقع

سوء  شبكات التواصل الاجتماعي أوؿ حوؿ سوء استعما تحسيسال وتنظيم النشاطات و، التًبوية
 .الانتًنتاستخداـ 

 في في حالة الإخلاؿ بالنظاـ العاـ، أو ئيوالذي يعتبر امتداد لدورىا الوقا عيدورىا الرد وأختَا
 بزاذحالة منشورات بسس النظاـ العاـ، حيث يتم التدخل وبرديد ىوية صاحب ابغساب وا

 .ضده ضائيبقاز ملف قإنونية، مع القا الإجراءات

 وحدات الدرك الوطني :ب

                                                 
كلية ابغقوؽ والعلوـ السياسية،  ، مذكرة ماجستتَ،"ن ابعرائم ابؼعلوماتية في القانوف ابعزائريعآليات البحث والتحري "علي نعيم،  سعيد 1

 .107، ص2013-2012 جامعة ابغاج بػضر باتنة،  قسم ابغقوؽ،
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ة ربييضع الدرؾ الوطتٍ لتنفيذ مهامو في بؾاؿ ابغفاظ على الأمن والنظاـ العالم وبؿاربة ابع 
وحدات متنوعة وعديدة على مستوى القيادة العامة،  الالكتًونية ربيةوبصفة خاصة ابعبكافة أنواعها 

  1هوية والمحلية، نذكر منها:ابعدات أو على مستوى القيا

ة نسأ ، أنشالوطتٍ وىو جهاز تابع للدرؾ :المعهد الوطني للأدلة الجنائية وعلم الإجرام -1-ب
عدة بؾالات في ة صتخصائرة مد 11، يتكوف من 1832-04وجب ابؼرسوـ الرئاسي رقم بد 2004

لم عالدراسات والتحاليل في و  والبحوث التقنيةابػبرة والتكوين والتعليم وتقدنً ابؼساعدات  نمضت
 .ابعربية

وبساثلي  ليل إلكتًونيل دوالالكتًونيك بدعابعة برليل وتقدنً ك ليبزتلف دارة الإعلاـ الآ حيث
 .حقيقات ابؼعقدةتفي ال قيللعدالة، كما تقدـ مساعدة تقنية العامة للتحق

 الطرؽو عارؼ، التقنيات ابؼ بريتُالدائرة على تأمتُ اليقظة التكنولوجية من أجل  فراديسهر أ
ابر وكل بـتَ قسم الدائرة إلى ثلاثة بـتنابؼهاـ ابؼنوطة بها  لإبقازابؼستعملة في بـتلف ابػبرات العلمية 

 : نزاىة وشرعية الدليل مافمن حوامل ابؼعلومات وض اتابؼعطي اقتناءمزود بفصيلة مهمتها 

، الشربوة، اتفات الرقمية )ابؽبتحليل ومعابعة حوامل ابؼعطي بىتص: الآليبر الإعلام خم -
  البنكية.ذاكرة الفلاش( ، كما يقوـ بتحديد التزوير الرقمي للبطاقات  ،القرص الصلب

ا يعمل على كم،  الأبعاد ثلاثيبإعادة بناء مسرح ابعربية بالتشكيل  بىتص مختبر الفيديو: -
 فيديو.وال ية الصورعر ( بـتلف التقنيات، ومقارنة الأوجو وشةصور  ،تُ توعية الصورة )فيديويبر

                                                 
 .183-182ربيعي حستُ، ابؼرجع السابق، ص 1
، يتضمن أحداث ابؼعهد الوطتٍ للأدلة 2004يونيو  26ابؼوافق  1425بصادى الأولى عاـ  8مؤرخ في  183 - 04مرسوـ رئاسي رقم  2
   .2004جواف  27الصادر في  ،44عدد للجمهورية ابعزائرية، ربظية الريدة ابعبعنائية وعلم الإجراـ للدرؾ الوطن وبرديد قانوف الأساسي، ا
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عمل يشرعية التسجيلات الصوتية، و  وبرديدبدعرفة وبرديد ابؼتكلم  بىتص بر الصوت:خم -
 .1على برستُ نوعية إشارة الصوت بنزع التشويش وتعديل السرعة

 ة الدرؾ الوطتٍ بدأهز جلأتابع  زوىو مرك :مركز الوقاية من جرائم المعلوماتية ومكافحتها -2-ب
  تتُ:رئيسي همتتُي يكلف بؼذ، وال2004منذ سنة  لوعم

 .الوقايةو قبلية تتعلق بالتدقيق  -

  .2وابؽيئات الوطنية نتعلق بردع ابعرائم الالكتًونية بالتعاوف مع بـتلف مصافٌ الأمتبعدية  -

متعلقة بابعرائم  قضية 240ما يقارب  2015أشهر الأولى من سنة  10ػعافً ىذا ابؼركز في ال
حرش ابعنسي بالقصر، تتًاؽ، الخجرائم الا ، ابؼساس بالنظاـ العاـ،التهديد ئمها جراالالكتًونية، من

  3ة ىيئات ورموز وطنية...ىانإ

تعد مصلحة تابعة لأجهزة الدرؾ الوطتٍ، تقوـ  : ةالمصلحة المركزية للتحريات الجنائي -3-ب
 ،4الالكتًونيةة لجربيدي لتصمهمتها ال ىيئة ذات اختصاص وطتٍبالتحقيق التقتٍ والعلمي، وىي 

 .تصاؿولوجيا الإعلاـ والانتكب ابؼرتبطة

 .تحقيق في ابعرائم الالكتًونيةالتابعة للدرؾ الوطتٍ وابؼكلفة بال ثابحكل فصائل الأإلى   ضافةإ

                                                 
قدمة مداخلة م "ية بتُ الوقاية وابؼكافحةابؼعهد الوطتٍ الأدلة ابعنائية مسار التحقيقات ابعنائية في بؾاؿ ابعربية ابؼعلومات "،ياش ىواري ع  1

 17-16،يومي جامعة بؿمد خيضر بسكرة  ،قسم ابغقوؽ،الذي نظمتو كلية ابغقوؽ و العلوـ السياسية  ابؼلتقى الوطتٍ  ضمن فعاليات
  .08، بسكرة ، ابعزائر، ص2015نوفمبر 

 .20:30، الساعة 12/02/2022: عتاريخ الإطلا .https://www.mdn.dzوزارة الدفاع الوطتٍ  موقع  2
، بحث مقدـ إلى أعماؿ ابؼلتقى الوطتٍ "الدرؾ الوطتٍ الإطار القانوني للوقاية من ابعرائم ابؼعلوماتية ومكافحتها قيادة"عز الدين عز الدين،  3

 17-16يومي ،جامعة بسكرة ،ؽقسم ابغقو السياسية، والعلوـ  كلية ابغقوؽالذي نظمتو   حوؿ ابعربية ابؼعلوماتية بتُ الوقاية وابؼكافحة
 .29 ، ابعزائر، ص2015نوفمبر 

 .182ربيعي حستُ، ابؼرجع السابق، ص 4

https://www.mdn.dz./
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 يا: الأجهزة المختصة بالتحري عن الجرائم الالكترونية على المستوى الإقليمي والدولي نثا

السلطات  بتقويةية، فهناؾ بؾموعة أخرى من الدوؿ لم تكتف تًونكلالا بساشيا مع طبيعة ابعربية
دراكها لإدولية و ة يمليتوحيد جهودىا من خلاؿ إنشاء أجهزة إقبالداخلية بؽا وإبما قامت كذلك 

 أىم ىذه الأجهزة:، ومن النطاؽ ابؼكاني تتعدىعابرة للحدود  جربيةبوصفها نية الالكتًو  ةربيابعبـاطر 

، أنشأت عاـ دولية ةوىي أكبر منظمة شرطي (:الأنتربول)لشرطة الجنائية الدولية منظمة ا -1
ليوف" فرسا وبها أربع لغات " يرئيسالمقرىا  1دولة 195، مكونة من قوات الشرطة، تضم 1923

تبادؿ أعضاء الشرطة الدولية ابؼعلومات من ي، حيث الاسبانيةبقليزية و ربظية ىي العربية الفرنسية الا
الشرطة  أعضاءمة ظم ابؼنظمة، كما تزود ىذه ابؼنئرابؼكافحة ابع همبينفيما  ويتعاونوف تُالدولي متُالمجر 

فضل بنية برتية دولية متطورة بؼساعدتها على مواجهة ببـتلف أشكالو،  الدولية بالدعم الفتٍ وابؼيداني
 .لكتًونيةة الابير كابع  الناميةة بير ابع أشكاؿفي بؾاؿ مكافحة ابؼتنامية التحديات 

 2:برقيق بؾموعة من الأىداؼ أبرزىا خلاؿ الالكتًونية من ئمكافحة ابعرابديقوـ برنامج الأنتًبوؿ 

 .عن طريق الفرؽ العاملة وابؼؤبسرات الإقليمية الأعضاء الدوؿ بتُابؼعلومات  تعزيز تبادؿ - 

 .العملية الدولية لتنسيقة يتوفتَ دورت تدريب -

 . شرطة على مدار الساعةجهزة اللأتوفتَ الدعم  -

الفارين و كشف المجرمتُ و برديد مكاف  تقدنً ابؼساعدة للبلداف الاعضاء على تقدنً الاشخاص -
 تواجدىم و توقيفهم.

 )الأوروبول(ثانيا: مكتب الشرطة الأوربية 
                                                 

 .1963عاـ الأنتًبوؿ تسبت ابعزائر إلى منظمة الشرطة ابعنائية الدولية نإ 1
 .148ربيعي حستُ، ابؼرجع السابق، ص  2
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ة ن سبيمرة من قبل أبؼانيا أماـ المجلس الأور  ؿأنشأ أو  براد الأوروبي،الامستوی على  ىو جهاز 
 ابؽيئاتأكبر الأوروبوؿ يعتبر . بولندا "يالاى"في مدينة  اومقرى 1995فعليا سنة  دسبذ، و 1991

منية الأ والأجهزةمات حكو عمو للد ؿابعرائم الالكتًونية من خلا بؾاؿلاستشارية حوؿ العالم في ا
المحققتُ  تزويدبابؼعلومات  عن طريق تبادؿ الالكتًونيةابعرائم  أخطار ضد رىافي مسا ساتوابؼؤس

 بابػبرات وابؼساعدات التقنية. هممعدمية وإستًاتيجية و لبتحاليل ع

 ابعنسيخصوصا تلك ابؼتعلقة بالاستغلاؿ الكتًونية ن ابعرائم ع بالتحريالأوروبوؿ  وبىتص
سهيل الإجراءات أماـ أجهزة الشرطة ت نشاطو إلىدؼ من خلاؿ يه، و كتًونيلرىاب الاالإو طفاؿ للأ

منية بؼختلف النشرات الأمن خلاؿ مدىم ، ببلدانهمابؼتعلقة  ابعرائمشأف ب لتحريللأعضاء اللدوؿ 
 لذلك تسهيل اختصاصاتهم، ؿالمحصلة خارج ابغدود الإقليمية لمجا والأدلة ابؼتهمتُالتقارير حوؿ و 

صوص بخقيقات ابؼفتوحة في أي دولة عضو حتابؼساعدة في ال بغرضابؼعلومات  برليلميع و بذو  تبادؿ
 . 1ةالالكتًوني ابعربيةفي بؾاؿ الأوروبوؿ ومنها  التيمن ابعرائم  جربية

 (: جستو ر لأو الاتحاد الأوربي )لثالثا: منظمة التعاون القضاء 

 2002ملو، أنشأ سنة علو  وبيهدؿ وبو جانب الأور  إلىعمل على ابؼستوى الأوربي ي جهازىو 
ساسية التنسيق ها الأتهمموف القضائي، وحدة التعا ويعد الأورجست ،بيبؾلس الإبراد الأور  قبلمن 

يؤىلها لفتح برقيقات ومباشرة  ما اتالصلاحيبؽا من ت القضائية ابؼكلفة بالتحقيقات و بتُ السلطا
ت امن خلاؿ تبادؿ ابؼعلومالكتًونية  ابعربيةعلى تطوير آليات مكافحة ، كما يعمل متابعات جزائية

 .2وربيالأبراد الا بؿاكمدورية مع  بصفة

  آسيا )الأسيانابول(:شرق  أمم جنوبعا: رابطة رؤساء أجهزة الشرطة التابعة لرابطة راب

                                                 
 .158 ىرواؿ، مرجع سابق، ص نبيلة ىبة 1
 .108 ع سابق، صنعيم، مرج  عليسعيداني 2
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آسيا والتي تسمى اختصار  دوؿ جنوب شرؽ رابطة 1967-08-08بتاريخ تأسست 
بالعاصمة التايلندية بانكوؾ، ويطلق عليو كذلك تسمية إعلاف  ASEANAبالأسياف أو 

، ،سنغفورة، ماليزيا لبتُالفلي ،نظمة لو: تايلند، أندونيسياالدوؿ ابػمسة ابؼ "بانكوف" حيث ضم آنداؾ
، 1997 نةس بماريامس و و لا، 1995، الفيتناـ سنة 1984من بروناي سنة  قالاح انقسمتثم 

 .1999ابغمبوديا سنة  اتَ أخو 

وتطوير قدراتها من أجل مكافحة ابعربية  فيما بينها الإقليمييف التعاوف ثوسعيا منها لتك
دت رابطة دوؿ جنوب شرؽ آسيا لتقسيم قدرات كل دولة طرؼ فيها على كشف مع، يةالالكتًون

شبكة بتدريب متخصص يتعلق  تقدنً، ليتم فيما بعد التًكيز على فيها والتحقيق الالكتًونيةة بيابعر 
 .الكتًونيةالبربؾيات ابػبيثة بؼا لو من أبنية في موضوع التحقيق في ابعرائم  نتًنت وبرليلالا

  بول(:أفري): آلية الإتحاد الإفريقي للتعاون الشرطي خامسا

سهل تبادؿ ابؼعلومات بتُ قوات تفريقية، وىي منظمة منظمة الشرطة ابعنائية الإ تسمى أيضا
ىي أكبر سلحة في إفريقيا، و لأبذار بارىاب وابؼخدرات والاالإالدولية و  ابعربية بخصوصالشرطة الوطنية 

الإقليمي  بؼؤبسرا خلاؿ ابعزائرفي  2015سمبر يد 13في  نشأتقية أفريمنظمة شرطة في القارة الإ
دولة مقرىا الرئيسي في أعالي بن عكنوف بالعاصمة ابعزائرية،  41مكونة من قوات الشرطة بػ  الإفريقي

 ية والبرتغالية. بانالابقليزية، الفرنسية، الإس بؽا بطس لغات أساسية ىي: العربية،

ترقية التعاوف بتُ أجهزة الشرطة للدوؿ و ز مية في ابؼقاـ الأوؿ إلى تعزيقليالإ ابؽيئةتهدؼ ىذه و 
ابعربية ها في ابكافة أشكابؽا بد ابعربيةبالإبراد الإفريقي، وذلك من أجل مكافحة  الأعضاء

 .1الالكتًونية

                                                 
ابغقو،  لزعر عزيز، زياني رشيد، آلية الإبراد الإفريقي للتعاوف الشرطي )الأفريبوؿ( ودورىا في مكافحة ابعربية الإلكتًونية، بؾلة متوف، كلية 1

 .256-254، ص 2021، 03، العدد 14لاي الطاىر، سعيدة، المجلد و جامعة م
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 نيالفصل الثا

في مجال    التحريجراءات  إ 
مكافحة الجريمة  

 الالكترونية
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 الفصل الثاني 

 في مجال مكافحة الجريمة الالكترونية التحريجراءات إ

عصػػػػرنة  نتيجػػػػة التطػػػػورات ابؼسػػػػتمرة ابغاصػػػػلة في بؾػػػػاؿ التكنولوجيػػػػا ابغديثػػػػة ومػػػػا صػػػػاحبها مػػػػن
عصرنة الاتصالات وابؼواصلات، استدعى مواكبة التشريعات الداخليػة بؽػذه  القطاعات وابؼؤسسات، و

عػلاـ والاتصػاؿ، وأصػبح نها ابعرائم ابؼرتبطػة بتكنولوجيػات الإالتطورات لتجنب ابعرائم ابؼعاصرة ومن بي
في ابعػػرائم  التحػػري والبحػػث عػػنجػػراءات الضػػرورية لغػػرض علػػى كػػل دولػػة ابزػػاذ التػػدابتَ التشػػريعية والإ

 الإلكتًونية.

  التسػػػػاؤؿ حػػػػوؿ مػػػػا يتماشػػػػى مػػػػع طبيعػػػػة العػػػػالم الافتًاضػػػػي خاصػػػػة وأفإلىوىػػػػو مػػػػا يػػػػؤدي بنػػػػا 
قواعػػد  هػػا قواعػػد إجرائيػػة معينػػة كابؼعاينػػة والتفتػػيش وابػػػبرة والشػػهادة والػػتي تعػػداسػػتخلاص الأدلػػة بوكم

تناسب مع طبيعتها ي لابد أف الالكتًونيةلا أف تنظيمها للجرائم إطاؽ عاـ صابغة لكل ابعرائم، نذات 
 ملائمػػةالبحػػث عػػن درجػػة  وىػػو مػػا اسػػتدعى لإثباتهػػاوخصوصػػيتها ، ومػػع طبيعػػة الػػدليل الػػذي يصػػلح 

ف التوصػػل نػػمػػع كػػل الصػػعوبات الػػتي تكت ، الإلكتًونيػػةجرائيػػة التقليديػػة للتحقيػػق في ابعربيػػة عػػد الإالقوا
ومرتكبيها خاصة مػع سػهولة بؿػو آثػار ابعربيػة وسػرعة تػدمتَ الأدلػة النابصػة عنهػا  الالكنرونيةلى ابعرائم إ

في بزطػػي شػػػبح ابعػػرائم  لم تبػػق القػػوانتُ الإجرائيػػة مكتوفػػة الأيػػدي وبقيػػت المحػػاولات مسػػتمرة في سػػبيل
خصوصػية ىػذا النػوع استدعى تػدعيمها بػإجراءات خاصػة اسػتحدثت لتتماشػي مػع  ابؼعلوماتية وىو ما

 :على النحو التالي ومنو سوؼ نقسم دراستنا بؽذا الفصل إلى مبحثتُابعرائم من 

  .الإجراءات التقليدية للتحري عن الجريمة الالكترونية : لمبحث الأولا

 .الالكترونية الإجراءات المستحدثة للتحري عن الجريمة : انيالمبحث الث

  ولالمبحث الأ
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 الالكترونية جراءات التقليدية للتحري عن الجريمةالإ

على الرغم من وجػود اخػتلاؼ بػتُ إجػراءات التحقيػق في ابعػرائم ابؼعلوماتيػة وإجػراءات التحقيػق 
ابو في عمومهػػػا مثػػػل ابؼعاينػػػة والتفتػػػيش كمػػػا في ابعػػػرائم الأخػػػرى، فهػػػي بصيعػػػا برتػػػاج إلى إجػػػراءات تتشػػػ

تشػػتًؾ في كونهػػا تسػػعى للإجابػػة علػػى الأسػػئلة ابؼشػػهورة لػػدى المحقػػق بهػػدؼ كشػػف ابغقيقػػة بدسػػاعدة 
ابػبرة والشهادة التي تقود المحقق لضبط الدليل الرقمي، وتعتػبر مرحلػة ضػبط الػدليل النتيجػة الػتي تعقػب 

نتطرؽ  ،، سوؼ نتناوبؽا من خلاؿ مطلبتُجراءاتىذه الإ وكل إجراءات البحث والتفتيش عن الدليل
الثػػاني الى اجرائػػي ابػػػتَة و  ابؼطلػػب فيامػػا ، في ابؼطلػب الاوؿ لاجرائػػي ابؼعاينػػة و التفتػػيش بؼسػػرح ابعربيػة

 . الشهادة في بؾاؿ ابعربية الالكتًونية 

 ول المطلب الأ

 الجريمةح ر لمس فتيشالمعاينة والت

ئيػػػة خاصػػػة مػػػن الناحيػػػة القانونيػػػة لالكتًونيػػػة الى ابػػػراز مكافحػػػة اجرادفعػػػت خصوصػػػية ابعربيػػػة ا
التطبيقية، كتلك التي بسس بابغياة ابػاصة و من بتُ ىذه الاجػراءات الػتي سػوؼ نسػلط عليهػا الضػوء و 

مػػا في الفػػرع أفي ىػػذا ابؼطلػػب ، اجػػراء ابؼعاينػػة في ابعربيػػة الالكتًونيػػة الػػتي سػػنتطرؽ بؽػػا في الفػػرع الاوؿ، 
  فسنتطرؽ الى اجراء التفتيش بؼسرح ابعربية .الثاني

 الفرع الأول 

 .لالكترونيةا ريمةالمعاينة في الج

 

 أولا: تعريف المعانية 
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، مػع الفحػص الػدقيق لكافػة 1جراء يتضمن وصػف مكػاف بدػا فيػو مػن أشػياءإ بصفة عامة ابؼعاينة
لى شخصيتو وشركائو، ومػا يفيػد في إالمحتويات بهدؼ كشػف بـلفات وآثار ابعاني بابؼكاف، والتي تشػتَ 

الػػتي تشػػكل في حػػد ذاتهػػا الأسػػاس الػػذي يقػػوـ  ثبػػات ارتكػػاب ابعربيػػة وتوضػػح قػػدرا مػػن الاسػػتنتاجاتإ
 .2عليو التحقيق

معاينػػػػة الآثػػػػار والبصػػػػمات الالكتًونيػػػػة الػػػػتي يتًكهػػػػا  الالكتًونيػػػػةويقصػػػػد بدعاينػػػػة مسػػػػرح ابعربيػػػػة 
وتشػػػػمل الرسػػػػائل ابؼرسػػػػلة منػػػػو، أو الػػػػتي يسػػػػتقبلها وكافػػػػة  مسػػػػتخدـ الشػػػػبكة ابؼعلوماتيػػػػة أو الانتًنػػػػت،

ف يطلػق عليهػػا أالاتصػالات الػتي بسػت مػػن خػلاؿ ابغاسػب الآلي والشػػبكة العابؼيػة، أو الػتي مػػن ابؼمكػن 
البصػػػمات ابؼعلوماتيػػػة، وذلػػػك مػػػع ضػػػرورة مراعػػػاة مبػػػدأ الشػػػرعية وابػصوصػػػية ابؼعلوماتيػػػة للأفػػػراد ودوف 

 .3ابؼمنوحة بعهات التحقيق دود السلطات القصريةلا في حإالبحث في المحتوى 

 ثانيا: مدى صلاحية مسرح الجريمة المعلوماتية للمعاينة

ابؼعلوماتيػػة تػػتم  ف ابعربيػػةإإذا كانػػت ابؼعاينػػة في ابعػػرائم التقليديػػة تػػتم في مسػػرح ابعربيػػة العػػادي فػػ
 .ابؼعاينة فيها على مستويتُ

                                                 
 .55 ص ،2017القاىرة،   العربية، دار النهضة، 01ط   ،"ه في المجاؿ ابعنائيلدليل الالكتًوني ودور ا"في، نحازـ بؿمد ح 1
 إثبات حالة الأمكنة والأشياء والاشخاص ووجود ابعربية، بدعتٌ آخر مشاىدة ابؼكاف الذي ارتكبت فيو ابعربية،من ىذا الاجراء فابؼقصود  2

ي أـ الفيديو لاثبات حالتو بالكيفية التي تركها بها ابعاني، كما يشمل وعمل وصف شامل لو سواء بالكتابة أـ التخطيط أـ التصوير الشمس
فصح جسم المجتٍ عليو وابؼتهم، وبياف ما يوجد بهما من آثار وبظاع أقواؿ ابغاضرين أو كل ما بيكن ابغصوؿ منو على إيضاحات في شأف 

أو  اتفيد في كشف ابغقيقة، ولكن ابؼعاينة إجراء لا يتضمن إكراىعن ضبط أدلة مادية -كالتفتيش-الواقعة ومرتكبها، عليو فقد تسفر ابؼعاينة
ة اعتداء على حرمة الأشياء أو الأشخاص)ابغق في ابػصوصية( ، كما أف التفتيش يستلزـ الانتقاؿ إلى ابؼكاف للبحث عن الأدلة، أما ابؼعاين

علاوة على ما تقدـ ليس في النصوص ما ، ء التي تم ضبطهاه بدعاينة الأشياعندما يكتفي المحقق وىو في مقر  افقد لا تتطلب ذلك أحيان
كما أف التفتيش غايتو ضبط الأدلة    ،، أما التفتيش فينبغي إجراؤه بحضور ابؼتهم أو من ينيبو إف أمكنحضور ابؼتهم عند إجراء ابؼعاينةيوجب 

الة ابؼكاف أو الأشياء أو الأشخاص بالكيفية التي تركها بالبحث في بؿتويات ابؼكاف، أما ابؼعاينة فهي الاطلاع على شيء معتُ، أو وصف بغ
الإجراءات ابعنائية في التشريع "الذىبي، غالي دوار إ. أنظر عليها ابعاني ، ولذلك فهي برتاج في معظم ابغالات إلى الاستعانة بخبتَ فتٍ

 .416 ص ،1992 القاىرة، مكتبة غريب، ،2، ط"ابؼصري
ابعديدة،  دار ابعامعة ،01ط  ،"لإجرائية للجربية الالكتًونية في مرحلة التحقيق الابتدائي )دراسة مقارنة(ابعوانب ا"بؿمد كماؿ شاىتُ،  3

 .259 ، ص2018الإسكندرية، 
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 المسرح التقليدي  -1

ويتكوف مػن ابؼكونػات ابؼاديػة  ،ابؼسرح الذي يقع عادة خارج بيئة ابغاسوب ابؼسرح التقليدي ىو
مثلػة ىػذه ابعػرائم تلػك أوىو قريب مػن مسػرح ابعربيػة التقليديػة، ومػن  ،للمكاف الذي وقعت فيو ابعربية

ابؼلحػػػق بػػػو ومفػػػاتيح التشػػػغيل  والكػػػابلات ابػاصػػػة بػػػو وشاشػػػة العػػػرض شػػػرطة ابغاسػػػبأالواقعػػػة علػػػى 
 .1سوسالمح ابؼاديلي ذات الطابع ىا من مكونات ابغاسب الآوالأقراص وغتَ 

وليس ىناؾ صعوبة ماديػة لتقريػر صػلاحية مسػرح ابعربيػة الػذي يضػم ىػذه ابؼكونػات بؼعاينتػو مػن 
دلػة ماديػة علػى ارتكػاب ابعربيػة ونسػبها أقبل ضباط الشرطة القضائية والتحفظ علػى الأشػياء الػتي تعػد 

تػػػاـ في الأمػػػاكن الػػػتي بسػػػت ابؼعاينػػػة فيهػػػا، وضػػػبط كػػػل الأدوات خلى شػػػخص معػػػتُ، وكػػػذلك وضػػػع الأإ
 .2خطار النيابة العامة بذلكإ والوسائل التي استخدمت في ارتكاب ابعربية مع وجوب

ابعربيػة  نها تتم على عناصر ملموسة كانػت بؿػلاأباعتبار  ،وفي ىذه ابغالة تتميز ابؼعاينة بالسهولة
 .أو بزلفت عنها

 ي المسرح الافتراض -2

ابؼسػػرح الافتًاضػػي يقػػع عػػادة داخػػل البيئػػة الالكتًونيػػة ويتكػػوف مػػن البيانػػات الرقميػػة الػػتي تتواجػػد 
وفي مقدمػػػة ىػػػذه ابعػػػرائم الواقعػػػة علػػػى  ،داخػػػل ابغاسػػػوب في ذاكػػػرة الأقػػػراص الصػػػلبة ابؼوجػػػودة بداخلػػػو

الانتًنت ومنها جػرائم  و تتم بواسطتها، وكذلك ابعرائم التي تتم بطريقأبرامج ابغاسب الآلي أو بياناتو 
 :تتمثل في التي وتتميز ابؼعاينة في العالم الافتًاضي بالصعوبة .3التزوير ابؼعلوماتي والتخريب

                                                 
   .زائية جزائريابعجراءات الإقانوف  من 3فقرة  42 ابؼادةأنظر  1
  ،القاىرة ،الكتب القانونيةدار   ،01ط  ،"ر والانتًنتالكمبيوت جرائمالإجراءات ابعنائية في  ئادمب" حجازي،عبد الفتاح بيومي  2

   .162 ص ، 2007
 .164، صنفسو عبد الفتاح بيومي حجازي، ابؼرجع  3
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 .ندرة الآثار ابؼادية التي تتخلف عن ابعرائم التي تقع على أدوات ابؼعلومات -
وحػػتى  1ةعػػداد ابؽائلػػة مػػن الأشػػخاص الػػذين يػػتًددوف علػػى مسػػرح ابعربيػػة خػػلاؿ ابؼػػدة زمنيػػالأ -

لى إ ف ينتقػػػلألضػػػابط الشػػػرطة القضػػػائية القيػػػاـ بابؼعاينػػػة في العػػػالم الافتًاضػػػي لابػػػد عليػػػو  بيكػػػن
مػػػن  لى ابػػػػبراء وغتَىػػػاإو أنتًنػػػت لى مقهػػػى الاإو اللجػػػوء أالعػػػالم الافتًاضػػػي بؼعاينػػػة مػػػن مكتبػػػو 

 .ظهار ابغقيقةإالأماكن التي تساعده في 

 إجراءات المعاينة التقنية: ثالثا

رشػػادات الفنيػػة عنػػد معاينػػة مسػػرح علػػى الضػػابط الشػػرطة القضػػائية تبػػاع بعػػض القواعػػد والإ لابػػد
 :في 2ابعربية ابؼعلوماتية، تتمثل ىذه الإجراءات

ليػة أو أجهػزة أخػرى داخػل مسػرح ابعربيػة بهػب عػدـ العبػث بهػا، آعند العثور على حاسػبات  -
تشغيل موصولة بالكهربػاء أو بجهػاز  تدوين ابغالة التي ىي عليها إذا كانت منطفئة لو في حالة

 .لاحق آخر، كما ينبغي ترقيم لواحقها بشكل متسلسل
لي والػػتي عثػػر عليهػػا في مسػػرح ابعربيػػة ووضػػعها بهػػب برريػػر الأوراؽ ابؼطبوعػػة علػػى ابغاسػػب الآ -

 في أكياس حسب حالتها، وبيكن إعادة الطباعة إذا كاف ابعهاز في حالة تشغيل

طباعتها، بالإضافة إلى تفقد ابعهاز وتسجيل ما إذا كانػت ىنػاؾ بػرامج  وبررير الأوراؽ التي بست
 .3 ثم استخدامها بغظة دخوؿ مسرح ابعربية

                                                 
ي الانتًنت لتوافد عدد كبتَ جدا من على مسرح ىنظرا لكوف ابعربية ابؼعلوماتية صعبة الإثبات واكتشاؼ من قاـ بها خاصة في مقا  1

 ابعربية.
بزصص القانوف  ،مذكرة لنيل شهادة ابؼاستً في القانوف العاـ،"التفتيش وابغجز داخل ابؼنظومة ابؼعلوماتية ، اجراءات ابؼعاينة" ،رزيق بؿمد  2

 18ص ، 2019-2018 ،البويرة ، جامعة اكلي بؿند اوبغاج ،قسم ابغقوؽ ،كلية ابغقوؽ و العلوـ السياسية  ،ابعنائي و العلوـ ابعنائية
   .122 ، صمرجع سابق بكة، الشوا أمتُبؿمد  3
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سػػػطوانات، أقػػػراص، حوامػػػل مغناطيسػػػية( بهػػػب ترقيمهػػػا )أ عنػػػد العثػػػور علػػػى دعػػػائم التخػػػزين -
و ألي وتسػػػػػجيل ابغالػػػػػة الػػػػػتي ىػػػػػي عليهػػػػػا وابؼكػػػػػاف الػػػػػذي وجػػػػػدت فيهػػػػػا )داخػػػػػل ابغاسػػػػػب الآ

 .1(جوخار 
 .عند الانتهاء من التًقيم بهب تصوير ونسج الأجهزة وملحقاتها في ابغالة التي ىي عليها -
بهػػػػػب برريػػػػػر بصيػػػػػع العينػػػػػات الػػػػػتي عثػػػػػر عليهػػػػػا مػػػػػن أجهػػػػػزة ودعػػػػػائم داخػػػػػل أكيػػػػػاس خاصػػػػػة  -

بعادىػػا عػػن أي أو ورقيػػة( كمػػا ينبغػػي بضايتهػػا مػػن الكسػػر وتػػأثتَ العوامػػل ابعويػػة و أ)بلاسػػتيكية 
 .لى ابؼخبر لإجراء ابػبرةإسابؽا إر لتفادي فقداف ابؼعلومات و  بؾاؿ مغناطيسي

تقتضػى القاعػػدة العامػة بػػأف تكػػوف ىنػاؾ اسػػتعانة بػابػبراء في ابؼسػػائل العلميػػة والتقنيػة الػػتي برتػػاج 
بؽػػا أبنيػػة  ،كخػػبرة الطبيػػب الشػػرعي بؼعرفػػة سػػبب الوفػػاة فػػابػبرة في ابعربيػػة ابؼعلوماتيػػة،لى خػػبرة خاصػػة إ

شػبكات الاتصػاؿ مػا قػد يصػعب  ر السريع وابؼتلاحق في بؾاؿ صناعة ابغاسبات والبربؾيػاتبالغة التطو 
 2.على المحقق لا تتبعها واستيعابها

لى الأدلػة الرقميػة واكتشػاؼ ابؼعلومػات إبوتاج خبراء الأدلة ابعنائية الرقمية لتأدية أعمابؽم التقنيػة 
 :لبربؾيات ما يليالتي بوتويها كل دليل ومن ىذه الأجهزة والأنظمة وا

 .أجهزة بقدرة عالية على التحليل وبززين ابؼعطيات -

 نسخ من بـتلف أنظمة التشغيل ابؼستعملة أدى الأفراد وابؼؤسسات -

نسػػخ مػػػن بػػػرامج حػػػذؼ وكسػػػر كلمػػػات ابؼػػرور ابؼختلػػػف ابغاسػػػبات، بػػػرامج نسػػػخ الأقػػػراص ابؼدبؾػػػة  -
الأنظمػة والشػبكات  فػك التشػفتَ، بػرامج بضايػةوالمحمولة، برامج الضغط وفك الضػغط بػرامج التشػفتَ و 

                                                 
1 .  وىي أىم إجراء من إجراءات ابؼعاينة من أجل ضبط الدليل الرقمي وأيضا كافة الأدلة التي تساعد في الكشف عن المجرـ
لى وكشف الغموض والقبض ع ويقصد بها بعث بصيع الأدلة التي تم ضبطها في بؾاؿ ابعربية ابؼعلوماتية آلي خبراء تقنيتُ من أجل فحصها 2

 . بيهاكمرت
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مػػػن الاخػػػتًاؽ، بػػػرامج كشػػػف الأجهػػػزة ابؼخفيػػػةمن الأقػػػراص الصػػػلبة، بػػػرامج اسػػػتعادة ابؼلفػػػات المحذوفػػػة 
 .1 وبرامج البحث عن الانتًنت

 الفرع الثاني

 التفتيش لمسرح الجريمة الالكترونية 

ابغقيقػة،  أدلػة تسػاعد في كشػف لى ابغصػوؿ علػىإجػراء قضػائي يهػدؼ إالتفتيش بوجو عاـ ىو 
جرائػػػو برضػػػاه، إعلػػػى  نسػػػاف بىضػػػػع لػػػو بؾػػػبرا، إذا لم يوافػػػقكػػػراه، أي أف الإويتميػػػز بخاصػػػيتي ابعػػػبر والإ 

جػػراء إأو في جسػػمو، وىػػو  نسػػاف، سػػواء كػػاف مسػػكناجػػراء مساسػػا بدسػػتودع سػػر الإويتضػػمن ىػػذا الإ
 .2لى بصع الأدلة التي تساىم في كشف ابغقيقةإيهدؼ 

 تعريف التفتيش أولا:

بيكػػن تعريػػف التفتػػيش بصػػفة عامػػة أنػػو: ذلػػك الإجػػراء الػػذي يػػدخل ضػػمن إجػػراءات التحقيػػق 
الابتدائي أو القضائي، ولا بيكن أف يقوـ بو سوى النيابة العامة وقاضي التحقيق، عن طريق أمر ندب 

ات للجربيػػة ابؼخػػتص بإجرائػػو، والغػػرض منػػو ىػػو البحػػث عػػن أدلػػة الإثبػػ ةالقضػػائي ضػػباط الشػػرطةأحػػد 
 .3مرتكب ابعربية ابؼرتكبة، وكل ما يفيد للوصوؿ إلى ابغقيقة في متابعة أي شخص يشتبو أنو

 ثانيا: إجراءات التفتيش في المنظومة المعلوماتية

                                                 
كل ىذه الإجراءات تكوف إجراءات عند الوصوؿ إلى مسرح ابعربية، بالإضافة إلى ابػطوات أو الإجراءات التي تكوف قبل التحرؾ والانتقاؿ   1

  .إلى مسرح ابعربية كتوفتَ معلومات مسبقة عن ابعربية، إعداد خريطة للموقع الذي تتم عليو ابؽجوـ على ابؼكاف ابعربية وغتَىا
، 2011 دار الكتب القانونية، القاىرة مصر، ،01ط ،"التفتيش في ابعرائم ابؼعلوماتية )دراسة مقارنة("سامي جلاؿ ففي حستُ،  2

 .55ص
   .214 ص،2012، ابعزائر، دار ابػلدونية ،01ط ، "أركاف ابعربية وطرؽ إثباتها في قانوف العقوبات ابعزائري "،بلعليات إبراىيم 3
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وجػػػب  الإجرائيػػة،القواعػػد عنػػد التطػػرؽ لإجػػراءات التفتػػيش عػػن ابعربيػػة الإلكتًونيػػة، إضػػافة إلى 
يش، كػذلك فتػقيامػو بعمليػة الت عنػدد بهػا يعلى المحقق احتًامها والتقلوقوؼ عند الضمانات التي بهب ا

 .ابؼتًتبة عن التفتيشثار الآ عندالوقوؼ 

 تفتيش الحاسب الآلي: -1

يشػػػػػتمل ابغاسػػػػػػب الآلي علػػػػػى بؾموعػػػػػة مػػػػػن ابؼكونػػػػػات ابؼاديػػػػػة ابؼتمثلػػػػػة في الوحػػػػػدات ابؼختلفػػػػػة 
خػراج كالشػاشػػة والطابعػة وف، وحػدات الإدخاؿ كلوحة ابؼفاتيح وابؼاسح الضوئي وابؼيكروفػ)وحدات الإ

والسماعات(، كما يشتمل على بؾموعة من ابؼكونات ابؼعنويػة ابؼتمثلػة في ابؼعلومػات والبيانػات ابؼعابعػة 
 للتفتيش؟ آليا، غتَ أف التساؤؿ يثور حوؿ مدى قابلية ىذه ابؼكونات

 :بالنسبة لتفتيش مكونات الحاسب الآلي المادية - أ

ذا  إإمكانية خضوعها للتفتيش غتَ أف ذلك يتوقف على طبيعة ابؼكاف: فػ شكاؿ حوؿإلا يوجد 
لا بػنفس الضػمانات ابؼقػررة قانونػا في التفتػيش التقليػدي، أمػا إذا  إكاف ابؼكاف خاصػا؛ لا بهوز تفتيشػػو 
وىنػاؾ  ،1لا بنفس الضمانات والقيود ابؼرتبطة بتفتػيش الأشػخاصإكاف ابؼكاف عاما؛ لا بهوز التفتيش 

لتشريعات تبتُ ضػوابط التفتيش بؼكونات ابغاسب الآلي، ومنها قانوف ابؼنافسة الكندي، حيػث بعض ا
مكانية استخداـ أي نظاـ لأجهزة ابغاسب الآلي لتفتيش أي بيانات، وبإمكانػو إيتيح للقائم بالتفتيش 

 2.في شكل مطبوعات أو بـرجات أخرى أف يعمل على تسجيل تلك البيانات

 مكونات الحاسب الآلي المعنوية بالنسبة لتفتيش -ب

                                                 
 .159ابغلبي، مرجع سابق، ص خالد عياد   1
، دار النهضة 01ط  ،"ابغماية ابعزائية للبيانات الالكتًونية في التشريعتُ العماني وابؼصري )دراسة مقارنة("يوسف بن سعيد الكلباني،   2

 .341 ، ص2017القاىرة،  ،العربية
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تلك البربؾيات التي تقػوـ بعمليػة الػتحكم في ابؼكوتنػات  يقصد بابؼكونات ابؼعنوية للحاسب الآلي
ىػػػي بؿػػل خػػلاؼ فقهػػػي، حيػػث يػػػرى جانػػب مػػن الفقػػػو أف ابؼكونػػات ابؼعنويػػػة لا و  ابؼعنويػػة للحاسػػوب

، لى ضػػبط أدلػػة ماديػػةإدؼ يهػػالتفتػػيش ط باعتبػػار أف بتصػػلح بطبيعتهػػا لأف تكػػوف بؿػػلا للتفتػػيش والضػػ
واقػتًح  وىذا يقتضي أحكاما خاصة تكوف أكثر ملائمة لتفتػيش وضػبط تلػك البيانػات غػتَ المحسوسػة،

بعض الفقهػاء أف تضػاؼ للنصػوص التقليديػة عبػارة ابؼػواد ابؼعابعػة عػن طريػق ابغاسػب الآلي أو بياناتػو، 
لا تعػد مػن قبيػل الأشػياء ، ت الالكتًونيػة ابؼمغنطػةشػاراويرى بعض الفقهاء في فرنسػا أف النبضػات والإ

 .1المحسوسة وبالتالي لا تأخذ حكم الأشياء ابؼادية عند التفتيش

وىناؾ من يرى أف ابؼكونات ابؼعنوية بزضػع للتفتيش مثلها مثل ابؼكونات ابؼادية، وعلػة ذلػك أف 
ء يكػػوف ضػػروريا بعمػػع الأدلػػة مكانيػػة ضػػبط أي شػػيإنح سػػلطات التحقيػػق جرائيػػة عنػػدما بسػػالقػػوانتُ الإ

فػػػاف ذلػػػك بهػػػب تفسػػػتَه ليشػػػمل ضػػػػبط البيانػػػات ابؼخزنػػػة أو ابؼعابعػػػة الكتًونيػػػا، كمػػػا يشػػػمل بيانػػػات 
 .2لي غتَ المحسوسةابغاسب الآ

د ليشػمل بصيػع ابؼكونػات ابؼاديػة تػما عن موقػف ابؼشػػرع ابعزائػري بيكػن اعتبػاره جعػل التفتػيش بيأ
جػراءات ابعزائيػة" يباشػػر التفتػيش في بصيػع الأمػاكن من قػانوف الإ 81دة وابؼعنوية، وتبرير ذلك نص ابؼا

التي بيكن العثور فيها على أشػياء يكوف كشػفها مفيػدا لإظهػار ابغقيقػة" حيػث اسػتعمل في نػص ابؼػادة 
 "مصطلح "أشياء

جرائيػػػػة لتفتػػػػيش القواعػػػػد الإ 09/04مػػػػن القػػػػانوف  05كمػػػػا تنػػػػاوؿ ابؼشػػػػرع مػػػػن خػػػػلاؿ ابؼػػػػادة 
ابؼختصػػػة وكػػذا ضػػباط الشػػرطة القضػػائية  ت ابؼعلوماتيػػة مػػن خػػلاؿ إجازتػػو للسػػلطات القضػػائيةابؼنظومػػا

منظومػػػػة معلوماتيػػػػة أو جػػػػزء منهػػػػا، وكػػػػذا ابؼعطيػػػػات  لى كػػػػلإالػػػػدخوؿ بغػػػػرض التفتػػػػيش ولػػػػو عػػػػن بعػػػػد 

                                                 
 .281بؿمد كماؿ شاىتُ، مرجع سابق، ص   1
 .342بق، ص اني، مرجع ساييوسف بن سعيد الكل  2
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ا وىػو مػ، 1 منظومة بزػزين معلوماتيػةإلىالتفتيش ولو عن بعد  ابؼعلوماتية ابؼخزنة فيها أو الدخوؿ بغرض
 .جعل من ابؼكونات ابؼعنوية للحاسب الآلي بؿل تفتيش يؤكد صػراحة أف ابؼشػرع

 :تفتيش شبكات الحاسب الآلي -2

 : عدة دوؿإلىقد بستد شبكات ابغاسب الآلي في الدولة نفسها أو 

 :في حالة اتصال حاسب المتهم بحاسب آخر في نفس الدولة -أ

ىػػا القواعػػد التقليديػػة، حيػػث أف الفقػػو الأبؼػػاني يػػرى رى الفقػػو والقػػانوف حػػلا للصػػعوبات الػػتي تثتَ يػػ
لى مقتضػيات القسػػم إلى سجلات البيانات التي تكػوف في موقػع آخػر اسػتنادا إمكانية امتداد التفتيش إ

لى جػواز امتػداد التفتػػيش إجػراءات ابعنائيػػة الأبؼػاني، كمػا ذىبػت بعػػض التشػريعات مػن قػانوف الإ 103
لنظاـ بؿل التفتيش ومن بينهػا: قػانوف برقيػق ابعنايػات البلجيكػي الصػادر لى نظاـ معلوماتي آخر غتَ اإ

ذا كػػػاف الولػػػػوج إمنػػػو علػػػى أف يػػػػتم الامتػػػداد  88حيػػػث جػػػػاء في ابؼػػػادة  2000نػػػوفمبر سػػػنة  23في 
ضػػػػروريا لكشػػػف ابغقيقػػػة بشػػػػأف ابعربيػػػة بؿػػػل البحػػػث، وإذا وجػػػدت بـػػػاطر تتعلػػػق بضػػػياع الأدلػػػة نظػػػرا 

 .2البيانات بؿل البحث نقل لاؼ أوإتلسهولة بؿو أو 

 كامػػل امتػػداد إلىوقػػد تطػػرؽ ابؼشػػرع ابعزائػػري لتوسػػيع الصػػلاحيات في تفتػػيش ابعػػرائم ابؼعلوماتيػػة 
ذف إجػػراؤه في كػػل بؿػػل سػػكتٍ أو غػػتَ سػػكتٍ، وفي أي وقػػت، بنػػاء علػػى إالػػتًاب الػػوطتٍ، حيػػث بهػػوز 

وـ بػػأي عمليػة تفتػيش لػػيلا أو مسػبق مػن وكيػل ابعمهوريػػة ابؼخػتص، كمػا بيكػػن لقاضػي التحقيػق أف يقػ
نهارا وفي أي مكاف على امتداد التًاب الوطتٍ أو ياسر ضباط الشػرطة القضػائية ابؼختصػتُ بػذلك، مػع 

                                                 
 .سالف الذكر 2009-04-5ابؼؤرخ في  04-09من قانوف رقم  05ابؼادة أنظر   1
 .284بؿمد كماؿ شاىتُ، مرجع سابق، ص   2
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تػػػدابتَ برفظيػػػة بنػػػاء علػػػى  مػػػر بابزػػػاذابزػػػاذ تػػػدابتَ أخػػػرى أو الأبمكانيػػػة ابزػػػاذ تػػػدابتَ أخػػػرى أو الأمػػػر إ
 .1ضائيةتسختَ النيابة العامة أو طلب من ضباط الشرطة الق

 صال حاسب المتهم بحاسب آخر خارج حدود الدولةاتفي حالة  -ب

العػابر للحػدود الوطنيػة يتعػارض مػع  بالتفتيشليم الوطتٍ أو ما يعرؼ اقامتداد التفتيش بػارج الأ
قليمها، بؽذا لابد أف يتم بدوجػب اتفاقيػات ثنائيػة أو دوليػة بريػز ىػذا الامتػداد إمبدأ سيادة الدولة على 

بؼػػاني السػػماح باسػػتًجاع الفقػػو الأ اعتػػبرف الدولػػة الأخػػرى بػػذلك، وقػػد إذأو علػػى الأقػػل ابغصػػوؿ علػػى 
بيانات ثم بززينها بابػارج أمر مشكوؾ فيو، خاصة في ظل غياب اتفاؽ متبادؿ بتُ الدوؿ والذي يعػد 

يػو واقعػة تتعلػق الأبؼاني عندما عرضػت عل القضاءخرقا بغقوؽ السيادة الدولة أخرى، ونفس الرأي أيده 
سويسػػرا وعنػػدما حاولػػت  ،بؼانيػػاأبػػالعش ابؼعلومػػاتي، حيػػث كانػػت طرفيػػة أحػػد ابغواسػػيب ابؼوجػػودة في 
سػػاعدة لا مػػن خػػلاؿ التمػػاس ابؼإسػػلطات التحقيػػق الأبؼانيػػة ضػػبط ىػػذه البيانػػات لم تػػتمكن مػػن ذلػػك 

 .2ابؼتبادلة

لػػيم الػػوطتٍ وذلػػك وفقػػا بؼبػػدأ قالإتػػداد النفسػػي إلى خػػارج اممكانيػػة إوقػػد انػػتهج ابؼشػػرع ابعزائػػري 
وىػػػذا في حالػػػة ، ابؼعاملػػة بابؼثػػػل وبدسػػػاعدة السػػلطات الأجنبيػػػة ابؼخلصػػػة طبقػػػا للاتفاقيػػات ذات الصػػػلة

 .3خر خارج الدولةآ بحاسبحاسب ابؼتهم  اتصاؿ

لى الاتفاقيػػػػػة الأوروبيػػػػػػة ابؼتعلقػػػػػػة بابعربيػػػػػة الالكتًونيػػػػػػة )بودابسػػػػػػت إوفي نفػػػػػس السػػػػػػاؽ والرجػػػػػػوع 
دوف تػرخيص  ابؼخزنػةات الكمبيػوتر نابيلى إ)التفتيش( العابر للحدود  النفاذجازت أد أنها ( بق2001

ض النظػػر عػػن مكػػاف غػػب للجمهػػور ومتاحػػة بـزنػػة بيانػػات تفتػػيشوذلػػك في حالػػة  ،مػػن الدولػػة الطػػرؼ

                                                 
 قانوف الإجراءات ابعزائية.من  47من ابؼادة  04و  03انظر الفتًة  1
 ص ،2001،بودابست ،185رقم ،بؾموعة ابؼعاىدات الاوربية ،ابؾلس اوروب من اتفاقية الأوروبية ابؼتعلقة بابعربية الالكتًونية، 32ابؼادة  2

18. 
   قانوف إجراءات ابعزائية جزائري. الأختَةفقرة  45ابؼادة انظر  3
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لى بيانػػات بـزنػػة في دولػػة طػػرؼ، مػػن إ التفتػػيشرض غػػ، كمػػا أجػػازت الػػدخوؿ بجغرافيػػاجػػد البيانػػات اتو 
 جراء التفتيش.إابؼعلومات أو البيانات اللازمة في  موافقة قانونية وطوعية للشػخص ابغائز على خلاؿ

لا إقلػيم غتَ أننا نرى أنو بالنظر إلى الأبعاد الدولية فلا بيكن مواجهة ابعرائم ابؼعلوماتية خارج الإ
تاحػة فرصػػة الػتحكم إدـ بتعزيز آليات التعاوف الدولي على ابؼستوى الأمػتٍ والقضػائي والفػتٍ، بشػرط عػ

 .الأنظمة ابؼعلوماتية للدوؿ الأخرى والتجسس من قبل الدوؿ الرائدة في المجاؿ ابؼعلوماتي على

 ثالثا: ضمانات التفتيش في البيئة الإلكترونية

رغػػم اعتبػػار التفتػػيش مػػن الإجػػراءات ابعوىريػػة في عمليػػة التحقيػػق البحػػث عػػن حقيقػػة ابعػػرائم إلا 
الإجرائيػػػة حرصػػػت علػػػى إحاطتػػػو بجملػػػة مػػػن الضػػػمانات القانونيػػػة، وذلػػػك تفاديػػػا أف معظػػػم القػػػوانتُ 

لتعسػػف سػػلطات البحػػث والاسػػتدلاؿ ومػػا بيكػػن أف بودثػػو مػػن اعتػػداء علػػى حقػػوؽ وحريػػات الأفػػراد 
وحرمػػػة مسػػػاكنهم وحيػػػاتهم ابػاصػػػة مػػػن جهػػػة، وإحقاقػػػا بغػػػق الدولػػػة بفثلػػػة المجتمػػػع في كشػػػف غمػػػوض 

وبيكػػن تقسػػيم ىػػذه الضػػمانات إلى  ،توقيػػع العقػػاب علػػيهم مػػن جهػػة أخػػرىابعػػرائم ومتابعػػة مرتكبيهػػا و 
 :النحو التالي ضمانات موضوعية وأخرى شكلية أو إجرائية نذكرىا على

 :الضمانات الشكلية -1

 :تتمثل فيما يلي وىي شروط شكلية لصحة التفتيش

ىػم الشػروط أضي وىي من جراء التفتيش في العالم الافتًاإثناء أابغضور الضروري لبعض الأشخاص  -
جػػػػراء لى سػػػػلامة الإإوذلػػػػك لضػػػػماف الاطمئنػػػػاف  ،الشػػػػكلية الػػػػتي يتطلبهػػػػا القػػػػانوف في ابعػػػػرائم التقليديػػػػة

و أحػػد أقاربػػو وىػػو الشػػرط أف الشػػخص الػػذي يسػػتجوب ابغضػػور ىػػو ابؼػػتهم أصػػل وصػػحة الضػػبط والأ
لا إز تفتػػػػيش مسػػػػكن ابؼػػػػتهم نػػػػو لا بهػػػػو أذ اشػػػػتًط ابؼشػػػػرع ابعزائػػػػري إ ،الػػػػذي اسػػػػتثناه ابؼشػػػػرع ابعزائػػػػري

وىػػػو مػػػا اسػػػتثناء ابؼشػػػرع لتطبيػػػق ، ؽ ا ج ج 64و  45بالضػػوابط والضػػػمانات ابؼقػػػررة في نػػػص ابؼػػػادة 
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ليػة للمعطيػػات بدوجػػب ىػذه الضػػمانات بالنسػبة لػػبعض ابعػرائم ومنهػػا ابعػرائم ابؼاسػػة بأنظمػة ابؼعابعػػة الآ
 . 1ؽ ا ج ج 47من ابؼادة  03الفقرة 

بالضػػرورة ابغاسػػب  ف يكػػوف التفتػػيش علػػى دعامػػة الكتًونيػػة وىػػوأي أ سػػلوب آليأف يػػتم التفتػػيش بأ -
 .الآلي

 .ف يتم التفتيش من طرؼ فريق يتكوف من خبراءأ -

 .اببف يكوف مسأذف التفتيش لابد إ -

ومػػن  ،ابؼيعػػاد الػػزمتٍ لإجػػراء التفتػػيش حيػػث اختلفػػت التشػػريعات الإجرائيػػة في وقػػت تنفيػػذ التفتػػيش -
وىنػػاؾ  ،2لى حضػر التفتػػيش للمسػػاكن ومػا في حكمهػػا في أوقػات معينػػةإابعزائػري ذىػػب بيػنهم ابؼشػػرع 

ف يكػوف التفتػيش مػن السػاعة ابػامسػة صػباحا أصػل حالات استثنائية خرج فيهػا عػن ىػذه القاعػدة الأ
لى الساعة الثامنة مساء وإلا كاف التفتيش بػاطلا؛ غػتَ أنػو في بعػض ابعػرائم خػرج ابؼشػرع ابعزائػري عػن إ

 سػػاعة في بعػػض ابعػػرائم مػػذكورة 24وقػػات اعػػدة العامػػة بؼيعػػاد التفتػػيش وأجػػاز التفتػػيش في بصيػػع الأالق
 .3سبيل ابغصر ومن بينها جرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات ىعل

 : الضمانات الموضوعية -2

فيمػػا بالإضػػافة للضػػمانات الشػػكلية السػػابقة بهػػب تػػوافر ضػػمانات موضػػوعية تتمثػػل أساسػػا  
 يلي:

  ذن بالتفتيشإيجب الحصول على أ: 

                                                 
   .زائريابعزائية ابعجراءات الإقانوف من  03 فقرة 47ابؼادة نظر ا 1
   .زائريابعزائية ابعجراءات الإقانوف من  01فقرة  47ابؼادة  انظر 2
   .45ص ،1999ابعزائر، ،ار الفكر العربي د  د ط،،2بعزء، ا"مبادئ الإجراءات ابعزائية في التشريع ابعزائري"د شوقي الشلقاني، أبض 3
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لا بهوز إجراء التفتيش إلا بعد بقدىا تنص على أنو: " ؽ إ ج جمن  44ابؼادة  تنص
ويشتًط ابؼشرع ابعزائري في ىذا الإذف  "،ابغصوؿ على إذف مكتوب من السلطة القضائية ابؼختصة 

ع في تفتيشو وأف يتضمن الإذف بياف وجوب استظهاره قبل الدخوؿ إلى مسكن ابؼشتبو فيو والشرو 
وصف ابعربية موضوع البحث عن الدليل وعنواف لأماكن التي سيتم زيارتها وتفتيشها وإجراء ابغجز 

 .عليها وذلك برت طائلة البطلاف

والبحث في مدى التقيد بهذا الضابط من عدمو عند القياـ بإجراء  09/04وبالرجوع إلى القانوف رقم 
من ذات القانوف ابؼنظمة بؽذا النوع من التفتيش لا تنص  05وني فإننا بقد أف ابؼادة التفتيش الالكتً 

صراحة على وجوب استصدار إذف بتفتيش ابؼنظومات ابؼعلوماتية من طرؼ ضباط الشرطة القضائية  
يتم كما ىو الشأف بالنسبة بؼراقبة الاتصالات الالكتًونية، إلا أف ىذا لا يعتٍ أف التفتيش الالكتًوني 

بهوز للسلطات  "نصها القانوني  مطلعجاء في  05دوف وجوب إذف بدباشرتو خاصة وأف ابؼادة 
القضائية ابؼختصة وكذا ضباط الشرطة القضائية، في إطار قانوف الإجراءات ابعزائية وفي ابغالات 

 فإنو ، وبالتالي…..ولو عن بعد إلى أعلاه، الدخوؿ بغرض التفتيش  04ابؼنصوص عليها في ابؼادة 
يفهم ضمنيا من ىذا النص القانوني أف التفتيش في ابعرائم ابؼعلوماتية لا بىتلف عن ابعرائم الأخرى إذ 

 1.يشتًط بؼباشرتو ىو الآخر ضرورة ابغصوؿ على إذف من ابعهات ابؼختصة

ربيػة تتعلػق بجعػن الأدلػة الػتي ذف بهوز أف يشمل البحث عػن معلومػات في الكمبيػوتر وىذا الإ 
بعػرائم، ويسػػوي أف تكػوف ىػذه ابؼعلومػات في أي شػػكل كػاف سػواء كػاف الكتًونيػا أو مغناطيسػيا، من ا

أو في شػػكل ورقػػي تم طباعتػػو بنػػاء علػػى ، في صػػورة ديسػػك أو أسػػطوانة أو مسػػجلة علػػى ابؽػػارد ديسػػك
 2 .ذلك

 تحرير محضر التفتيش الالكترونيب: 

                                                 
1

، 34عربوز فاطمة الزىراء، التفتيش الإلكتًوني كإجراء للتحقيق في ابعرائم الإلكتًونية، بؾلة جيل الأبحاث القانونية ابؼعمقة، العدد  
 .034ص ، 2109

، 2016الاسكندرية،  ،دار ابعامعة ابعديدة،د.ط  ،"الإجراءات ابعنائية ابؼعلوماتية، دار ابعامعة ابعديدة"فهد عبد الله العازمي،  2
   .686ص
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بررير بؿضر يثبت فيو كل ما تم من بؼا كاف التفتيش عملا من أعماؿ التحقيق فإنو بهب 
إجراءات وما أسفر عن التفتيش من أدلة، ولا يتطلب القانوف شكلا معينا يعتٍ لا يشتًط لصحتو 
سوى ما تستوجبو أو تفرضو الأسس العامة في بررير المحاضر بشكل عاـ، وىي ضرورة أف يكوف 

وأف  أو ابعهة التي قامت بتحريرهمكتوب باللغة الربظية وأف بومل تاريخ برريره وتوقيع الشخص 
 1.يتضمن كافة البيانات ابؼتعلقة بالتفتيش

 الإلكترونيرابعا: آثار التفتيش 

الأثػػر ابؼباشػػر للتفتػػيش عػػن ابعػػرائم ابؼعلوماتيػػة، كمػػا قػػد يتًتػػب عػػن  الإلكتًونيػػةعػػد ضػػبط الأدلػػة ي
ابغػػق في ابػصوصػية أو قػػد  ىػذا التفتػيش حجػػز ابؼنظومػة ابؼعلوماتيػة، وقػػد تتعػارض ىػػذه الإجػراءات مػع

 .التحقيق تتنافى مع الشروط ابؼقررة قانونا بفا يتطلب الدفع ببطلاف إجراءات

 الإلكترونيضبط الدليل  -1

ي دليػػل معلومػػاتي بعػػد تفتػػيش ابغاسػػوب والشػػبكة ابؼرتبطػػة أمػػا عػػدـ ضػػبط إيتًتػػب عػػن التفتػػيش 
 .ابعربيةبو، أو نشوء ابغق في ضبط الأشياء التي تفيد في الكشف عن 

غتَ أف التساؤؿ يثور حػوؿ نػوع الأشػياء بؿػل الضػبط في ابعػرائم ابؼعلوماتيػة، خاصػة لطبيعػة ىػذه 
 ابعرائم وأف بؿلها )البيانات والبرامج( تتسم بصورة معنوية غتَ بؿسوسة؟

جابػػة علػػى ذلػػك الأشػػياء في نطػػاؽ التفتػػيش في وسػػائل التقنيػػة ابغديثػػة قػػد تكػػوف أشػػياء ماديػػة إو 
كػػالأجهزة، أو عقػػارات كالأمػػاكن الكػػائن بهػػا منقػػولات معنويػػة(، وقػػد تكػػوف أشػػياء معنويػػة )منقػػولات  

 .2(الأشياء ابؼعنوية )كابؼراسلات والاتصالات الالكتًونية وابؼعلومات ابؼعابعة الكتًونيا وغتَىا من

                                                 
 .036ص ابؼرجع السابق، عربوز فاطمة الزىراء،  1
   .157، ص2011، الإسكندريةابعامعي،  فكردار ال،01ط ، "التفتيش عن ابؼعلومات في وسائل التقنية ابغديثة"بكري يوسف بكري،  2
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ة كالبيانػات ابؼعنويػ ف الأشياء ابؼادية التي بووزىا ابؼػتهم تكػوف بؿػلا للضػبط أمػا الأشػػياءأفالأصػل 
شكاؿ فقهي، غتَ أنو باعتبارىا تسجل وبرفظ على وسائط ابؼادية فقد تكوف بؿلا إوالبرامج فهي بؿل 

للضػػبط أيضػػػا، ففػػي حالػػة العثػػور علػػى الػػدليل ابؼعلومػػاتي، وكػػوف الأدلػػة عبػػارة عػػن نبضػػػات مغناطيسػػية 
أو تفريغهػا علػى الػورؽ، ويػتم  بهب تفريغها على دعامة مادية ابؼغناطيسية وغتَىا من وسائط التخػزين،

 1ابؼعلوماتية في بؿضر ضبط. تثبيت تفاصيل الأدلة

جػػراء ضػػػبط البيانػػات ابؼعابعػػة الكتًونيػػا عػػدة صػػعوبات مػػن بينهػػا : كػػبر حجػػم الشػػبكات إويثػػتَ 
لى إضػافة إالتي برتوي على ابؼعلومات ابؼطلوب ضبطها، كالبحث في نظػاـ الشػركة متعػددة ابعنسػيات، 

يتطلب التعاوف مع أجهزة العدالة  البيانات في شبكات أو أجهزة تابعة لدوؿ أجنبية، بفا مشكلة وجود
 2التابعة بؽذه الدوؿ.

 حجز المنظومة المعلوماتية -2

قػػد يتًتػػب عػػن التفتػػيش حجػػز ابؼنظومػػة ابؼعلوماتيػػة في حالػػة اكتشػػػاؼ السػػلطة الػػتي تباشػػر إجػػراء 
 ابؼمكنشف عن ابعربية ومرتكبيها، ففي ىذه ابغالة من التفتيش عن وجود معطيات بـزنة تفيد في الك

جػراءات أف برجز ابؼنظومة برمتها، كما بيكن أف بوجز جػزء منهػا فقػط، ذلػك باعتمػاد بؾموعػة مػن الإ
 :سالف الذكر، وتتمثل في 04-09من القانوف  06حسب ما يفهم من نص ابؼادة 

لػػة للحجػػز )سػػػواء ابؼعطيػػات بؿػػل البحػػث أو نسػػػخ ابؼعطيػػات علػػى دعامػػة بزػػزين الكتًونيػػة تكػػوف قاب -
جػراءات حراز وفقا بؼا ىو مقرر في قػانوف الإإابؼعطيات اللازمة لفهم ابؼعطيات بؿل البحث( الوضع في 

 ابعزائية

                                                 
، ةدار النهضة العربي،01ط ، "الاتفاقيات وابؼواثيق الدولية مكافحة ابعرائم ابؼعلوماتية في التشريعات ابؼقارنة وفي ضوء"رامي متولي القاضي،  1

  .344 ، ص2011مصر، 
   .120 ، صمرجع سابق سامي جلاؿ فقي حستُ، 2
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 .السهر على سلامة ابؼعطيات في ابؼنظومة ابؼعلوماتية -

وف قابلػػػػة للاسػػػػتغلاؿ مكانيػػػػة اسػػػػتعماؿ وسػػػػائل تقنيػػػػة لتشػػػػكيل أو إعػػػػادة تشػػػػكيل ابؼعطيػػػػات لتكػػػػإ -
جػػػراء إنػػو في حالػػػة تعػػذر أشػػػارة وبذػػدر الإ ،لأغػػراض التحقيػػق بشػػػرط عػػدـ ابؼسػػػاس بدحتػػوى ابؼعطيػػػات

ف تسػتخدـ تقنيػات مناسػبة بؼنػع أجػراء التفتػيش إابغجز لأسباب تقنية، يتعتُ على السلطة الػتي تباشػر 
وابؼوضػػوعة برػػت تصػػرؼ الأشػػخاص  لى ابؼعطيػػات الػػتي برتويهػػا ابؼنظومػػة ابؼعلوماتيػػة،إنسػػخ أو الوصػػوؿ 

جػػػراء الاحػػػتًازي ىػػػو ابغفػػػاظ علػػػى الأدلػػػة في ، وابؽػػػدؼ مػػػن ىػػػذا الإ1ابؼػػػرخص بؽػػػم باسػػػتعماؿ ابؼنظومػػػة
جػػػراء التفتػػػيش إخفػػػاء معابؼهػػػا، بفػػػا يسػػػاىم في بقػػػاح إي بؿاولػػػة لطمسػػػها أو أبؿيطهػػػا الالكػػػتًوني، بؼنػػػع 

 2وابغجز باعتباره أثر للتفتيش.

 المطلب الثاني 

 الالكترونية رائمة والشهادة في مجال الجر خبال

وذلػػػػك بدسػػػػاعدة إجرائػػػػي ابػػػػػبرة  ،كشػػػػف ابغقيقػػػػةإلى   ربيػػػػة الالكتًونيػػػػةعػػػػن ابع التحػػػػرييهػػػػدؼ 
ن و ىو مػا سنفصػل فيػو مػن خػلاؿ فػرعتُ، الفػرع الاوؿ لأدلة والقرائا لضبطالشهادة التي تقود المحقق و 

لثػػػاني نتنػػػاوؿ فيػػػو اجػػػراء الشػػػهادة في بؾػػػاؿ ابعربيػػػة الػػػذي سػػػوؼ نتنػػػاوؿ فيػػػو اجػػػراء ابػػػػبرة ، امػػػا الفػػػرع ا
 الالكتًونية.

 ول الفرع الأ

 في مجال الجريمة الالكترونية الخبرة

                                                 
 سالف الذكر. 04-09من القانوف  07ابؼادة  وىذا حسب ما جاء في  1
 ، جامعةكلية ابغقوؽ و العلوـ السياسية ،  بؾلة العلوـ القانونية والسياسية، "تفتيش ابؼنظومات ابؼعلوماتية في القانوف ابعزائري"بنيسي رضا،  2

  .174، ص 2012جواف  ،03ع دي، ابعزائر،الشهيد حقو بػضر بالوا
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لػدى رجػاؿ  ت شػخص الفنيػة والعلميػة والػتي لا تتػوافراجراء يستهدؼ استخداـ قػدر إابػبرة ىي 
وع ابعربيػػة ونسػػبتها إلى فيػػد في معرفػػة ابغقيقػػة بشػػأف وقػػتة ينػػالقضػػاء مػػن أجػػل الكشػػف عػػن دليػػل أو قر 

ف للخبرة التقنيػة في بؾػاؿ ابعربيػة ابؼعلوماتيػة أبنيػة إوبؽذا ف ،1جراميةابؼتهم أو برديد ملامح شخصيتو الإ
 .و دراية وخبرة في بؾاؿ الشبكاتذ لا شخصإبالغة حيث أنو لا يستطيع التعامل مع ىذه ابعربية 

ابػبػػتَ ابؼعلومػػاتي لابػػد أف تػػوافر لػػديهم ابؼقػػدرة  ونظػػرا لأف ابعربيػػة ابؼعلوماتيػػة بؽػػا خصوصػػيتها فػػإف
ولا يكفػػي في ذلػػك حصػػوؿ ابػبػػتَ علػػى  ،الفنيػػة والإمكانيػػات العلميػػة والفنيػػة في ابؼسػػألة موضػػوع ابػػػبرة

جػػل كشػػف أبػػل بهػػب مراعػػاة ابػػػبرة العمليػػة لأنهػػا ىػػي الػػتي برقػػق الكفػػاءة الفنيػػة مػػن  ،2شػػهادة علميػػة
بهػاد جوانػب الغمػوض في إلتهػا والػتحفظ عليهػا ومسػاعدة المحقػق في لادالغموض عن ابعربية أو بذميػع 

 .3التحقيق العمليات الالكتًونية الدقيقة ذات الصلة بابعربية بؿل

 دور الخبرة في مجال الجرائم المعلوماتية أولا:

 للخبتَ التقتٍ دور وقائي وىو بضايػة وتػأمتُ النظػاـ بؿػل الاعتػداء مػن اسػتمرار التهديػد ابؼعلومػاتي
وتوماتيكيػا علػى ابغاسػبات أ ف تنتقل وتسجلأضػده، كابغد من استمرار انتشار الفتَوسات التي بيكن 

يسػػػاعد علػػػى وقػػػف التجسػػػس ابؼعلومػػػاتي  فأف تػػػدمر مػػػا تبقػػػى مػػػن النظػػػاـ ابؼعلومػػػاتي، أو أوالػػػتي بيكػػػن 
 .4بنسخ ابؼلفات أو بدنع سرقة وقت الآلة

وماتيػػػػة في الكشػػػػػف عػػػػن الػػػػدليل الالكػػػػتًوني وبرديػػػػد ة في بؾػػػػاؿ ابعػػػػرائم ابؼعلبر كمػػػػا تسػػػػاعد ابػػػػػ  
خصائصو ابؼميزة وخصائص كل جزء منو كابؼستند الرقمي، الػبرامج، التطبيقػات، الاتصػالات، الصػور، 

                                                 
   . 259مرجع سابق، صأبضد شوقي الشلقاني،   1
جامعة مولود  ، كلية ابغقوؽ والعلوـ السياسية،، مذكرة بزرج لنيل شهادة ابؼاجستتَ في القانوف"ابعربية ابؼرتكبة عبر الانتًنت"صغتَ يوسف،  2

  . 89-88 ص، 2013معمري تيزي وزو، 
 .137، ص 2007دار الكتب القانونية، مصر،  ،د ط ،"الإثبات في جرائم الكمبيوتر والانتًنت" عبد الفتاح بيومي حجازي، 3

 .335مرجع سابق، ص  بؿمد كماؿ شاىتُ،  4
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ثنػاء أصلية منو للتأكد من عدـ وجود معلومػات مفقػودة أتَ بعمل نسخة بالأصػوات وغتَىا، ويقوـ ابػ
ليل بيكػػن تقدبيػػو لأجهػػزة دليػػو للتحقػػق مػػن أصػػالتو ومصػػدره كػػاستخلاصػػػو، وبيكػػن إجػػراء اختبػػارات ع

عػػادة بذميعػػو مػػن ابؼكونػػات ابؼاديػػة للحسػػػاب إالػػدليل و  صػػلاحإنفػػاذ القػػانوف، كمػػا تسػػاعد ابػػػبرة في إ
ف الدليل لم يتم العبث بو أالرقمية، واستخداـ خوارزميات للتأكد من  الآلي، وفي بصع الآثار ابؼعلوماتية

 1أو تعديلو.

ف حضػػور المحقػػق ىػػو بدثابػػة رقابػػة أشػػراؼ المحقػػق، ويػػرى الفقػػو إف عمػػل ابػبػػتَ بحضػػور وبرػػت يكػػو 
نػو لا أجرائية لتسهيل مهمة ابػبتَ ومساعدتو في تعيتُ مكاف البحث وتوفتَ الظروؼ ابؼوضػوعية، غػتَ إ

رأيػػػو في بػػػداء إبهػػػوز للمحقػػػق التػػػدخل في الأعمػػػاؿ الفنيػػػة الػػػتي بهريهػػػا ابػبػػػتَ، وينحصػػػر دور ابػبػػػتَ في 
ابؼسػػائل الفنيػػة الػػتي حػػددىا لػػو المحقػػق، ولػػو أف يسػػتعتُ بغػػتَه مػػن ابػػػبراء نظػػرا لعػػدـ وجػػود خبػػتَ لديػػو 

بمػاط ابعػرائم أمعرفة متعمقة في سػػػػػػػائر أنواع ابغاسبات وبربؾياتها، ولا خبتَ قادر على التعامػل مػع كافػة 
 2و على ابغاسب الآلي.أ التي تقع بواسطة

جػػػراءات ابعزائيػػػة ابعزائػػػري فقاضػػػي التحقيػػػق أو القاضػػػي مػػػا جػػػاء في قػػػانوف الإوبالإسػػػقاط علػػػى 
الػػذي تعينػػو ابعهػػػة القضػػائية لػػػو أف يراقػػب أعمػػػاؿ ابػػػبرة، وإذا ظهػػر للخبػػػتَ مسػػألة تقنيػػػة خارجػػة عػػػن 
اختصاصػػو فيجػػوز للقاضػػي أف يصػػرح بؽػػم بضػػم فنيػػتُ متخصصػػتُ، ويػػؤدي الفنيػػوف ابؼعينػػوف علػػى ىػػذا 

 .3بػبراء ويرفق تقريرىم بكاملو بتقرير ابػبراءالوجو نفس بيتُ ا

 ثانيا: ضوابط الخبرة

 :بزضع ابػبرة لمجموعة من الضوابط القانونية والفنية

                                                 
 .302 ص ،2009 الإسكندرية، ،دار الفكر ابعامعي، 01ط ،"فن التحقيق ابعنائي في ابعرائم الالكتًونية"خالد بفدوح إبراىيم،   1
 .338بؿمد كماؿ شاىتُ، مرجع سابق،   2
 ابعزائري. ف الإجراءات ابعزائيةمن قانو  149ابؼادة  انظر  3
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 :الضوابط القانونية-أ

وتنحصػػػر في تلػػػك الضػػػوابط القانونيػػػػة ابؼنصػػػوص عليهػػػا في قػػػػانوف الإجػػػراءات ابعزائيػػػة كاختيػػػػار 
القيػػاـ بدهامػػػو بنفسػػػو  1اليمػػػتُ، وخضػػػوعو للرقابػػة القضػػػائية( ابػػػبراء واجبػػػات والتزامػػات ابػبػػػتَ )ابغلػػف

 2.واستجابتو لطلبات ابػصوـ إيداعو التقارير خلاؿ ابؼدة المحددة

 :الضوابط الفنية-ب

تشػػمل خطػػوات اشػػتقاؽ الػػدليل الالكػػتًوني والػػتي تتمثػػل في خطػػوات مػػا قبػػل التشػػغيل والفحػػص 
عػداد إتدوين النتػائج و  ليل ابؼادي والالكتًوني ومرحلةوبرديد مدف التًابط بتُ الد ،3وخطوات التشغيل

 :التقارير وتتمثل ىذه الضوابط في

التوصػػل إلى  بصػع بؾموعػػة  مػػن الأدلػػة الرقميػػة وبرصػػيلها مػػن خػػوادـ ابؼواقػػع ومػػن جهػػاز ابؼعتػػدي بعػػد -
 .4برديد

ثم التوصل في النهايػة  عداد الأدلة الرقمية ونسبتها وبرديد عناصر حركتها،إرقمي بؼعرفة كيفية  برليل -
 .الرسائل وابؽجمات الالكتًونية للحاسوب الذي صدرت منو( IPلى معرفة بروتوكوؿ الانتًنت )إ

يػػتم عػػبر  ويػػرى بعػػض ابؼتخصصػػتُ أف عمػػل ابػبػػتَ ابؼعلومػػاتي في اشػػتقاؽ وبذميػػع الأدلػػة الرقميػػة
 :مراحل 03

 اتبابػدمػػػة مػػػن خػػػلاؿ تتبػػػع ابغاسػػػبذميػػػع ابؼعلومػػػات ابؼخزنػػػة لػػػدى الطػػػرؼ مقػػػدـ  :المرحلـــة الأولـــى
 .1ابػادمة التي دخل فيها المجرـ ابؼعلوماتي

                                                 
   قانوف الإجراءات ابعزائية ابعزائري،  153، 148، 143، 145، 144نظر ابؼواد أ 1
 السالف الذكر. 09/04فقرة أختَة من القانوف  5ة ابؼاد 2
   .187ص ،السابق ابؼرجع، ت" بات في جرائم الكمبيوتر والانتًنالإث"عبد الفتاح بيومي حجازي،  3
   .300ص  ،مرجع سابقبفدوح إبراىيم،  خالد 4
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ابؼشػتبو فيػو  مرحلة ابؼراقبة ويتم بطرؽ بـتلفة، كبرامج مراقبة بيكن برميلها البحػث عػن المرحلة الثانية:
 .وتسجيل بيانات الدخوؿ وخروج ابؼوقع

  ابؼختصػػػة عػػػد ضػػػبطو مػػػن طػػػرؼ السػػػلطاتفحػػػص النظػػػاـ ابؼعلومػػػاتي ابؼشػػػتبو فيػػػو ب المرحلـــة الثالثـــة:
 .2اؽ الدليل وتقدبيو للعدالةقبدكوناتو ابؼادية وابؼعنوية لاشت

  الفرع الثاني

 لكترونيةالإالشهادة في مجال الجريمة 

 قػػػواؿ الػػػتي يػػػدلي بهػػػا غػػػتَ ابػصػػػوـ أمػػػاـ سػػػلطة التحقيػػػق أوالأتعػػػرؼ الشػػػهادة بصػػػفة عامػػػة بأنهػػػا 
 سػنادىا إلى ابؼػتهم أو براءتػوإعلق بثبوت ابعربيػة وظػروؼ ارتكابهػا و سواء تت،القضاء بشأف جربية وقعت 

ولا تقػػل أبنيػػة الشػػهادة في بؾػػاؿ ابؼعلوماتيػػة عػػن نظتَتهػػا في بؾػػاؿ ابعػػرائم الأخػػرى، غػػتَ أف مػػا  ،3فيهػػا
بيكن الإشارة إليو في موضوع الدراسة أف الشاىد ابؼعلوماتي بىتلف عن غتَه من الشهود فهػو صػاحب 

ة وتقنيػػػة بدجػػػاؿ ابؼعلوماتيػػػة، وىػػػو مػػػا يفػػػرض عليػػػو التزامػػػات مػػػن نػػػوع خػػػاص أمػػػاـ جهػػػة معرفػػػة علميػػػ
 .التحقيق

 الإلكترونيأولا: تعريف الشاىد 

الشػػػاىد في ابعربيػػػة ابؼعلوماتيػػػة ىػػػو الشػػػخص الفػػػتٍ صػػػاحب ابػػػػبرة وابؼتخصػػػص في تقنيػػػة وعلػػػوـ 
 .4للمعطيات ليةعابعة الآلى نظاـ ابؼإابغاسب الآلي، والذي لديو خبرة جوىرية لازمة للدخوؿ 

                                                                                                                                                         
 .306ابؼرجع نفسو، ص  خالد بفدوح إبراىيم،  1
   .171ص سابق ، مرجع م، ينع علي سعيداني 2
 .70ص  ، 2012،القاىرة ،بؼركز القومي للاصدارات القانونيةا ،01ط ،"ابعرائم الالكتًونية"، عبد العالي الديري وبؿمد صادؽ ابظاعيل 4
4

 .339سابق، ص الرجع ابؼ "،والانتًنتفي جرائم الكمبيوتر  تالإثبا" ،بيومي حجازي الفتاحد عب 
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ولػػػػذلك يطلػػػػق علػػػػى  ،مػػػػتى كانػػػػت مصػػػػلحة التحقيػػػػق تتطلػػػػب التنقيػػػػب عػػػػن ابؼعلومػػػػات داخلػػػػو
 .الشخص اسم الشاىد ابؼعلوماتي بسييزا عن الشاىد التقليدي

 الإلكترونيانيا: فئات الشاىد ث

 :ىمو  لقاضي التحقيق استدعاء من شاء منهم لسماعو  عدة أصناؼ بهوزتيوماعلالشاىد ابؼ

 ووىػػو ابؼسػػؤوؿ عػػن تشػػغيل ابغاسػػوب وابؼعػػدات ابؼتصػػلة بػػو وىػػ القــائم علــى تشــغيل الحاســوب: -1
 .شخص تتوفر فيو ابػبرة الكافية في بؾاؿ تشغيل ابعهاز واستخدامو

 :1افئتوىم الأشخاص ابؼختصموف في كتابة البرامج ابؼعلوماتية وىم ف :المبرمجون -2

لاء بابغصػػوؿ علػػى خصػػائص ومواصػػفات النظػػاـ ابؼعلومػػاتي يقػػوـ ىػػؤ  :بــرامج التطبيقــات طمخطــ -أ
 .قيقة لتحقق ىذه ابؼواصفاتدابؼطلوب من بؿلل النقد تم برويلها إلى برامج 

 واختبػار وتعػديل بػرامج نظػم ابغاسػوب الداخليػة في بتصػحيحيقوـ ىؤلاء  مخطط برامج النظم: -ب
 .و الأجزاء الداخلية منوتلك ابػاصة بالوظائف ابؼتعلقة بتجهيز ابغاسوب بالبرامج 

ىػػم قلػػة مػػن الأشػػخاص مهمػػتهم برليػػل ابػطػػوات وبصػػع ببيانػػات النظػػاـ ابؼعلومػػاتي ثم  لــون:حلالم -3
 .برليلها، أي تقيمو الوحدات منفصلة واستنتاج العلاقات الوظيفية بتُ ىذه الوحدات

 ة بابغاسػػػػوبابؼسػػػؤولتُ عػػػن أعمػػػػاؿ الصػػػيانة ابػاصػػػ ئػػػػةىػػػم فنة والاتصــــالات: صـــيامهندســـو ال -4
 .الشبكات ابؼتصلة بو

 .1وىم من توكل بؽم إدارة النظم ابؼعلوماتية مديرو النظم: -5

                                                 
 .23ص  ،2008 ،القاىرة ،ار النهضة العربيةد ، 02ط  ،"التزاـ الشاىد بالاعلاـ في ابعرائم ابؼعلوماتية" ،بضد أو لىلالي عبد الا 1
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 .يبقى قاضي التحقيق الشخص الوحيد الذي لو حرية استدعاء أيا كاف منهمو 

 ثالثا: التزامات الشاىد الالكتروني

مػن معلومػات جوىريػة ويتعتُ على الشاىد ابؼعلوماتي أف يقدـ إلى سلطات التحقيق ما بووزه  
لازمة للولوج في نظاـ ابؼعابعة الآلية للبيانات سعيا عن البحث عن أدلة ابعربية بداخلو، والسؤاؿ الػذي 

ىػل يلتػزـ الشػاىد بطبػع ابؼلفػات والإفصػاح عػن كلمػات ابؼػرور والشػفرات؟  طرح من قبل الباحثتُ ىنا:
 ىناؾ ابذاىاف: وفي الإجابة عن ذلك 

طبػػػع البيانػػػات ابؼخزنػػػة في ذاكػػػرة ابغاسػػػبة علػػػى أسػػػاس أف بعػػػدـ التػػػزاـ الشػػػاىد  : يػػػرىالاتجـــاه الأول
 2.الالتزاـ بأداء الشهادة لا يتضمن ىذا الواجب

يػػػرى أنصػػػاره أف مػػػن بػػػتُ الالتزامػػػات الػػػتي يتحمػػػل بهػػػا الشػػػاىد القيػػػاـ بطبػػػع ملفػػػات  الاتجـــاه الثـــاني:
بػػػالبرامج ابؼختلفػػػة، ومػػػن ثم يتعػػػتُ علػػػى البيانػػػات أو الإفصػػػاح عػػػن كلمػػػة ابؼػػػرور أو الشػػػفرات ابػاصػػػة 

ابؼػػرور السػػرية ولكػػن رفػػض  الشػػهود مػػن حيػػث ابؼبػػدأ الالتػػزاـ بتقػػدنً شػػهاداتهم والإفصػػاح عػػن كلمػػات
 .3مرحلة التحقيق والمحاكمة ا إلا فيئيإعطاء ابؼعلومات ابؼطلوبة غتَ معاقب عليو جنا

 المبحث الثاني

 ن الجريمة الالكترونيةجراءات المستحدثة المتعلقة بالتحري عالإ 

                                                                                                                                                         
الذي نظمتو كلية ابغقوؽ و العلوـ السياسية  دـ إلى أعماؿ ابؼلتقى الوطتٍمق ث، بح"في ابعربية ابؼعلومائية ىدأحكاـ الشا"، رضا بنيسي 1
،  2015نوفمبر  17و 16يومي ، ابعربية ابؼعلوماتية بتُ الوقاية وابؼكافحة ابؼوسوـ بعنواف ،جامعة بؿمد خيضر بسكرة  ،قسم ابغقوؽ،

 .5-4ص
ابؼكتب ابعامعي  ، 01ط  ،"بتدائي في ابعربية ابؼعلوماتية )دراسة مقارنة(اجراءات التحري و بصع الادلة و التحقيق الا"علي عدناف الفيل،  2

 وما بعدىا. 63 ص 2012، الاسكندرية ، ابغديث
  404، ص  2012 ،الاسكندرية،ةدار ابؼطبوعات ابعامعي، 01ط ،"ابؼباديء العامة في قانوف الاجراءات ابعنائية"، عوض بؿمد عوض 3
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مػػع التعقيػػدات والصػػعوبات الػػتي تواجػػو السػػلطات ابؼختصػػة أثنػػاء اسػػتخلاص الأدلػػة الالكتًونيػػة،  
جػػراءات خاصػػة تتناسػػب مػػع خصػوصػػػية إكػػاف مػػن الػػلازـ مواكبػػة التطػػورات التكنولوجيػػة واسػػتحداث 

ابؼعلوماتيػػػة وبصػػػع الأدلػػػة  ملى مػػػرتكبي ابعػػػرائإالتعامػػػل مػػػع البيئػػػة التقنيػػػة، وذلػػػك بغيػػػة تسػػػهيل التوصػػػل 
 .ضدىم

ابؼشػػػػرع جػػػػراءات ابػاصػػػة و لى اسػػػتحداث ىػػػذه الإإوفي سػػػياؽ ذلػػػك ابذهػػػػت غالبيػػػة التشػػػػريعات 
كغػػػتَه مػػػن التشػػػريعات ابؼقارنػػػة مػػػن ضػػػمن ابؼقومػػػات التشػػػريعية الػػػتي أرسػػػاىا ابؼشػػػرع ابعزائػػػري  ابعزائػػػري 

الالكػػػتًوني التسػػػرب ب تعلػػػق الأمػػػر ي ،ضػػػمن خطتػػػو في مكافحػػػة ابعربيػػػة ابؼعلوماتيػػػةاسػػػتحدث إجػػػرائتُ 
نتنػػاوؿ في ابؼطلػػب حيػػث  ،اللػػذاف سنفصػػل فيهمػػا مػػن خػػلاؿ مطلبػػتُ ومراقبػػة الاتصػػالات الالكتًونيػػة
 ما في ابؼطلب الثاني اجراء مراقبة الاتصالات الالكتًونية.أ ،الاوؿ اجراء التسرب الالكتًوني

 المطلب الأول

 التسرب الالكتروني 

مػػن الفسػػاد  ةتعلػػق بالوقايػػابؼ 06/01قػػانوف مػػن ال 56ابؼػػادة نػػص اب نظػػر للغمػػوض الػػذي انتػػ
مباشػػرتو، بقػػي ىػػذا الإجػػراء  وآليػػاتالتسػػرب وشػػروطو  أوختًاؽ بخصػػوص ابؼقصػػود بػػالا، 1تػػوومكافح
ابؼػػػؤرخ في  06/22 قػػػانوف وجػػػبجػػػراءات ابعزائيػػػة بدف تم تعػػػديل قػػػانوف الإأ إلىوبػػػدوف مفعػػػوؿ  جامػػػدا

وعليػػػو تعريفػػػو وبرديػػػد شػػػروط،  خػػػلاؿد معػػػالم إجػػػراء التسػػػرب مػػػن ، أيػػػن تم برديػػػ2006/ 12/ 20
 تعريف التسرب الالكتًوني في الفرع الأوؿ، أما الفرع الثاني نتناوؿ شروطو. سوؼ نتناوؿ

 الفرع الأول 

 التسرب الالكتروني تعريف

                                                 
 .14 ابعريدة الربظية للجمهورية ابعزائريية، العدد، اد ومكافحتوفس، يتعلق بالوقاية من ال2006 فيفري 20مؤرخ في 01-06القانوف رقم  1
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 "قيػػاـ :نػػوأمػػن القػػانوف الإجػػراءات ابعزائيػػة ابعزائػػري التسػػرب علػػى  12مكػػرر 65تعػػرؼ ابؼػػادة 
ضابط أو عوف الشرطة القضائية برت مسؤولية ضابط الشرطة القضائية ابؼكلف بتنسيق العملية بدراقبػة 

 ....".فاعل معهم أو شريك أو خاؼ نوأالأشخاص ابؼشتبو في ارتكابهم جناية أو جنحة بإيهامهم 

ة جػػدا ، يتبػػتُ أف التسػػرب عمليػػة معقػػدالػػذي جػػاء بػػو ابؼشػػرع ابعزائػػري انطلاقػا مػػن ىػػذا التعريػػف
تتطلب أحيانا من العوف أو ضابط الشرطة القضائية ابؼسابنة ابؼباشرة في نشاط ابػلية الإجرامية الػتي تم 

، بل أحيانا يكوف القياـ 1التسرب إليها وارتكاب أفعاؿ بؿظورة قصد برقيق ابؽدؼ النهائي من العملية
ة تفطن ابؼشرع ابعزائري وجػرد الضػابط لذلك اعتبار بؽذه الضرور  ،بتلك الأفعاؿ ضرورة لقبولو في ابػلية

أو العػػوف ابؼتسػػرب مػػن ابؼسػػؤولية ابعنائيػػة عػػن كافػػة الأفعػػاؿ غػػتَ ابؼشػػروعة الػػتي قػػد يقػػدـ علػػى ارتكابهػػا 
 .2أثناء عملية التسرب

سػػرب كػػذلك بعػػدة ضػػمانات مػػن أجػػل بضايتػػو وبضايػػة تلػػيس ىػػذا فحسػػب، بػػل أحػػاط ابؼشػػرع ابؼ
من قانوف الإجراءات  16مكرر  65 نقضائها، منها ما ورد في ابؼادةأسرتو أثناء عملية التسرب وبعد ا

"لا بهوز إظهار ابؽوية ابغقيقيػة لضػابط أو أعػواف الشػرطة القضػائية الػذين يباشػروف عمليػة  :ابعزائية بأنو
مكػرر  65وما تضمنتو كػذلك ابؼػادة ) ،3التسرب برت ىوية مستعارة في أية مرحلة من مراحل الإجراء

"إذا تقػػػػرر وقػػػػف العمليػػػػة أو عنػػػػد انقضػػػػاء ابؼهلػػػػة المحػػػػددة في الرخصػػػػة  :انوف نفسػػػػو بأنػػػػو( مػػػػن القػػػػ17
 65 للتسػػػرب، وفي حالػػػة عػػػدـ بسديػػػدىا، بيكػػػن العػػػوف ابؼتسػػػرب مواصػػػلة النشػػػاطات ابؼػػػذكورة في ابؼػػػادة

أعػػػلاه للوقػػػت الضػػػروري الكػػػافي لتوقيػػػف عمليػػػات ابؼراقبػػػة في ظػػػروؼ تضػػػمن أمنػػػو دوف أف  14مكػػػرر 
 "أشهر 4لا جزائيا، على أف لا يتجاوز ذلك يكوف مسئو 

                                                 
 ابعزائري. من القانوف الإجراءات ابعزائية 14مكرر  65أنظر ابؼادة  1
 ابعزائري. فقرتها الأختَة من القانوف الإجراءات ابعزائية 14مكرر  65أنظر ابؼادة  2

من قانوف الإجراءات ابعزائية على من يكشف ىوية ابؼتسرب  16مكرر  65من ابؼادة  3و 2، 1شرع ابعزائري في الفقرات وقد فرض ابؼ  3
سنة حبسا وغرامة  20عقوبات صارمة تتفاوت درجتها حسب الضرر الذي برتبو الكشف على ابؼشرب أو على الم أفراد أسرتو قد تصل إلى 

 مليوف دينار.



 الجريمة الالكترونية إجراءات التحري في مجال مكافحة      الفصل الثاني            
 

74 

 

وعلػػى ذلػػك لا بهػػوز اللجػػوء لعمليػػة التسػػرب إلا في بعػػض ابعػػرائم البالغػػة ابػطػػورة والػػتي حػػددىا 
مكػػرر( وىػػي: جػػرائم ابؼخػػدرات، ابعربيػػة ابؼنظمػػة،  65ابؼشػػرع ابعزائػػري علػػى سػػبيل ابغصػػر في ابؼػػادة )

ابػػػاص بالصػػرؼ، وابعػػرائم ابؼاسػػة بأنظمػػة  علقػػة بالتشػػريعجػػرائم تبيػػيض الأمػػواؿ والإرىػػاب، ابعػػرائم ابؼت
 .1ابؼعابعة الآلية للمعطيات

ضابط أو عوف الشرطة القضائية إلى  جوبيكن تصور عملية التسرب في ابعرائم الالكتًونية في ولو 
العػػػػالم الافتًاضػػػػي ومشػػػػاركتو في بؿادثػػػػات غػػػػرؼ الدردشػػػػة أو حلقػػػػات النقػػػػاش ابؼباشػػػػر حػػػػوؿ تقنيػػػػات 

شبكات الاتصاؿ أو بث الفتَوسات أو ابلراطو في بؾموعػات أو نػوادي ابؽػاكر، مسػتخدما في اختًاؽ 
ذلػػػػك أبظػػػػاء وصػػػػفات مسػػػػتعارة وبنيػػػػة ظػػػػاىرا فيهػػػػا بدظهػػػػر طبيعػػػػي كمػػػػا لػػػػو كػػػػاف واحػػػػد مػػػػثلهم قصػػػػد 

 .استدراجهم والكشف عنهم وعن أعمابؽم الإجرامية

 الفرع الثاني 

 شروط التسرب الالكتروني

تي يشػػكلها إجػػراء التسػػرب علػػى حرمػػة ابغيػػاة ابػاصػػة للمشػػتبو فيػػو، فقػػد قيػػده نظػػرا للخطػػورة الػػ
 :ابؼشرع بجملة من الشروط والضوابط الواجب مراعاتها قبل وأثناء مباشرتو وىي كالتالي

مػػػن قػػػانوف  11مكػػػرر  65ابؼػػػادة  الشػػػرطنصػػػت علػػػى ىػػػذا  صـــدور إذن قضـــائي بالتســـرب: : أولا
بهوز لضابط الشرطة القضائية اللجوء إلى التسػرب إلا بنػاءا علػى إذف  ومفاده أنو لاالإجراءات ابعزائية 

مكتوب، صادر من وكيل ابعمهورية ابؼختص أو قاضي التحقيق بعد إخطار وكيل ابعمهورية، علػى أف 
 .2يذكر فيو اسم الضابط ابؼشرؼ على العملية وىويتو الكاملة، وتاريخ بداية التسرب

                                                 
 ابعزائري.  كرر من القانوف الإجراءات ابعزائيةم 65 أنظر ابؼادة 1

"بوب أف يكن الإذف  :بأنو 15 مكرر 65بذدر الإشارة إلى أف الكتابة شرط جوىري لصحة الإذف بالتسرب وىو ما نصت عليو ابؼادة   2
 أعلاء مكتوبا... برت طائلة البطلاف. 11مكرر  65أف ابؼسلم طبقا للمادة 
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ــا مػػن قػػانوف  15كػػرر   65حػػددت الفقػػرة الثالثػػة مػػن ابؼػػادة  للتســرب:احتــرام المــدة المقــررة  : ثاني
الإجػػػراءات ابعزائيػػػة مػػػدة التسػػػرب بأربعػػػة أشػػػهر قابلػػػة للتجديػػػد حسػػػب مقتضػػػيات التحػػػري والتحقيػػػق 

و قبػل انقضػاء قفػرب أف يػأمر في أي وقػت بو سػبنفس الشروط، وبهوز للقاضػي الػذي رخػص بػإجراء الت
 17مكرر  65وبرسبا للظروؼ الأمنية للضابط ابؼتسرب أجازت ابؼادة  وفي ىذه ابغالة ،ابؼدة القانونية

من نفس القانوف بؽذا الأختَ مواصلة نشاطو بؼدة لا تتجاوز أربعة أشهر دوف أف يكػوف مسػئولا جزائيػا 
 1".جلألإذف في اقرب اعلى ذلك، بشرط أف بىطر السلطة مصدرة 

لية التسرب، لذلك اشتًط مجوىري بؼشروعية عشرط  التسبيبيعتبر تسبيب عملية التسرب:  : ثالثا
القانوف على إصدار الإذف بالتقرب من السلطات ابؼختصة ذكر السبب أو الدافع ابغقيقي ابعاد الذي 

 .2الإجراء برت طائلة البطلاف يبرر اللجوء إلى ىذا

 رب، بهػػػب أف تنصػػػػب علػػػى إحػػػدى ابعػػػرائم السػػػػبعةسػػػبدعػػػػتٌ أف عمليػػػة الت رب:ســـمحـــل الت :رابعـــا 
، وىي: جرائم المحذرات، ابعربية ابؼنظمة، ابعرائم العامػة بأنظمػة 5مكرر  65ابؼنصوص عليها في ابؼادة 

ابؼعابعػػػػة الآليػػػػة ابؼعطيػػػػات، جػػػػرائم تبيػػػػيض الأمػػػػواؿ و الإرىػػػػاب، و جػػػػرائم ابؼتعلقػػػػة بالتشػػػػريع ابػػػػػاص 
 .فيما على ذلك يعتبر التسرب إجراء باطلا، و بالصرؼ

بطية القضػػائية إذا اقتضػػت ضػػلسػػلطات ال ىػػو أف ابؼشػػرع ابعزائػػري بظػػح ابعػػدير بالػػذكر في الأخػػتَ
 ،ربتسػػت وتسػػجيلها والتقػػاط الأصػػوات واللاراسػػضػػرورة التحػػري والتحقيػػق بفارسػػة عمليػػة اعػػتًاض ابؼ

وكػػذا بػػاقي إجػػراءات التحقيػػق الػػتي تػػدخل في اختصاصػػاتها، عػػبر كافػػة الإقلػػيم الػػوطتٍ إذا تعلػػق الأمػػر 
ي لضػػباط لػػديػػد الاختصػػاص المحابؼتمثػػل في بس ،العامػػة وابؼعابعػػة الآليػػة ابؼعطيػػاتومعاينػػة جػػرائم  ببحػػث

الشػػػػرطة القضػػػػائية إلى كامػػػػل الإقلػػػػيم الػػػػوطتٍ ىػػػػو مػػػػن ضػػػػمن التػػػػدابتَ غػػػػتَ ابؼألوفػػػػة في السػػػػابق والػػػػتي 

                                                 
 ابعزائري. ابعزائية قانوف الإجراءات 17مكرر  65ونص ابؼادة  15مكرر  65ابؼادة  أنظر الفقرة الثالثة من  1
 ابعزائري. من قانوف الإجراءات ابعزائية 15مكرر  65أنظر ابؼادة   2
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مػن  ابعزائيػةت ءامػن قػانوف الإجػرا 2مكػرر 16وابؼػادة  81 و 7الفقػرة  16استحدثها ابؼشرع في ابؼػادة 
 .الالكتًوني حسن ابؼواجهة الفعالة لظاىرة الإجراـاجل 

  المطلب الثاني

 مراقبة الاتصالات الالكترونية

إف الإقداـ ابؽائل للأفراد وابؼؤسسات على وسائل الاتصاؿ ابغديثة والاستخداـ ابؼفرط لشبكات 
كثػػتَة الػػتي تنتَىػػا ابؼعلوماتيػػة في الآونػػة الأخػػتَة، جعػػل ابؼشػػرع في العديػػد مػػن الػػدوؿ يػػدرؾ الصػػعوبات ال

بؿاولة مػن نطػاؽ إجػراءات الاعػتًاض وابؼراقبػة وفػق النصػوص التقليديػة لتشػمل ابؼراسػلات والاتصػالات 
 عبر الشبكات ابؼعلوماتية، لذلك عمدت العديد من ىذه الدوؿ إلى مراجعػة قوانينهػا الإجرائيػة، بوضػع

 .نصوص صربوة تنظم ىذه العملية

ابؼػػؤرخ في  06/22التعػػديل رقػػم الػػدوؿ، بػػل تػػدخل بدوجػػب  غػػتَه مػػن ولم يتخلػػف ابؼشػػرع ابعزائػػري عػػن
حيػػث أضػػاؼ اسػػتحدث ىػػذا الإجػػراء حيػػث ، ابعزائػػريابعزائيػػة  قػػانوف الإجػػراءاتل 2006/09/20

ثم عػػػززه ، "الفصػػػل الرابػػػع كػػػاملا برػػػت عنػػػواف "اعػػػتًاض ابؼراسػػػلات وتسػػػجيل الأصػػػوات والتقػػػاط صػػػور
وعليػػػػو نتعػػػػرض في الفػػػػرع الأوؿ إلى تعريػػػػف مراقبػػػػة ، 32009أوت  5ابؼػػػػؤرخ  09/04بالقػػػػانوف رقػػػػم 

                                                 
1
خدرات و غتَ انو فيما يتعلق ببحث و معاينة جرائم ابؼ…":نوأمن قانوف الاجراءات ابعزائية ابعزائري على  8و 7فقرة  16ابؼادة  تنص  

ابؼتعلقة  ابعربية ابؼنظمة عبر ابغدود الوطنية و ابعرائم ابؼاسة بانظمة ابؼعابعة الالية للمعطيات و جرائم تبييض الامواؿ و الارىاب و ابعرائم
 بيتد اختصاص ضباط الشرطة القضائية الى كامل الاقليم الوطتٍ. ،بالتشريع ابػاص بالصرؼ

عاـ لدى المجلس القضائي ابؼختص اقليميا و يعلم وكيل ابعمهورية ابؼختص اقليميا بذلك في بصيع و يعمل ىؤلاء برت اشراؼ النائب ال
 ابغالات."

و برت سلطتهم اعواف الشرطة  ،"بيكن ضباط الشرطة القضائية: نوأابعزائري على  الإجراءات ابعزائية مكرر من قانوف 16ابؼادة  تنص 2
اف بيددوا عبر كامل الاقليم الوطتٍ عمليات مراقبة الاشخاص  ،بعمهورية ابؼختص بعد اخباره ما لم يعتًض على ذلك وكيل ا ،القضائية 

اعلاه او مراقبة وجهة او نقل اشياء  16الذين يوجد ضدىم مبرر مقبوؿ او اكثر بومل عللى الاشتباه فيهم بارتكاب ابعرائم ابؼبينة في ابؼادة 
 او قد تستعمل في ارتكابها. او امواؿ او متحصلات من ارتكاب ىذه ابعرائم

 السالف الذكر. ابؼتعلق بالقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها 04-09القانوف رقم  3
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أمػػػػػػا في الفػػػػػػرع الثػػػػػػاني نتعػػػػػػرض إلى الضػػػػػػوابط ابؼتعلقػػػػػػة بدراقبػػػػػػة الاتصػػػػػػالات  ،الاتصػػػػػػالات الالكتًونيػػػػػػة
 الالكتًونية.

 الفرع الأول

 المقصود بمراقبة الاتصالات الالكترونية 

مػػواد قػػانوف الإجػػراءات ابعزائيػػة ولا في  لمراقبػػة الالكتًونيػػة لا فيل اتعريفػػيضػػع ابؼشػػرع ابعزائػػري لم 
ابؼتعلق بالقواعػد ابػاصػة للوقايػة مػن ابعػرائم ابؼتصػلة بتكنولوجيػات الإعػلاـ  04-09مواد القانوف رقم 

  .والاتصاؿ ومكافحتها

نشتَ في ىذا ابؼقاـ إلى تصدي بعض التشريعات لتعريف إجراء ابؼراقبػة الالكتًونيػة مثػل التشػريع و 
 1968من قانوف الاتصالات الفػدرالي الأمريكػي لسػنة  04-2510عرفها في ابؼادة الأمريكي الذي 

بأنهػا: عمليػػة الاسػػتماع لمحتويػات أسػػلاؾ أو أي اتصػػالات شػفوية عػػن طريػػق اسػتخداـ جهػػاز إلكػػتًوني 
أصػػبح التعريػػف  1986أو أي جهػػاز آخػػر"، وطبقػػاً لقػػانوف الاتصػػالات الالكتًونيػػة الأمريكػػي لسػػنة 

 .1الالكتًونية الأخرى الاتصالات ابؼذكور يشمل 

أكتػػوبر  06كمػػا قامػػت بعنػػة خػػبراء البربؼػػاف الأوروبي بدناسػػبة اجتماعهػػا ابؼنعقػػد بستًاسػػبورغ في 
، لدراسػػػػػة أسػػػػػاليب التحػػػػػري التقنيػػػػػة وعلاقتهػػػػػػا بالأفعػػػػػاؿ الإرىابيػػػػػة، بتعريػػػػػف إجػػػػػراء ابؼراقبػػػػػػة 2006

سػػػػلكية واللاسػػػػلكية وذلػػػػك في إطػػػػار البحػػػػث الالكتًونيػػػػة بأنهػػػػا: " عمليػػػػة مراقبػػػػة سػػػػرية ابؼراسػػػػلات ال

                                                 
، 2009مصر،  ندرية،دار ابؼطبوعات ابعامعية، الإسك ،01ط  ،" مراقبة الأحاديث ابػاصة في الإجراءات ابعزائية "الأمتَ فاروؽ، ياسر 1

  138ص 
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وابؼعلومات حوؿ الأشخاص ابؼشتبو فػيهم في ارتكػابهم أو مشػاركتهم ، والتحري عن ابعربية وبصع الأدلة
 .1في ارتكاب جربية"

تعريػػف دقيػػق وموحػد لإجػػراء ابؼراقبػػة الالكتًونيػػة،  وضػعاختلػف ىػػو الآخػػر في  أمػا بالنسػػبة للفقػػو
إجراء يتعمػد فيػو الإنصػات والتسػجيل وبؿلهػا المحادثػات ابػاصػة سػواء " :احيث عرفها بعض الفقو بأنه

أكانػػت مباشػػرة أو غػػتَ مباشػػرة أي سػػواء كانػػت بفػػا يتبادلػػو النػػاس في مواجهػػة بعضػػهم الػػبعض أو عػػن 
 .2"طريق وسائل الاتصاؿ السلكية واللاسلكية

قػػػػوـ بػػػػو ابؼراقػػػػب مراقبػػػػة شػػػػبكة الاتصػػػػالات أو ىػػػػو العمػػػػل الػػػػذي ي" :كمػػػػا تعػػػػرؼ كػػػػذلك بأنهػػػػا
باستخداـ التقنية الإلكتًونية بعمػع ابؼعطيػات وابؼعلومػات عػن ابؼشػتبو فيػو سػواء كػاف شخصػاً أو مكانػاً 

 3".أو شيئاً حسب طبيعتو، مرتبط بالزمن لتحقيق غرض أمتٍ أو لأي غرض آخر

ن ناحيػة من خلاؿ التعريفات السػابقة يتضػح لنػا أف مفهػوـ ابؼراقبػة الإلكتًونيػة يعػتٍ التنصػت ومػ
وىػػػي الأحاديػػػث  ،التسػػػجيل، بالإضػػػافة إلى إشػػػارة تلػػػك التعريفػػػات إلى بؿػػػل ابؼراقبػػػة الإلكتًونيػػػة أخػػػرى

عػػػػن تبيػػػػاف التعريفػػػػات السػػػػابقة ضػػػػرورة حصػػػػوؿ  فضػػػػلا ،السػػػػلكية واللاسػػػػلكية الشخصػػػػية والمحادثػػػػات
لعلميػة التنصت أو التسجيل خلسة دوف علم صاحب ابغديث وبواسطة إحػدى الوسػائل أو الأدوات ا

أف تتم عملية ابؼراقبة الإلكتًونيػة مػن طػرؼ جهػات  كما أكدت أغلب التعريفات على ضرورة  ،ابغديثة
 .4بـتصة وبإذف من ابعهات القضائية ذات الصلة

                                                 
 ،، منشورات ابغلبي ابغقوقية ، 01ط ،" الاعتداء على نظم ابؼعابعة الالية للمعطيات في التشريع ابعزائري و ابؼقارف جرائم"كر رشيدة، بو  1

   .370، ص  2012 ، لبناف
 .404، صابؼرجع السابقعوض بؿمد عوض،  2
   .370سابق، ص الرجع ابؼبوكر رشيدة،  3

، مذكرة مقدمة لنيل شهادة "04-09آليات مكافحة جرائم تكنولوجيات الإعلاـ والاتصاؿ في ضوء القانوف رقم "، أبضد مسعود مرنً  4
 .80، ص 2013/2012، جامعة قاصدي مرباح ورقلة، قسم ابغقوؽابؼاجستتَ، كلية ابغقوؽ والعلوـ السياسية،
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ويذكر ىنا أف ابؼشرع ابعزائري لم بودد وسائل ابؼراقبة الإلكتًونية ما عدا ذكػره أنػو يتوجػب وضػع 
بؼراقبػػة، وبػػػالرجوع إلى الفقػػػو ابؼقػػارف فقػػػد ذىػػػب الػػبعض إلى برديػػػد أشػػػكاؿ التًتيبػػات التقنيػػػة ابػاصػػػة با
 ابؼراقبة الإلكتًونية تتمثل في:

استخداـ وسائل فنية من خلاؿ ما يسمى بالفخ وابؼتابعة، في ىذه ابغالة يتم تسجيل أبظاء  -1
 عو.ابؼتًاسلتُ مع متهم معتُ أي مع بريده الإلكتًوني أو من يقوـ بالمحادثة الفورية م

اسػػػتخداـ وسػػػائل التصػػػنت علػػػى بؿتػػػوى الرسػػػالة الإلكتًونيػػػة أو المحادثػػػة الفوريػػػة الإلكتًونيػػػة  -2
 .1بوسائل للإعتًاض والتضنت

 الفرع الثاني

 الضوابط المتعلقة بمراقبة الاتصالات الالكترونية 

لعديػػد نظػػرا بػطػػورة إجػػراءات ابؼراقبػػة الالكتًونيػػة علػػى حقػػوؽ وحريػػات الأفػػراد فقػػد أورد ابؼشػػرع ا
ترد على السلطة التي تأمر بإجراء ابؼراقبػة وبرػوؿ دوف  ،من الضمانات والإجراءات التي تعتبر بدثابة قيود

فها سػػواء كانػػت ىػػي أو السػػلطات الػػتي تتػػولى تنفيػػذىا، وبقػػدر مػػا تكػػوف ىػػذه الأحكػػاـ القانونيػػة سػػتع
وعلػى العكػس مػن ذلػك فػإف  للهػدؼ منهػا، وفقػابؿددة وواضحة بقدر ما تكوف مباشرة ابؼراقبة مقيدة 

عدـ برديد ىذه الأحكاـ أو قصورىا يفسػح المجػاؿ لوجػود سػلطة تقديريػة واسػعة في اللجػوء إلى ابؼراقبػة 
وىذه الضمانات  ،2على حرمة ابغياة ابػاصة كبتَا خطرابزتلف بفارستها من سلطة إلى أخرى بفا بيثل 

 :ما يلي ف نلخصها فيأبيكن 

                                                 
بؾلة العلوـ الإجتماعية والإنسانية، المجلد بغق في حرمة ابغياة ابػاصة  في القانوف ابعزائري، ثابت دنيازاد، مراقبة الاتصالات الإلكتًونية وا 1

 .208-207، ص 2012، 06،  العدد 05
، مذكرة مقدمة لنيل شهادة ابؼاجستتَ، كلية ابغقوؽ والعلوـ "أساليب التحري ابػاصة في جرائم الفساد في القانوف ابعزائري"ركاب أمينة،  2

  .69، ص 2015/2014جامعة أبي بكر بلقايد، تلمساف،  ،قسم ابغقوؽية، السياس
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 الإذن : ولاأ

، الالكتًونية الاتصالات بؼراقبةابعزائري  ابؼشرعبتُ الضمانات التي وضعها  من الإذفيعد 
 14 ابؼادةمن  2، وبذلك نصت الفقرة ابؼعلوماتيةبدا فيها ابػصوصية  الأفرادحفاظا على خصوصية 

بإذف مكتوب  إلا ابؼراقبةبهوز إجراء عمليات  لاالسابق الذكر علي أنو  04-09من القانوف رقم 
أنو بالرجوع إلى  إلادوف برديد فيما تتمثل ىذه السلطة،  ابؼختصةلسلطات القضائية عن ا صادر
القانونية التي تضمن سرية  الأحكاـمع مراعاة ... " :من نفس القانوف بقد أنها نصت على 3 ابؼادة

  ."ابعزائية الإجراءاتعليها في قانوف  ابؼنصوص.. ووفقا للقواعد والاتصالات. ابؼراسلات
بدحتوى  يتعلقابعزائية بخصوص ما  الإجراءاتابعزائري أحاؿ بصفة صربوة إلى قانوف  ابؼشرعأف  ويتبتُ

 الإذففي منح  ابؼختصةوعليو تتمثل إذف السلطة القضائية  ،04-09قانوف hgمن  4، 3 ابؼادتتُ
في حالة نية في وكيل ابعمهورية قبل فتح التحقيق أو قاضي التحقيق الالكتًونية  الاتصالاتبدراقبة 

 .1فتح برقيق قضائي ىذا كقاعدة عامة

  تحرير محضر : ثانيا

ذكػػر تػػاريخ  حيػػث يشػػتًط برريػػر بؿضػػر مػػن ضػػابط الشػػرطة القضػػائية ابؼػػأذوف لػػو أو ابؼنػػاب، مػػع
 .وساعة بداية العملية وانتهائها

دايػة يتعلػق المحضػر الأوؿ بابعانػب التقػتٍ وبتػاريخ وسػاعة بيذكر ىنا أنو يتم بررير بؿضرين حيث 
ات، العمليػػة وانتهائهػػا، ويوجػػد بؿضػػر ثػػاني يػػدرج فيػػو مضػػموف اعػػتًاض ابؼراسػػلات أو الصػػور أو المحادثػػ

جعلػو في حػرز بـتػوـ يضػمن سػلامتو ولم و ، مع الاحتفاظ بالتسجيل برمتػو والتي تفيد في تقصي ابغقائق
ائري لم يتطرؽ بؼصػتَ بينع القانوف من أخذ نسخ احتياطية لذلك التسجيل، وما يلاحظ أف ابؼشرع ابعز 

                                                 
ة، مرزوقي كربية، مراقبة الاتصالات الإلكتًونية وحق الفرد في ابػصوصية ابؼعلوماتية، بؾلة الأستاذ الباحث للدراسات القانونية والسياسي 1

 .1372، ص 2020، 02، العدد 05المجلد 
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الػػػذي نػػػص علػػػى برطيمػػػو بعػػػد انقضػػػاء الػػػدعوى  ا للمشػػػرع الفرنسػػػيفػػػالسػػػند ابؼػػػادي للتسػػػجيل، خلا
 .1الدعوى العمومية نهائيا، بينما المحاضر تبقى مدرجة في ملف

 الالتزام بكتمان السر المهني :ثالثا

لضػػػماف احػػػتًاـ ذلػػػك  خػػػلاؿ بالسػػػر ابؼهػػػتٍ وابزػػػاذ بصيػػػع التػػػدابتَ اللازمػػػةحيػػػث يشػػػتًط عػػػدـ الإ
الػػتي تقضػػي بػػأف تػػتم العمليػػات المحػػددة في ابؼػػادة  6مكػػرر  65السػػر، وذلػػك تأسيسػػا علػػى نػػص ابؼػػادة 

 .22-06من القانوف  45 ، دوف ابؼساس بالسر ابؼهتٍ ابؼنصوص عليو في ابؼادة5مكرر  65

ت علػػى مقػػدمي ابػػػدمات كتمػػاف سػػرية العمليػػا 04-09مػػن قػػانوف رقػػم  10اشػػتًطت امػػلادة 
صػػػلة منهػػػا، لػػػذا يعاقػػػب كػػػل مػػػن يتجػػػو بكػػػو لمحققػػػتُ، وكػػػذا املعلومػػػات المحالػػػتي ينجزونهػػػا بطلػػػب مػػػن ا

راقبػػة االلكتًونيػػػة بكػػو انتهػػاؾ حرمػػػة بؼغػػػراض شخصػػية، أو كػػل بذػػػاوز بغػػدود الأجػػراء ؿ ىػػذا الإاسػػتغلا
 .2همن القانوف أعلا 4لألفراد، و ىذا ما أقرتو املادة لابغياة ابػاصة 

                                                 
، 2018ابعزائر، ، دار ىومة، 04ط ، ، ابعزء الأوؿ"اءات ابعزائية ابعزائري على ضوء الاجتهاد القضائيقانوف الإجر "بصاؿ بقيمي،   1
 .161ص

2
 .1373مرجع سابق، ص  مرزوقي كربية، 
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 الخاتمة

إف ما أحدثتو تكنولوجيا ابؼعلومات من توفتَ خدمات نوعية وسريعة تلبي حاجيات الأفراد 
بفا  ،ي استخداـ سلبي لذلكأيستدعى برديث ابؼنظومة القانونية بؼواجهة  ،والمجتمعات والدوؿ

باف استوجب على ابؼشرع ابعزائري ملائمة النصوص القانونية للتطورات ابغديثة والأخذ في ابغس
وقد توصلنا إلى بؾموعة من النتائج  ،خصوصية التحقيق لضماف فاعليتو بهدؼ الوصوؿ إلى ابغقيقة

 :والتوصيات التي نوردىا على النحو التالي

 : النتائج

إف مفهوـ ابعرائم الالكتًونية ينصرؼ إلى الأفعاؿ التي تشكل اعتداء على نظم ابؼعابعة الآلية  -
و بيكن تعريفها بأنها   ،ق على برديد مفهوـ جامع مانع بؽذه ابعرائموكنتيجة فلم يتف للمعطيات،

 الأفعاؿ ابؼخالفة للقانوف التي ترتكب بواسطة الكمبيوتر عن طريق شبكة الانتًنت.

أنها تنصب على بؿل من نوع خاص بىتلف بساما عن  ،إف من أىم خصائص ابعربية الالكتًونية -
ئم تستهدؼ ابؼساس بابؼعلومات الالكتًونية ابؼتواجدة في البيئة الرقمية فهذه ابعرا ،بؿل ابعرائم التقليدية

على ىيئة إشارات و نبضات غتَ مرئية تنساب عبر أجزاء النظاـ ابؼعلوماتي و شبكات الاتصاؿ 
 العابؼية.

فقد استحدث ابؼشرع ابعزائري ىيئات غتَ  ،أما فيما بىص أجهزة التحري عن ابعربية الالكتًونية  -
بؼواكبة ،ية لتدعم ابؽيئات القضائية ابؼتخصصة و الوحدات ابػاصة بالأمن و الدرؾ الوطتٍ قضائ

التطورات التكنولوجية ابغديثة و تطويق نطاؽ ابعربية الالكتًونية حيث تم إنشاء ابؽيئة الوطنية للوقاية 
إنشاء  كما تم، 04-09من جرائم تكنولوجيا الإعلاـ و الاتصاؿ و مكافحتها بدوجب القانوف 
ابؼتعلق بحماية  07-18سلطة وطنية بؼعابعة ابؼعطيات ذات طابع شخصي بدوجب القانوف 

و تم استحداث وكالة خاصة  ،الأشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي 
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 وكل ذلك في سبيل توفتَ بضاية اكبر ،  2020بأمن الأنظمة ابؼعلوماتية بدوجب مرسوـ رئاسي سنة 
 للأفراد والمجتمعات وضبط ابعرائم الالكتًونية وابغصوؿ على الأدلة التي تفيد في إثبات ىذه ابعرائم.

 توصلنا كذلك في ىذا البحث إلى أف الطبيعة ابػاصة للجربية الالكتًونية دعت ابؼشرع إلى إعادة -

ابػبرة و الشهادة و  ،فتيش الت ،تقييم بعض القواعد الإجرائية ابؼتاحة في استخلاص الدليل كابؼعاينة 
السالف  04-09وىو ما كاف فعلا بدوجب القانوف  ،جعلها بفكنة الاستعماؿ في بؾاؿ البيئة الرقمية 

فضلا عن استحداث نوع من القواعد الإجرائية الأخرى تتلاءـ مع الطبيعة الرقمية التي يكوف ،الذكر 
 م  كالتسرب الالكتًوني و ابؼراقبة الالكتًونية.عليها الدليل ابؼناسب في إثبات ىذا النوع من ابعرائ

 :التوصيات

 : قتًح التوصيات التاليةالسابقة بيكم أف نبناءا على النتائج ن

راد من خلاؿ فمن الأأمن العاـ و لكتًونية على الأالعمل على التحسيس بخطورة ابعربية الإضرورة  -
 .للسنة الثانية ليسانس ياس القانوف ابعنائيمق بؿاور دراجها فيإفمثلا ب ،تدريسها في كلية ابغقوؽ

لكتًونية و ضرورة التبليغ لاـ في التحسيس بخطورة ابعرائم الإعتفعيل دور المجتمع ابؼدني ووسائل الإ -
 عنها .

 ستفادة من التجارب الدولية في المجاؿ الالكتًوني لكسب ابؼهارات الازمة بؼكافحتها.الإ -

ىيلهم أتو  ،دائم للمحققتُ والقضاة في بؾاؿ ابؼعلوماتية وابغواسيبنشاء دورات تكوينية بشكل إ -
 على كيفية التعامل مع ىذا النوع من ابعرائم.

يات وتقنيات ووسائل لآلكتًونية في كل مرة بهزة ابؼكلفة بالتحري عن ابعرائم الإجتدعيم الأ -
 ساليب جديدة تضمن ابؼواجهة الفعالة.أو 
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ترشيد كذا الإسراع إلى تعديل و و   ،لكتًونيةجرائية خاصة بابعرائم الإإو سن قوانتُ جزائية موضوعية  -
تفاديا لإي قصور تشريعي وبزطيا   ،قوانينها القائمة بدا بهعلها تسري وتطبق على مثل ىذه ابعرائم

ة و التي قد يستفيد منها المجرـ الإلكتًوني لإفلات من ابؼتابع ،للثغرات القانونية ابغاصلة في ىذا المجاؿ
 ابعزائية و العقاب.

عن طريق إبراـ  ،كافحة ابعربية الإلكتًونيةمضرورة تكثيف التعاوف والتنسيق الدولي في بؾاؿ  -
 .أو الإنضماـ إلى الإتفاقيات ابؼبرمة في ىذا ابػصوص ،إتفاقيات دولية و إقليمية في ىذا المجاؿ
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 قائمة المصادر والمراجع

 القانونية النصوص : ولاأ

ابؼتضمن  1966يونيو  8ابؼوافق  1386صفر  18ابؼؤرخ في  155 -66 الأمر رقم  -1
 .قانوف الإجراءات ابعزائية ابؼعدؿ وابؼتمم

اد فس، يتعلق بالوقاية من ال2006 فيفري 20ؤرخ فيابؼ ،( 01-06القانوف رقم ) -2
 .14 العدد،  ابعريدة الربظية للجمهورية ابعزائريية، ومكافحتو

يتضمن القواعد ابػاصة للوقاية من  ،2009أوت  5ابؼؤرخ في ، 04-09رقم  قانوف -3
ابعريدة الربظية للجمهورية  ،اابعرائم ابؼتصلة بتكنولوجيات الاعلاـ والاتصاؿ ومكافحته

  .47عدد  ، ابعزائريية

يونيو سنة  10ابؼوافق  1439رمضاف عاـ  25ابؼؤرخ في  07-18قانوف رقم  -4
بحماية الأشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع  ، ابؼتعلق2018

 .34عدد  ،ابعريدة الربظية للجمهورية ابعزائريية الشخصي،

اد فس، يتعلق بالوقاية من ال2006 فيفري 20مؤرخ في 01-06القانوف رقم  -5
 .14 ابعريدة الربظية للجمهورية ابعزائريية، العددومكافحتو، 

 لقراراتثانيا: المراسيم وا

 26ابؼوافق  1425بصادى الأولى عاـ  8مؤرخ في  ،183 - 04مرسوـ رئاسي رقم  -1
، يتضمن أحداث ابؼعهد الوطتٍ للأدلة ابعنائية وعلم الإجراـ للدرؾ 2004يونيو 

 .44، عدد ابعريدة الربظية للجمهورية ابعزائرييةالأساسي،  والوطن وبرديد قانون
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، يتعلق بوضع منظومة 2020جانفي  20 ابؼؤرخ في 05-20مرسوـ رئاسي رقم  -2
 .04عدد  ،ابعريدة الربظية للجمهورية ابعزائرييةوطنية لأمن الأنظمة ابؼعلوماتية، 

، يتضمن إعادة تنظيم 2020جويلية  13مؤرخ في  183-20مرسوـ رئاسي رقم  -3
، ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها

 .40عدد  ،ابعريدة الربظية للجمهورية ابعزائريية

  الكتب : ثالثا

قاعة -ابؼكتبة ابؼركزية–غزة  ،د ط الاقتصادية، ابعربية أبو شامة عبد المحمود عباس، عوبؼة  -1
، جامعة نايف العربية للعلوـ الأمنية، الرياض، ابؼملكة العربية السعودية، عامة طالبات

2007. 
 القاىرة، مكتبة غريب، ،2الإجراءات ابعنائية في التشريع ابؼصري، طالذىبي، غالي دوار إ -2

1992. 
 .2006، دار الفكر ابعامعي، الاسكندرية،  02ط  أبضد خليفة ابؼلط، ابعرائم ابؼعلوماتية،  -3
ار د  د ط،،2أبضد شوقي الشلقاني، مبادئ الإجراءات ابعزائية في التشريع ابعزائري، ابعزء -4

   .1999ئر،ابعزا الفكر العربي ،
، دار ىومة للطباعة 01ط،  أماؿ قارة، ابغماية ابعزائية للمعلوماتية في التشريع ابعزائري -5

 .2006 ،ابعزائروالنشر، 
،  02ط ، ابعزء الثامن أوىابية عبد الله، شرح قانوف الإجراءات ابعزائية )التحري والتحقيق(، -6

 .2004، ابعزائر، بوزريعةدار ىومة، 
 دار الفكر ،01ط لتفتيش عن ابؼعلومات في وسائل التقنية ابغديثة، بكري يوسف بكري، ا -7

   .2011، الإسكندريةابعامعي، 
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، دار د ط ،ةبلاؿ أمتُ زين الدين، ابعربية ابؼعلوماتية في التشريع ابؼقارف والشريعة الإسلامي -8
 .2014الفكر ابعامعي، مصر، 

،دار 01ط وف العقوبات ابعزائري، بلعليات إبراىيم، أركاف ابعربية وطرؽ إثباتها في قان -9
   .2012ابػلدونية، ابعزائر، 

جرائم الاعتداء على نظم ابؼعابعة الالية للمعطيات في التشريع ابعزائري و كر رشيدة، بو  -10
 .2012 ، لبناف ، منشورات ابغلبي ابغقوقية، 01ط ،ابؼقارف

د القضائي، ابعزء بصاؿ بقيمي، قانوف الإجراءات ابعزائية ابعزائري على ضوء الاجتها -11
 .2018ابعزائر، ، دار ىومة، 04ط الأوؿ، 

 ابعو خدار حسن، التحقيق الابتدائي في قانوف أصوؿ المحاكمات ابعزائية، دار الثقافة -12
 .2011،  01ط عماف،  ،دار الثقافة للنشر و التوزيع ، للنشر و التوزيع 

 دار النهضة ،01ئي، ط ابعنالدليل الالكتًوني ودوره في المجاؿ افي، نحازـ بؿمد ح -13
 .2017القاىرة،   العربية،

،منشورات   01ط ، )دراسة مقارنة(حناف ربواف مبارؾ ابؼضحكي، ابعرائم ابؼعلوماتية -14
 .2014بتَوت، ، ابغلبي ابغقوقية

 01ط ، ت د ابغلبي، اجراءات التحري والتحقيق في جرائم ابغاسوب والانتًنياالد عخ  -05
 .2001، الاردف ،دار الثقافة، 

،دار الفكر  01ط  بفدوح إبراىيم، فن التحقيق ابعنائي في ابعرائم الالكتًونية،خالد  -16
 .2009الإسكندرية، ،ابعامعي

 رامي متولي القاضي، مكافحة ابعرائم ابؼعلوماتية في التشريعات ابؼقارنة وفي ضوء -17
 .2011مصر، ة، دار النهضة العربي ،01ط الاتفاقيات وابؼواثيق الدولية، 
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ط  ،جرائم الاعتداء على نظم ابؼعابعة الالية في التشريع ابعزائري وابؼقارف، بوكر رشيدة  -18
 . 2012 ،لبناف، منشورات ابغلبي ابغقوقية ،01

، دار ابؼثقف للنشر والتوزيع، 01ط ،الالكتًونيةفعي بظتَ، البحث والتحري عن ابعربية ر  -19
   .2019ابعزائر، 

دار  ،01ط ،مقارنة(م ابؼعلوماتية )دراسة التفتيش في ابعرائ ،سامي جلاؿ ففي حستُ -20
 .2011الكتب القانونية، القاىرة مصر،

، دار د ط ،ةتعاملات الالكتًونيشيماء عبد الغتٍ بؿمد عطا الله، ابغماية ابعنائية لل -21
 .2007ابعامعة ابعديدة، مصر،

مي ابؼركز القو  01،ط ،ابعرائم الالكتًونية، عبد العالي الديري وبؿمد صادؽ ابظاعيل -22
 .2012،القاىرة ،للاصدارات القانونية

دار الكتب  ،د ط الإثبات في جرائم الكمبيوتر والانتًنت، عبد الفتاح بيومي حجازي، -23
 .2007القانونية، مصر، 

ط  الكمبيوتر والانتًنت، جرائمالإجراءات ابعنائية في  ئادمب عبد الفتاح بيومي حجازي، -24
 .2007 ،القاىرة ،دار الكتب القانونية  ،01

 ، دار ابعامعية د طدر القهوجي، ابغماية ابعنائية لبرامج ابغاسب الآلي،اعلي عبد الق -25
 .1999مصر ، للطباعة و النشر

اجراءات التحري و بصع الادلة و التحقيق الابتدائي في ابعربية علي عدناف الفيل،  -26
 .2012 الاسكندرية ،، ابؼكتب ابعامعي ابغديث ، 01ط  ،ابؼعلوماتية )دراسة مقارنة(

دار ابؼطبوعات ، 01ط عوض بؿمد عوض، ابؼباديء العامة في قانوف الاجراءات ابعنائية، -27
 .2012 ،الاسكندرية،ةابعامعي
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دار ،د.ط  فهد عبد الله العازمي، الإجراءات ابعنائية ابؼعلوماتية، دار ابعامعة ابعديدة، -28
 .2016، الاسكندرية، ابعامعة ابعديدة
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 .2009، الاردف ،عماف التوزيع،للنشر و 

دار ،  01ط على قانوف العقوبات، امد سامي الشواء، ثورة ابؼعلومات وانعكاساتهبؿ  -30
 .1994 ، القاىرة،النهضة العربية

بعزائية، دار الثقافة، عماف، لبي، الوجيز في أصوؿ المحاكمات اابغ عياد بؿمد علي سالم -31
 .2009،الطبعة الأولى

 بؿمد كماؿ شاىتُ، ابعوانب الإجرائية للجربية الالكتًونية في مرحلة التحقيق الابتدائي -32
 .2018 ،الإسكندريةابعديدة،  دار ابعامعة ،01ط  )دراسة مقارنة(،

ت وابغاسب الآلي بؿمد منتَ ابعنيبهي وبفدوح بؿمد، ابعوانب الإجرائية بعرائم الانتًني -33
 .2005دار الفكر ابعامعي، الإسكندرية،   ، 01ط  مكافحهما، ووسائل
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 .2009 ،عماف الاردف  ،والتوزيع 

لشرطة، ، مطابع ا01ط مصطفى بؿمد موسى، التحقيق ابعنائي في ابعرائم الالكتًونية،  -35
 .2008القاىرة، 

منشورات ، 01ط  ،جرائم ابغاسب الآلي الاقتصادية بؿمد فريد قورة، عادؿ نائلة   -36
 2005، بتَوت، ابغلبي 

 ، دار الفكر ابعامعي، 01ط نبيلة ىبة ىرواؿ، ابعوانب الإجرائية بعرائم الانتًنت،  -37
 . 2007 ،الاسكندرية
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   البحث:ملخص 

من ابعرائم ابؼستحدثة في عابؼنا ابؼعاصر، وبتطور ابعربية كاف لزاما على تعتبر ابعربية الإلكتًونية 
من  وقد تناولناالبحث والتحري تطوير امكانياتهم بؼكافحة ىذا النوع من ابعرائم، ب الأجهزة ابؼكلفة

ابعربية  الإجراءات ابؼتبعة من قبل تلك الأجهزة ابؼكلفة ببابحث والتحري عن، خلاؿ ىذه الدراسة
حيث تناولنا في ، ابعرائم ا النوع منثبات ىذعلى الدليل ابؼناسب لإمن أجل ابغصوؿ تًونية لكالإ

ا النوع ابؼستحدث ذىلكتًونية من خلاؿ البحث في ماىية ابعانب النظري للجربية الإ وؿالفصل الأ
فقد  ةمن ىذه الدراس ما الفصل الثانيأمن ابعرائم، كما تناولنا السلطات ابؼختصة بالتحري عنها، 

وذلك من خلاؿ البحث في الآليات  ة،آليات البحث والتحري عن ابعربية الإلكتًونيفيو تناولنا 
 التقليدية وابؼستحدثة منها.

 :الكلمات المفتاحية

 لكتًوني.إتسرب ، لكتًونيإتفتيش  ،ةإلكتًوني شهادة ،بؾرـ إلكتًوني ،كتًونيةلإربية ج

The summary of study: 

Cybercrime is considered one of the newest crimes in our contemporary 

world, and with the increase and development of technology, it was necessary 

for the agencies charged with investigation and research to develop their 

capabilities facing this type of crime. We discussed in this study the procedure 

adopted by the agencies to get the appropriate evidence to prove this type of 

crime. In the first chapter, we dealt with the theoretical aspect of cybercrime by 

researching what this new type of crime is, and we also dealt with the concerned 

authorities to investigate it. As for the second chapter of this study, we dealt 

with the mechanisms of research and investigation of cybercrime, by 

researching and discussing the traditional and the new mechanisms. 

 


